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I. I. I. I. 서서서서    론론론론    

최근 인터넷 기반의 전자상거래의 활성화와 더불

어 디지털 콘텐츠로 구성되는 지식정보에 있어서도 

정보 생성자에서 정보 이용자까지 인터넷을 기반으

로 창작하고, 거래할 수 있는 정보 거래에 대한 요구

를 수용할 필요성이 있으며, 더욱이 인터넷 기반 정

보거래시스템 개발은 지식정보자원 유통 및 활용에

서 중요한 역할을 하게 될 선도적인 기술 개발일 뿐

만 아니라 정보유통체계의 표준화를 설정한다는 측

면에서 기술 개발이 필요하다고 할 수 있다. 

지식정보자원인 디지털 콘텐츠는 문자, 소리, 화

상, 영상 등의 형태로 이루어진 정보의 내용물을 지

칭하며, 이러한 디지털 콘텐츠를 거래하기 위한 인

터넷 기반의 정보거래시스템은 TCP/IP 프로토콜에 

기반한 인터넷 망을 통하여 디지털 콘텐츠의 생성, 

유통, 과금이 가능하도록 구성되는 시스템이다. 

또한 인터넷 기반의 디지털 콘텐츠의 유료화를 

위해서는 양질의 콘텐츠 생성과 유통, 저작권, 올바

른 과금 정책, 그리고 정확한 과금(빌링)시스템의 적

용으로 콘텐츠의 특성에 맞는 과금, 보안 기능, 이용 

편의성 등을 지원하는 효율적인 콘텐츠의 관리 및 

유통 시스템의 운영 기술 등이 필요하게 된다. 

최근 디지털 콘텐츠 유료화가 대세를 이루면서 

유료화가 가능한 콘텐츠를 발굴하고 서비스 수준을 

높이기 위한 업계의 경쟁이 가장 큰 이슈가 될 전망

이며, 유료화 가능성을 이미 검증 받은 분야에서는 

콘텐츠 확보 경쟁이 채팅, 뉴스, 포털 등 무료로 제

공하던 서비스는 유료화 전환을 위한 서비스 차별화

가 진행되고 있다. 따라서 본 고에서는 디지털 콘텐

츠 유료화를 위한 커머스 모델로 C-to-C(Cus-

tomer to Customer) 개념으로 인터넷 기반의 정보 

생성자와 정보 이용자를 직접 연계하고, 인터넷 기

반의 정보 이용에 대한 지불처리가 가능한 정보거래
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본 고에서는 인터넷 기반에서 디지털 콘텐츠 유료화를 위한 정보거래시스템의 구현을 목표로 디지털 콘

텐츠 유료화에 관한 최신의 기술 동향 및 실제적인 시스템 구현을 위한 구성 요소들을 살펴 보고자 한다. 

이에 디지털 콘텐츠 유료화를 위해서 반드시 필요되는 디지털 콘텐츠 보안 기술, 과금(빌링)시스템, 전자 

결제 방식 및 PG, 디지털 콘텐츠 전송기술, 디지털 콘텐츠 저작권 보호 기술 등에 대한 내용 중심으로 고

찰할 것이다. 또한 이를 기반으로 구현하고자 하는 정보거래시스템의 커머스 모델로는 C-to-C 개념으로 

인터넷 기반의 정보 생성자와 정보 이용자를 직접 연계하고, 정보 이용에 대한 지불 처리가 가능하도록 

하여 기존의 C-to-B 및 B-to-B 기반 전자상거래에서 C-to-C 기반 전자상거래 개념 도입을 통한 정보

거래 기반 및 정보 자체에 대한 인터넷 거래 활성화를 유도할 수 있는 기술적 기반 환경을 조성하고, 실제

적으로 활용이 가능한 프로토타입 모델을 설계하고자 한다. 
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시스템을 설계하고자 한다. 이러한 정보거래 시스템

은 메타데이터 기반의 정보 입력(라이선스 정보 포

함), 자료 등록, 이용자 관리 등을 처리하는 입력부

인 information creator 모듈, 저작물을 저장하는  

데이터 스토리지, 이용자 정보관리, 저작물 처리도

구 등으로 구성된 데이터 처리부인 information 

agency 모듈, 빌링 시스템, 워터마킹, 검색 등을 처

리하는 출력부인 information provider 모듈로 구

성할 것이다. 

이러한 정보거래시스템은 기존의 C-to-B 및 B-

to-B 기반 전자상거래에서 C-to-C 기반 전자상거

래 개념 도입을 통한 정보거래 기반 및 정보 자체에 

대한 인터넷 거래 활성화를 유도할 수 있는 기술적 

기반 환경을 조성하고, 기존 정보시스템과의 연계가 

필요한 기능은 멀티 플랫폼 지원이 가능한 언어인 

자바(Java) 언어를 이용함으로써 실제 활용이 가능

한 프로토타입 모델이 될 것이다[1]. 

II. II. II. II. 디지털디지털디지털디지털    콘텐츠콘텐츠콘텐츠콘텐츠    보안보안보안보안    기술기술기술기술    

인터넷을 기반으로 한 디지털 콘텐츠의 안전한 

관리와 유통을 위해서는 먼저 콘텐츠에 대한 보호뿐

만 아니라 강력한 보안 기능을 통한 불법 복제와 무

분별한 불법 유통을 막아주는 다양한 요구가 충족되

어야 한다. 이를 위해 현재 전자상거래시 디지털 콘

텐츠의 유료화를 위해서는 다음과 같은 보안 서비스

들이 필요되고 있다. 

•  기밀성(confidentiality) - 암호화 

•  사용자 인증(authentication) - 전자 서명 

•  데이터 무결성 보장(integrity) - 전자 서명 

•  데이터 송수신에 대한 부인 봉쇄(non-repudia-

tion) - 전자 서명 

•  접근 제어(access control) - IDS, 불법적인 침

입 방지 

•  가용성(availability) - 해킹 방어 

디지털 콘텐츠를 보호하는 가장 기본적인 암호화 

기술은 특정 키를 보유한 사람만이 사용할 수 있도

록 해주는 기술로서 비대칭 키, 즉 일반적으로 PKI 

(Public Key Infrastructure)라고 하는 방식과 대칭 

키 방식이 있다. 비대칭 키 방식은 암호화할 때의 키

와 복호화할 때의 키가 서로 다르기 때문에 키의 분

배를 효과적으로 해줄 수 있다는 장점이 있으나 연

산 시간이 많이 걸리기 때문에 실시간으로 지원하기 

위해서는 시스템의 부하가 매우 크게 되는 단점이 

있다. 대칭 키 방식은 빠른 연산 시간의 장점이 있으

나 키의 분배에 있어서는 비대칭 키 방식에 비해서 

보안성이 떨어지는 단점이 있다. 이를 효과적으로 

활용하는 방법은 대용량의 디지털 콘텐츠는 비밀 키 

암호화 방식에 의해서 암호화하고 해당 키의 분배를 

위해서는 비대칭 키 방식을 선택한다. 

인증 기술은 디지털 콘텐츠의 이용자가 적법한 

이용자인지를 확인하기 위한 과정으로 다양한 기

술을 활용하며, 가장 쉬운 방법으로 ID와 비밀번호

를 이용하는 방법이 있지만 효과적이지 않으며, 자

체 구축된 PKI 인증 센터를 이용한 전자서명에 의

해서 본인임을 인증하는 방법도 있다. 이외에도 생

체인증 기술을 이용하여 지문인식이나 홍채인식, 

정맥인식, 영상인식과 같은 방법이 활용되거나 복

합적인 방법에 의해서 인증하는 기술이 사용되기도 

한다. 

이외에도 디지털 콘텐츠의 보호를 위한 신분확인, 

접근통제, 감사기록 및 추적의 기능을 수행하기 위

하여 이용자 및 관리자의 신분 데이터, 임의적 접근

통제 규칙, 강제적 접근 통제를 위한 보안 레이블, 

강제적 접근통제 규칙, 감사기록 대상파일 등 각 보

안 기능이 정상적으로 동작하기 위한 정보를 저장하

는데 이러한 정보들에 대해 인가되지 않은 사용자가 

임의적인 변경을 하거나 삭제를 하게 되는 경우에 

보안 기능은 제 역할을 할 수 없게 된다. 전송되는 

데이터들은 네트워크 중간에서 가로채기에 의한 변

경 후 재전송되는 위협이 있을 수 있다. 무결성 기능

은 시스템 내부의 데이터에 대한 변경 및 시스템을 

통하여 전송되는 데이터들에 대하여 인가되지 않은 

변경이 발생하는 경우 이를 감지하여 적절한 조치를 

취할 수 있어야 한다[2]. 
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IIIIIIIIIIII. . . . 과금과금과금과금((((빌링빌링빌링빌링) ) ) ) 시스템시스템시스템시스템    

과금(빌링) 시스템은 이용자가 특정 콘텐츠를 이

용하면, 이용 로그 정보를 기초로 이용자에게 청구

할 요금을 계산하고, 계산된 요금을 청구하여 수납

하는 일련의 프로세스를 말하며 청약, 서비스 이용 

행태, 이용 요금 등의 관련 정보를 사용하여 업무를 

수행하며, 다양한 서비스를 위한 전자상거래 기반을 

제공한다. 

이러한 빌링 시스템은 양질의 콘텐츠에 이용 요

금을 부과하고 콘텐츠의 사용량에 따라 요금을 청구

함에 따라 유료 회원 관리, 콘텐츠 관리, 다양한 결

제 수단 연동 및 실시간 빌링 지원, 다양한 요금 상

품 및 할인 기능 지원, 마일리지 포인트 시스템 지원, 

시스템 장애시 자동 재 처리 및 복구 기능 지원, 시

스템 관리 기능 등을 지원할 수 있어야 한다[3]. 

과금 방식은 이용자가 디지털 콘텐츠를 이용한 

시간에 대해 과금하는 시간 종량제, 이용한 횟수를 

과금하는 건수 종량제, 이용한 콘텐츠의 사이즈를 

과금하는 패킷 종량제, 다운로드한 사이즈 또는 건

별로 과금하는 다운로드 종량제, 정책에 따라 시간, 

일, 월 등의 기간에 따라 과금하는 정액제 등이 있으

며, 콘텐츠 및 서비스 내용에 따라 적당한 방식을 선

택하면 된다. 

전자 결제 방식은 은행 계좌 이체, 신용 카드 이

체, 송금 이체(무통장 입금, PC/인터넷 뱅킹), 콘텐

츠와 같은 소액 결제 시는 신용 카드를 사용할 수가 

없기 때문에 각종의 결제 수단을 이용해 구입하여 

사용할 수 있도록 한 사이버 캐시, 휴대폰 결제, 

ARS 결제, 이메일 결제 등이 있다. 

이러한 신용카드 이체 및 계좌 이체를 위해 금융

결제원과 같은 밴사나 신용카드사와의 가맹점 계약 

등을 해야 하는 번거로움을 대행해 주는 시스템으로, 

신용카드 승인/인증 승인/승인 취소 등을 처리하는 

인터넷 지급결제서비스인 PG(Payment Gateway) 

솔루션을 이용하기도 한다. PG의 종류는 신용카드, 

은행, 소액 결제, 부가서비스 등이 있으며, 신용카드 

이용 시에는 인터넷 상에서 신용카드로 결제하는 온

라인 신용카드 지불서비스, 무선 핸드폰을 이용하여 

신용카드 결재정보를 입력하여 결재하는 mobile 

payment, 무선 WAP 브라우저가 탑재되고 카드 승

인 기능이 포함된 PDA 단말기를 통해서 결재하는 

PDA payment 등이 있다. 

IVIVIVIV. . . . 디지털디지털디지털디지털    콘텐츠콘텐츠콘텐츠콘텐츠    전송기술전송기술전송기술전송기술(CDN)(CDN)(CDN)(CDN)    

CDN(Contents Delivery Network)은 정적인 

웹 페이지, 트랜잭션 기반의 웹 사이트, 스트리밍 미

디어 또는 실시간 비디오/오디오와 같은 특정 콘텐

츠를 고해상도 또는 스트리밍 비디오로 빠르고 안

정적으로 전송하기 위한 콘텐츠 전송기술을 의미하

며, 핵심 기술은 캐싱과 로드밸런싱이다. 캐싱 기술

은 이용자들이 자주 찾는 콘텐츠를 다수의 컴퓨터

에 분산/복사해 저장시켰다가 이용자가 찾으면 이

를 전송해주는 기술로 전송시 콘텐츠 품질을 보장해

준다[4]. 

또한 로드밸런싱은 분산되어 있는 다수의 서버를 

감시하고, 이용자의 요구에 가장 빠르게 응답할 수 

있는 서버를 선택하게 하는 기술로 이용 폭주와 트

래픽 증가에 따른 장애를 해결해 준다. 이외에도 원

활한 CDN 서비스를 위해서는 콘텐츠 스트리밍 기

술, 적합한 네트워크 설계 기술 등이 필요하다. 이러

한 CDN을 통해 서비스 제공자는 다수의 이용자들

에게 영화, 오디오 파일, 비디오 스트리밍, 뮤직비디

오 등의 대용량의 콘텐츠를 보다 빠르고 효율적으로 

전송할 수 있다. 

최근 스트리밍 기술이 발달하면서 멀티미디어 

파일과 각종 오디오와 이미지 포맷 등의 콘텐츠들

은 점점 더 용량이 커지고 한정된 대역폭으로 이를 

전송하는 반면 트래픽은 전반적으로 증가하는 추

세다. 

이에 따라 중요하게 부각되는 문제는 어떻게 방

대한 양의 콘텐츠들이 네트워크에 주는 부하를 분산

하고, 콘텐츠들의 이동경로를 줄여 이용자들에게 도

달하는 시간을 줄일 수 있는가 하는 점이다. 

또한 콘텐츠 제공자의 입장에서 서버가 다운되는 
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일 없이 안정적으로 콘텐츠를 제공할 수 있는가와 

제공되는 콘텐츠의 보안을 유지하는 문제까지도 중

요하게 인식되기 시작했다. 

CDN은 이러한 문제들을 콘텐츠 전송을 위한 대

역폭 증대와 캐시, 로드 밸런싱, 라우팅을 포함한 기

존 네트워크 장비가 가지는 효율적 개념과 인텔리전

스 기능을 추가해 IP/CP에서 최종 이용자까지 신속

하고 지능적으로 콘텐츠를 전송한다. 

CDN을 서비스 하려면 우선 서비스 제공자는 

ISP와 연결된 네트워크 종단에 콘텐츠 엔진(CE)을 

설치해야 한다. 이때 콘텐츠 제공자는 제공하고자 

하는 콘텐츠를 이용자 가까이에 콘텐츠 엔진에 미리 

담아두고 클라이언트측이 콘텐츠를 요구하면 이를 

직접적으로 전달해 주는 개념이다.  

즉, 콘텐츠가 여러 ISP 망을 경유하면서 발생하

는 부하를 줄이고, 이동 경로를 최적화해 네트워크 

전체의 트래픽을 줄일 수 있는 것이다.  

물론, 기존에 라우터나 스위칭, 캐시 서버 등의 

네트워크 관련 장비들을 통해 망을 효율적으로 관리

해 왔지만 CDN 서비스는 ‘콘텐츠의 전송’이라는 부

분에 최대 역점을 두고 네트워크를 디자인하고 설계

한다는 점에서 기존 방식과 차이가 있다. 

이와 같이 CDN은 효율적인 망을 구성해 네트워

크 전체 트래픽을 줄여 콘텐츠의 전송속도를 높일 

수 있다.  

현재까지 이미지나 텍스트를 포함한 주로 콘텐츠

를 전송하는 콘텐츠 제공자들이 CDN 서비스의 혜

택을 누리고 있으며, 스트리밍 서비스까지도 지원하

고 있다. 

2001년까지는 큰 스트리밍 데이터에 대해 필터

링과 레이팅을 제공하게 되며 향후에는 시간에 따라 

유동적으로 변하는 다이나믹한 콘텐츠까지도 CDN

을 통해 전송 서비스를 받을 수 있게 될 것이다. 

또한 현재의 CDN이 방대한 양의 콘텐츠의 트래

픽 처리와 대역폭 확보 등의 기술 발전과 더불어 향

후에는 콘텐츠를 전송하는데 고도화된 인텔리전스 

기능을 제공해야 하며, 더불어 다이나믹 데이터의 

전송까지도 처리할 수 있어야 한다. 

VVVV. . . . 디지털디지털디지털디지털    콘텐츠콘텐츠콘텐츠콘텐츠    저작권저작권저작권저작권    보호보호보호보호    기술기술기술기술    

디지털 콘텐츠 저작권 보호 기술은  디지털 콘텐

츠의 불법 복제 및 사용을 제어할 수 있는 저작권 보

호를 위한 것으로, 디지털 콘텐츠의 불법 사용을 방

지하고자 하는 데 있다. 여기에는 암호화 기술을 이

용해 디지털 콘텐츠를 패키지 형태의 암호화된 데이

터로 변환시킴으로서 다른 불법 이용자들이 인증 절

차를 거치지 않으면 콘텐츠를 사용할 수 없게 하는 

것이다. 물론 이용자의 컴퓨터에는 디지털 저작권 

보호시스템에서 제공하는 별도의 인증 프로그램이 

설치되어 있어야 하며, 이는 승인받은 콘텐츠 이용

자가 인터넷이나 CD 타이틀 등을 통해 다른 사람에

게 제공하더라도 별도로 인증을 다시 받지 않으면 

사용할 수가 없게 된다. 디지털 저작권 보호 기술은 

이러한 특성을 바탕으로 빌링 시스템과 연결되면서 

디지털 콘텐츠 유료화 구축시 반드시 필요한 요소 

기술이다[5]. 또한 디지털 콘텐츠 유료화를 위해서

는 인터넷을 기반으로 한 디지털 콘텐츠의 안전한 

저작권 보호를 목적으로 

- 디지털 콘텐츠의 복사 및 유출 방지 

- 사본 저장 방지 

- 출력된 출력물에 대한 통제 불가능 

- 부분적인 변조 및 위조 방지 

등을 해결해야 한다. 

현재 디지털 콘텐츠의 저작권 보호를 위하여 사용

되는 대표적 기술은 핑거프린팅(fingerprinting) (또

는 워터마킹)과 DRM(Digital Rights Management)

이 있다. 

핑거프린팅 기술은 디지털 콘텐츠에 이용자에 대

한 정보를 은닉함으로써 출력물이나 디지털 콘텐츠

로부터 유출자에 대한 정보를 추출하여 불법행위를 

추적하게 하는 기술이다. 이 기술은 불법 이용자가 

자신의 정보를 제거하기 위한 다양한 공격을 시도할 

수 있기 때문에 이러한 공격에 대한 내성을 보유하

고 있어야 하며 이용자가 디지털  콘텐츠 내에 자신

에 대한 정보가 은닉(information hiding)되어 있다
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는 것을 지각적으로 감지할 수 없어야 한다. 적용 분

야로는 콘텐츠 불법 복제방지, 원본 증명, 저작권 증

명 등에 이용된다. 

DRM 기술은 암호화 기술을 이용하여 허가되지 

않은 이용자로부터 디지털 콘텐츠를 안전하고 편리

하게 유통될 수 있도록 디지털 콘텐츠 내에 저작권 

정보인 메타 데이터, 암호화된 키, 사용 권한 규칙 

등을 은닉하는 기술로, 이용자는 저작권자가 보내주

는 사용 권한 규칙을 만족해야만 이용할 수 있다. 

 적용 분야로는 저작권 보호, 기밀 문서 보안, 전

자 도서관 등에 이용될 수 있다. 

따라서 디지털 콘텐츠의 불법 사용과 기밀 정보

의 유출 등을 보호하기 위한 최적의 솔루션은 DRM 

기술이라 할 수 있지만 워터마킹 기술도 보완되어 

함께 이용이 되어지면 상호 보완적인 시너지 효과를 

제공할 수 있을 것으로 생각된다. 

이외에도 국내에서도  XML(eXtensible Markup 

Language) 기반 전자상거래에서 XML 형태의 전자 

문서에 대한 정보보호를 제공하는 XML 정보보호 

기술이 ETRI 연구진에 의해 개발되었다. 이러한 

XML 정보보호 기술은 XML 전자서명 기능, XML 

암호화 기능 등 모든 형태의 정보보호 기술을 XML

로 구현함으로서 기존의 전자 서명이나 암호 기술과

는 달리 서명이나 암호화된 결과가 XML 형태로 구

현되므로 XML 기반 응용 시스템에 통합이 용이하

며, XML 문서전체 또는 일부에 대한 서명 및 암호화 

처리가 가능하기 때문에 ebXML(electronic busi-

ness XML), XML/EDI(Electronic Data Inter-

change) 등 전자상거래는 물론, 인터넷에서 운용되

는 모든 XML 시스템에 적용될 수 있어 그 활용도가 

높을 것으로 생각된다[6]. 

여기서 XML 기반 차세대 전자상거래 국제 표준

인 ebXML은 XML의 전세계적 사용이 표준화 될 수 

있는 개방형 기술적 기반을 연구하고자 국제 기구인 

UN/CEFACT(United Nations Center For Trade 

Facilitation And Electronic Business)와 OA-

SIS(Organization for the Advancement of 

Structural Information Standards)에 의해 최근 공

동 발의되었다. 이러한 ebXML은 XML 및 인터넷 

기반 개방형 전자상거래 표준으로, 하나의 전세계 

전자상거래 시장을 구현할 목적으로 e-Business 

를 통하여 전세계의 정보 교환이 가능하도록 인프라

를 제공하는 것을 목표로 하고 있다[7]. 

ebXML 표준은 새로운 표준 기술이 아니라 W3C

에서 제정한 XML 스키마, Xlink, XML SSP(Sig-

nature Syntax and Processing) 등의 XML 표준 

기술을 사용한 비즈니스 응용 표준을 제정한 것으로, 

ebXML의 비즈니스 응용 표준 영역은 크게 기술 인

프라 부문과 비즈니스 콘텐츠 부문 등 2가지로 나뉘

어 진행되고 있다. 

- XML 전문 또는 일부에 대해 전자 서명 

부인 봉쇄 서비스 제공, 현재 IETF Security 

Area’s XML-DSIG 그룹과 W3C’s XML sig-

nature 그룹에서 표준화 진행, 2002.2.에 권고 

등급의 표준 제정 

- XML 전문 또는 일부에 대해 암호화 

유료 콘텐츠 정보의 불법 복제 및 도난 방지, 

2001.1.에 W3C’s XML Encryption 그룹 탄생, 

2002.3. Candidate Recommendation 

- XKMS(XML Key Management Specification) 

XML 전자 서명과 암호화 표준과 결합할 수 있

는 PKI 및 공개키 등록과 관리를 위한 프로토콜, 

W3C Working Draft(2002.1.), VeriSign, MS, 

WebMethods에서 제안 

VVVVIIII. . . . 시스템시스템시스템시스템    설계설계설계설계    

본 고에서는 인터넷 기반의 디지털 콘텐츠 유료

화를 위해서 지금까지 살펴본 개인정보 보호를 위한 

인증시스템, 콘텐츠 이용량에 따른 과금 및 전자 결

제를 처리하는 과금 시스템 등 이미 상용화된 관련 

기술 패키지들을 접목하여 시스템을 설계하는 것을 

목표로 할 것이다. 따라서 여기서는 정보거래 시스

템의 구현을 위한 시스템의 기능 및 인터페이스 등

프로토타입 설계에 관한 내용을 중심으로 서술할 것 
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이며, 본 시스템의 정보거래를 위한  인프라는 (그림 

1) 처럼  보안, 과금, 콘텐츠, 제도 등 4개의 인프라

로 나누어 구성하고자 한다. 

보안 인프라는 이용자 인증과 디지털 콘텐츠의 

암호화 및 압축/해제, 그리고 콘텐츠 이용량에 따른 

전자결제처리를 하며, 운영 인프라는 이용자의 컨 

 

  

(그림 1) 정보거래 인프라 구성도 

보안 인프라 

 

 

 

 

인증/암호화 

압축/해제 

전자 결재 

정보거래 인프라 

운영 인프라 

 

 

C-to-C 

 

과금 시스템 

HTTP 프로토콜 

Mobile 플랫폼

 콘텐츠 인프라 

 

DB, HTML, XML,

HWP, MS-Word,  

PDF, FLASH 

 

DRM 

(Watermaking) 

제도 인프라

 

 

 

 

 

 

제도, 법 

 

 

텐츠 이용 통계 처리를 통한 이용요금 계산 등을 처 

리하는 과금(빌링) 시스템과 HTTP 프로토콜, 그리

고 무선 인터넷 환경을 고려한 모바일 플랫폼 등을 

지원한다. 또한 콘텐츠 인프라는 DB, HTML, HWP 

등의 디지털 콘텐츠의 관리 및 유통과 저작권 보호

를 위한 워터마킹 또는 DRM 등을 담당하고, 제도 

인프라는 디지털 콘텐츠 유료화에 따른 개인정보 유

출 방지, 저작권 침해 등 관련된 제도 또는 법에 관

한 내용 등을 관리하도록 할 것이다[8]. 

이러한 정보거래 인프라로 구현되는 정보거래 시

스템은 크게 정보창작자의 데이터 입력부인 infor-

mation creator, 저작물 저장/관리 및 검색시스템과 

지불시스템으로 구성되는 information agency와 

정보이용자에게 정보를 제공하는 information pro-

vider 모듈로 나누어 시스템의 기능 등을 구성하고 

역할을 나누어 (그림 2)와 같이 각 모듈간 연계성을 

갖도록 할 것이다. 

 

 
(그림 2) 정보거래시스템의 기본 개념도 

원시자료, 

메타데이터 

정보생성자 

Information Creator 

- 저작물(Multi Word 

Processor, Multi- 

Attach) 
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- 저작물 정보 DB화 
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저장/관리 

- 저작권자 정보 
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Information Provider 

- 가입자 개인정보 

- 정보검색 지원 

- 저작물 압축풀기 

- 지불처리 
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Information Creator

저작물
 등록 모듈

저작물
 저장 모듈

저작물 
등록
요청

저작권자
 관리 모듈

저작물 등록 Yes

CA 인증 서버

인증

EXIT

메타정보처리
메타 DB

파일 압축 및 전송

No

압축 파일 해제

파일 수신 및 분류

저작물
저장 

파일 암호화

파일 압축

Information
Agency 

메일 전송

원문 파일

 (그림 3) Information Creator 구성도 

 

1. 1. 1. 1. Information CreatorInformation CreatorInformation CreatorInformation Creator    

Information creator는 (그림 3)과 같이 이용자

에게 친숙한 윈도 탐색기 기능을 제공하는 웹 기반

의 표준입력 모듈로 저작권자 관리, 저작물 등록, 저

작물 저장 기능 등으로 나뉘어지며, 메타정보가 수

록된 공유 DB 또는 원문 파일 저장 디렉토리를 통

해 각 기능별 또는 모듈간 인터페이스가 되도록 하

였다. 

저작권자 관리 기능은 (그림 4)와 같이 저작물 등

록 요청시 저작권자 인증 처리를 거쳐 저작권자의 

정보를 신규 등록 또는 변경/삭제 등 저작권자 개인

정보 관련 사항을 처리한다. 

또한 저작물 등록 기능은 윈도 탐색기와 유사한 

파일 선택 기능을 제공하여 색인/저작권자/정보가

치/이용제한 등의 저작물 관련 메타 정보를 입력 또

는 변경할 수 있도록 하며, 네트워크 부하 최소화 및 

데이터 손실 최소화를 위한 다수 파일의 압축 및 동

시 전송 기능을 통해 저작권자는 관련 저작물을 전

송할 수 있도록 하였다. 

이외에도 저작물 저장 기능은 저작권자가 전송하

는 파일을 수신하여 분류한 후 압축 파일을 해제하

여 메타 정보 및 전문 정보 색인 처리를 위해 infor-

mation agency로 넘겨주고, 다시 암호화 및 압축을 

하여 저장하는 과정을 거치도록 하였다. 

2222. . . . Information AgencyInformation AgencyInformation AgencyInformation Agency    

Information agency는 (그림 5)와 같이 저작권

자가 등록한 저작물과 이용자 정보를 관리하고 이용

자 질의를 처리하는 모듈로 이용자 관리, 저작물 DB

화 및 색인 구성, 질의 처리, 지불 처리 기능 등으로 

나뉘어진다. 

여기서 지불처리 기능에 필요한 빌링 처리 시스 
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Information Creator

저작권자
관리 모듈

저작물
 등록 모듈

저작물
 저장 모듈

메타정보
 등록/변경/
삭제/조회

파일 압축

파일 송신

메일 전송

인증처리 

저작권자
정보등록

저작권자
정보변경

저작권자
정보조회

파일 수신 
및 분류

파일 해제

XML 변환

파일 압축

파일 암호화

(그림 4) Information Creator의 세부 기능 

 

Information Agency

질의 처리 모듈

이용자
등록 요청

인증

EXIT No

검색

질의 분석

질의 처리

이용자 맵 기반 정보 제공            Information 
          Provider

이용자
 관리모듈

이용자 정보 
등록/변경

이용자 DB

           Information 
         Creator

지불 처리 모듈

이용통계처리

승인 처리

빌링

저작물 DB화

색인 정보 DB

색인 정보 DB

형태소 분석

정보 분류

색인

이용자
 등록

CA 인증 서버

이용 정보
로그 파일

 
(그림 5) Information Agency 구성도 
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Information Agency

이용자
 관리 모듈

저작물 DB화 지불처리 질의처리

인증처리 

이용자
 정보등록

이용자
 정보변경

이용자
정보조회

이용 통계
(마일리지 등)

형태소 분석

정보 분류
(클러스터링)

색인

사용량 처리

승인 처리

빌링

질의 분석

검색

이용자 맵 
기반 디렉토리 
서비스

 
(그림 6) Information Agency의 세부기능 

 

템과 지적재산권 보호를 위한 DRM 등은 별도의 시

스템 개발보다는 이미 상용화되어 있는 패키지를 접

목하게 될 것이다. 

이용자 관리 기능은 (그림 6)의 세부 기능에서 도

시한 바와 같이 이용자 정보를 신규 입력/변경/삭제/

조회할 수 있는 기능으로, 신규 입력 시에 인증서를 

발급 받는 과정을 거치게 된다. 

저작물 DB화 및 색인 기능은 저작권자가 infor-

mation creator 모듈을 통해 저작물을 등록하게 되

면 디렉토리 서비스, 커스터마이즈 서비스, 이용자 

개인 맵(map) 기반의 정보검색을 위해서 입력된 저

작물에 대한 형태소 분석 및 클러스터링을 통한 맵 

기반의 유형별로 정보를 분류하게 된다. 이렇게 분

류된 정보는 메타정보 DB와 전문 색인 과정을 거쳐 

색인 정보 DB에 등록되어 진다.  

질의 처리 기능은 이용자가 정보를 요구할 때 질

의를 분석하고 검색을 수행하여 결과를 informa-

tion provider 모듈에 넘겨준다. 

지불처리 기능은 이용자의 저작물(정보) 이용에 

대한 지불처리를 수행하는 것으로, 이용 정보 로그 

파일을 이용한  과금(빌링) 처리를 통해 이용자에 따

른 결제 승인 처리를 하게 된다. 

이러한 information agency는 정보거래시스템

의 핵심적인 부분으로 이외에도 저작물에 대한 워터

마킹 또는 DRM을 이용한 지적재산권 보호 처리, 이

용제한에 따른 이용자 선별 등 정보거래시스템에 필

요한 다양한 처리 기능을 지닌다. 

3333. . . . Information ProviderInformation ProviderInformation ProviderInformation Provider    

Information provider는 (그림 7)과 같이 정보 

이용자의 저작물 획득을 용이하게 하는 검색기능 등 

이용자 검색지원모듈로 인증처리 기능, 저작물 제공 

기능, 검색지원 기능 등으로 나뉘어진다. 

인증처리 기능은 이용자가 정보 요청시 서비스 

이용 승인을 위한 것으로, 공인 인증기관 또는 인증

서버를 통해 이루어지도록 할 것이다. 

저작물 제공 기능은 (그림 8)과 같이 이용자의 정

보 요청 유형에 따라 디렉토리, 커스터마이즈 및 이

용자 맵 기반의 정보검색을 지원하기 위한 것으로 

암호화된 문서의 복호화, 압축된 파일의 해제, 다운

로드 및 출력 기능을 갖는다. 
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저작물 제공 모듈

검색 요청

인증

EXIT No

인증 처리 모듈

CA 인증 서버

이용자
 승인

            Information 
            Agency

다운로드 및 출력

이용자

문서 복호화

압축 해제

Information Provider

  

(그림 7) Information Provider 구성도 

 

Information Provider

인증 처리 모듈 압축 해제
저작물

 제공 모듈

이용자
 인증 처리

다운로드
및 출력

암호 해제

원시 문서화
(HWP, MS-
WORD 등)

문서 복호화

  
(그림 8) Information Provider의 세부 기능 

 

또한 지불 처리를 위한 전처리(보안 등) 기능 등

을 구성하여 정보거래시스템에서 가장 문제시 되는 

지불처리에 대한 이용자의 보안을 강화해야 한다. 

VVVVIIIIIIII. . . . 결결결결    론론론론    

본 고에서는 최근 활성화되고 있는 인터넷 기반

의 디지털 콘텐츠 유료화를 위해서 필요되는 디지털 

콘텐츠 보안 기술, 콘텐츠 전송기술, 전자 결제 방식, 

PG, 과금(빌링)시스템, 디지털 콘텐츠 저작권 관리 

등에 대한 기술 및 최신의 동향 등을 살펴보았다. 

디지털 콘텐츠 유료화는 디지털 기술의 발전에 

힘입어 새로운 신규 시장으로 인식되고 있음에도 불

구하고 콘텐츠의 불법 사용으로 인한 저작권 침해로 

인해 많은 문제점들을 내포하고 있다. 최근에 주목

을 받고 있는 DRM 기술은 이러한 문제점들을 근본

적으로 해결하여 줄 뿐 아니라 콘텐츠의 유료화를 

위한 유일한 솔루션으로 부각되고 있는 기술로 저작

권 보호, 기밀 문서 보안, 전자 도서관 등에 이용될 

수 있다. 

이외에도 디지털 콘텐츠 유료화를 위해서는 다양

한 콘텐츠에 따른 과금 정책과 이용자가 특정 콘텐

츠를 이용하면, 이용 로그 정보를 기초로 이용자에

게 청구할 요금을 계산하고, 계산된 요금을 청구하

여 수납하는 일련의 프로세스인 빌링 시스템을 갖추

어야 하며, 이러한 빌링 시스템은  소액 결제방식, 

인터넷과 이동통신의 접목으로 확장되어가는 무선 

인터넷에서 신뢰할 수 있는 과금 처리 등을 지원할 
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수 있도록 고려되어야 한다. 

이와 같이 상기 관련기술을 기반으로 정보거래시

스템을 구축하기 위해서는 자체적으로 관련 솔루션

을 전부 개발하거나 또는 이미 많은 부분이 상용화

되어 있으므로 서비스하고자 하는 콘텐츠의 유형과 

커머스 모델에 따라 기 개발된 패키지를 잘 선택하

여 기존 시스템과 인터페이스를 고려하여 구성하면 

될 것이다. 

따라서 본 고에서 구현하고자 하는 정보거래시스

템은 이미 개발된 이러한 관련 요소 기술들을 기반

으로 프로토타입 모델을 설계하였으며, 커머스 모델

로 C-to-C 개념으로 인터넷 기반의 정보 생성자와 

정보이용자를 직접 연계하고, 인터넷 기반의 정보이

용에 대한 지불처리가 가능하도록 하였다. 

또한 이러한 기능을 처리하기 위해 본 시스템에

서는 정보 창작자의 데이터 입력부인 information 

creator, 저작물 저장/관리 및 검색시스템과 지불시

스템으로 구성되는 information agency와 정보이

용자에게 정보를 제공하는 information provider 

모듈로 나누어 역할을 정의하였다. 
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