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I. I. I. I. 서서서서    론론론론    

컴퓨터 시스템 로그온이나 출입 ID에 더하여 근

래에는 전자상거래, 전자화폐 등의 폭넓은 사용에 

따라 개인 인증 처리가 많아지고 있어, 개인 정보의 

해킹에 대한 위협도 커지고 있다. 따라서, 개인 정보

의 안전한 관리 및 안전한 사용자 인증이 요구되고 

있는 실정이다. 현재 주로 사용되고 있는 개인 인증 

방법인 패스워드나 개인 번호(PIN)의 사용은 해킹 

또는 관리 부주의에 따른 노출이 쉬워서 보다 안전

한 사용자 인증 방법이 필요하다. 보안 토큰 시스템

은 지문, 얼굴, 음성 등의 생체 정보를 개인 식별을 

위한 인증 자료로서 이용하는데, 본 논문에서는 일

종의 임베디드 시스템인 match-on-token을 지칭

하도록 한다. Match-on-token은 기준이 되는 사용

자 생체 정보를 미리 토큰 내에 저장하고, 인증이 필

요할 때 외부에서 생체 정보를 받아 들여 토큰 내에

서 정합(matching)을 수행한다. 이로써, 호스트를 

포함한 토큰 외부에서 일어날 수 있는 사용자 정보

에 대한 해킹을 방지하게 된다. 또한, match-on-

token은 스마트 카드를 이용한 match-on-card로 

연계되어 발전하고 있다. 또한, 보다 안전성이 강화

된, 카드에 지문 입력 센서를 부착한 sensor-on-

card도 개발되고 있는 추세이다. 
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지문 정보 등의 생체 정보를 이용하는 생체 기술은 컴퓨터 시스템의 로그인, 출입 ID, 전자상거래 보안  

등의 여러 서비스에서 사용자의 안전한 인증을 위해 널리 사용되고 있다. 근래에 이르러, 생체 기술은 비

밀 번호와 같은 기존의 개인 인증 방법에 비해 안전하면서도 자동화를 가져올 수 있다는 장점으로 인해 

보안 토큰, 스마트 카드와 같은 소형의 임베디드 시스템에 탑재되고 이용되는 추세이다. 본 논문에서는 

보안 토큰을 이용한 생체 인식 기술의 시장 동향을 살펴보고 임베디드 시스템의 형태인 보안 토큰 시스템

을 개발하고 시험한 결과를 기술하였다. 보안 토큰과 호스트와의 통신은 USB를 이용하여 시험 및 검증

하였으며 보안 토큰 상에서의 지문 정합 프로그램의 성능 측정 및 개선에 대해 기술하였다. 나아가, 보안 

토큰에서 매치 온 카드(match-on-card)로의 전이를 위해 필요한 내용을 언급하였다. 
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본 논문에서는 match-on-token을 포함하는 보

안 토큰 시스템 개발 내용에 대해 기술하였다. 먼저, 

Ⅱ장에서 현재 시장에서 사용되고 있는 보안 토큰 

및 보안 토큰을 이용한 생체 인식 기술 동향을 살펴 

보고, III장에서는 보안 토큰 에뮬레이터 보드와 호

스트를 중심으로 하는 보안 토큰 시스템의 구성 요

소 및 각 요소별 설계 사항에 대해 언급하였다. IV장

에서는 보안 토큰 시스템의 구현 및 시험 내용에 대

해 기술하였다. 또한, 지문 정합 프로그램의 성능 측

정에 대한 내용을 살펴보았다. 끝으로, V장에서 성

능 개선 및 match-on-card로의 전이를 위해 필요

한 내용 등의 향후 연구 방향에 대해 언급하였다. 

II. II. II. II. 보안보안보안보안    토큰을토큰을토큰을토큰을    이용한이용한이용한이용한    생체인식생체인식생체인식생체인식        

기술기술기술기술    동향동향동향동향    

생체정보를 이용한 사용자 인증 기술은 지문과 

같은 생체정보가 개인별로 고유한 특징임이 증명된 

이후부터 계속적으로 사용자 인증에 사용하려는 연

구가 진행되어 왔다. 그리고 이러한 연구가 실생활

에 적용되기 시작한 것은 지문의 경우 광학식 또는 

반도체식 지문 장치가 개발되고, 지문인식에 필요한 

많은 계산을 실시간으로 처리할 수 있는 고성능 컴

퓨터가 일반 사용자에게 보급된 1990년대 이후부

터이다. 그리고 앞으로의 사용자 인증은 CPU를 내

장한 보안 토큰만을 가지고서도 생체정보를 이용한 

사용자 인증이 가능하게 될 것으로 예상된다. 

일반적으로 생체정보를 이용한 인증을 수행하는 

과정은 (그림 1)과 같이 생체정보취득, 생체인증연 

산, 생체정보저장 과정으로 나눌 수 있다. 

또한 (그림 2)에 나타낸 생체정보를 이용한 보안 

토큰은 보안 토큰 내에 메모리만 있는 경우, 연산 프

로세서도 있는 경우, 센서까지 있는 경우에 따라 

store-on-token, match-on-token 및 sensor-

on-token으로 나눌 수 있다. 

Store-on-token 방식은 지문과 같은 생체정보

를 중앙 집중식 DB에 저장하지 않고 보안 토큰 내 

의 메모리에 저장한 후 인증을 요청할 시에 저장된 

  

(그림 1) 생체인증 과정 
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(그림 2) 생체인증을 위한 보안 토큰 예 

(a) 스마트 카드 (b) USB 토큰 

 

 

생체정보를 단말에 보내어 단말기에서 인증을 하는 

시스템이고, match-on-token은 저장된 생체정보

와 인증을 요청할 시에 취득한 생체정보를 보안 토

큰에서 인증 알고리듬을 수행하여 정합한 뒤에 보

안 토큰에서 인증 결과만을 단말쪽으로 보내는 방식

이다. 그리고 위의 두 종류의 토큰에서 생체정보 획

득은 단말기에서 이루어지는 반면, <표 1>에 나타

낸 것과 같이 sensor-on-token은 생체정보 획득 

자체가 보안 토큰상에서 이루어진다는 것이다. 즉, 

sensor-on-token은 지문 인식기와 같은 생체 정보 

입력기가 토큰에 포함되어 있어서 생체 정보의 영

상 및 특징점을 추출하는 과정 자체가 토큰상에서 

수행되므로 보다 안전한 생체 인증 시스템 구축이  

 

<표 1> 보안 토큰 

 생체정보 취득 생체인증 연산 생체정보 저장 

Store-on-
Token × × ○ 

Match-on-
Token × ○ ○ 

Sensor-on-
Token 

○ ○ ○ 
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가능하다. 

생체인식과 스마트 카드를 결합하는 대표적인 연 

구로는 유럽 IST(Information Society Technolo-

gies)에서 추진하고 있는 Biometric Matching and 

Authentication System on Card 프로젝트이다. 

2001년 1월부터 2002년 6월까지 18개월간 수행된 

프로젝트의 목적은 생체인식을 스마트카드에 결합

하여 보다 안전하고 편안한 인증 및 인식 방법을 제

공하는 것이다. 생체와 스마트카드는 여러 레벨에서 

결합될 수 있으며, 기존 시스템 보다 높은 보안성과 

프라이버시를 제공할 수 있다.  

수행방법은 안전한 생체 스마트카드 시스템을 실

현하기 위하여 biodata-on-card, matching-on-

card, encoding-on-terminal 기술과 생체에 적합

한 칩카드 프로세서 등을 개발한다. 그리고, 개발된 

시스템은 e-commerce, health care, access 

control, data security & encryption 등의 응용분

야에서 시험한다.  

Store-on-token 방식의 기술 개발 사례는 세계

적인 생체인식 업체인 Veridicom사에서 자사의 지

문 인식 시스템을 이용한 store-on-card 방식의 스

마트 카드를 개발하여 PC 및 인터넷 액세스 제어용

으로 판매하고 있으며, 세계적인 스마트 카드 업체

인 Bull사는 Keyware사의 화자 인증 시스템을 이

용한 store-on-card 방식의 스마트 카드 개발을 

1997년에 시작하였고, Motorola사도 Identix사와 

공동으로 store-on-card 방식의 지문 인식 시스템

과 스마트 카드와의 연계 기술을 개발하고 있다. 

또한, 개인의 생체정보를 스마트 카드에 저장할 

뿐만 아니라 스마트 카드 내의 프로세서를 이용하여 

인식 처리까지 수행함으로써 개인의 정보가 보안 토

큰 외부로 유출되지 않는 match-on-card 기술 개

발이 현재 활발히 진행중이다. Gemplus사는 Bio-

metric Identification사 및 Precise Biometric사와 

공동으로 지문 인증 방식을 적용한 store-on-card 

방식의 스마트 카드 솔루션을 바탕으로 카드 내에서 

인식 처리를 수행하는 match-on-card 기술을 현

재 개발중이다. 또한 (그림 3)과 같이 Obethur Card  

System사는 id3 semiconductors사와 공동으로 최

근 스마트 카드와 카드 리더로 구성된 지문 인증 시 

제품을 발표하였다. 즉, 카드 리더에 있는 지문 입력 

센서를 통하여 지문을 입력 받아 특징을 추출한 후 

스마트 카드에 지문 특징 정보를 저장한다. 그리고 

스마트 카드에서 매칭을 수행하여 인증 결과를 출력

하도록 되어 있다. 

(그림 4)의 (a)는 소니사의 지문 인증 시스템으로 

지문 정보 저장과 지문 인증 연산을 시스템 내에서 

수행하는 것으로 USB 방식으로 호스트와 통신하도

록 되어 있다. 일반 PC 등의 호스트가 일반적으로 

USB를 지원하므로 추가 비용 부담 없이 사용할 수 

있는 장점이 있어 USB 보안 토큰 시스템 개발도 활

발히 진행되고 있다. (그림 4)의 (b)는 Rainbow사

와 G&D사가 개발중인 sensor-on-token으로 내

부 CPU는 ARM7을 사용하고 있다. 

 

 

(그림 3) Match-on-Card 시스템(Oberthur Card System사)

 

 

 

(그림 4) Sensor-on-Token 

(a) Sony사 (b) Rainbow, G&D사 
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ⅢⅢⅢⅢ. . . . 보안보안보안보안    토큰토큰토큰토큰    시스템시스템시스템시스템    설계설계설계설계    

일반적인 보안 토큰 시스템은 서론에서 언급한 

바와 같이 생체 정보를 이용하여 시스템 내에서 사

용자 인증을 수행하므로 인증 과정상의 안전성을 보

장하게 된다. 즉, match-on-token 상에서 생체 정

보 정합을 수행한다. 본 논문에서의 보안 토큰 시스

템에서 사용되는 생체 정보는 지문으로 한정하도록 

한다.  

지문을 이용한 보안 토큰 시스템은 (그림 5)와 같

이 사용자 등록(enrollment) 과정과 사용자 인증 과

정(authentication)으로 이루어진다[1]. 사용자 인

증 과정은 지문 특징점의 정합을 포함한다.  

등록 및 인증 과정에서 입력된 지문 영상을 이용

한 특징점 정보 추출과정까지는 호스트에서 수행한

다. 등록 및 인증 지문 특징점 정보는 USB 통신 채

널을 통해 보안 토큰에 저장한 후에는 외부로 전달

되지 않고 개인 기기 내부에서 정합 과정까지 수행

하여 인증 결과만을 외부로 출력하도록 한다. 보안 

토큰의 메모리 크기 및 CPU 연산 성능에 따라 보안 

토큰의 지문 정합 수행 성능이 달라지므로 이에 대

한 고려가 반드시 필요하다. 본 장에서는, 보안 토큰 

에뮬레이터 보드에서의 H/W 사양 및 S/W 수행 환

경 설계, 호스트 프로그램의 설계, USB 통신 및 지

문 정합 프로그램의 수행에 대해 기술한다. 

 

 

(그림 5) 지문을 이용한 Match-on-Token 시스템 
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보안 토큰은 에뮬레이터 보드의 형태로 구현하며  
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(직렬통신)

TAP controller 
for JTAG

CPU 
(core : ARM7TDMI )

USB
controller

Timer
Interrupt
controller

Memory controller

  
(그림 6) 보안 토큰 에뮬레이터 보드 구조 

 

 

ARM7TDMI를 코어로 하는 상용 프로세서를 CPU

로 사용한다. 메모리 뱅크를 이용하여 메모리 맵 설

정 및 초기화를 하며 소스 레벨의 디버깅을 위해 

JTAG을 이용한 AXD 디버거를 사용하도록 하고 상

위 레벨의 간단한 디버깅 또는 모니터링을 위해 직

렬 통신을 사용한다. 또한, 보드와 호스트 사이의 통

신을 위해서 USB 통신을 지원하도록 한다. 이러한 

내용을 포함한 보안 토큰 보드의 H/W 구조를 나타

내면 (그림 6)과 같다. 

보안 토큰 보드에서의 수행 S/W는 H/W와 직접 

인터페이스하는 장치 구동 루틴을 포함하고 이용하

는 부팅 코드와 응용 프로그램으로 나뉜다. 장치 구

동 루틴은 메모리 설정 관련 레지스터에 대한 동작, 

직렬 통신 장치 및 USB 장치에 대한 초기화 및 인

터럽트 처리 함수 등이 포함된다. 이를 수용하는 부

팅 코드 및 응용 프로그램의 수행 내용은 다음과 같

이 구성된다. 

 

① 메모리(SDRAM 등) 설정 및 초기화  

② 관리자 모드 설정 

③ 인터럽트 제어 레지스터 초기화 및 설정 

④ 전역 코드 영역 및 데이터 영역 초기화 

⑤ 각 모드별 스택포인터 설정 

⑥ 예외 벡터 테이블 설정 

⑦ 사용자 모드 설정 및 스택포인터 설정 

⑧ 응용 프로그램(지문정합 프로그램)의 메인함수 

호출 
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2.2.2.2.    호스트호스트호스트호스트    프로그램프로그램프로그램프로그램    

보안 토큰 보드는 호스트에서 동작하는 클라이언

트 프로그램에서 넘겨주는 데이터에 대해 지문 정합

을 수행한다. 이 데이터는 기준이 되는 template 지

문 특징점 정보와 인증을 위해 입력을 받는 input 지

문 특징점 정보이다. 이 지문 특징점 정보들은 호스

트에 연결된 지문 스캐너에 연결되어 영상 이미지로

부터 특징점 추출을 담당하는 프로그램으로부터 얻

어지게 된다.  

호스트측에서의 USB 통신을 위한 프로그램은 

USB 허브를 제어하고 USB 1.1 spec.에 맞도록 통

신 내용을 제어하는 드라이버와 상위 클라이언트 프

로그램으로 나뉜다. USB  드라이버는 Microsoft에 

의해 배포된 Windows Driver Development Kit 

(DDK)를 이용, 수정하여 재작성 할 수 있다[2]. 

3. 3. 3. 3. 지문지문지문지문    정합정합정합정합    프로그램프로그램프로그램프로그램    

지문 정합 프로그램은 보안 토큰의 운영 프로그

램에 기반하여 USB 통신을 통해 전달되는 tem-

plate 지문 특징점과 input 지문 특징점을 입력으로 

하여 정합을 수행하도록 한다. 지문 정합 프로그램

은 특징점 정보의 정렬(alignment)와 정합의 모듈로 

구성되며  수행된 결과는 지문의 일치 또는 불일치

를 판별할 수 있는 숫자로 호스트에 반환하도록 한

다. 특히, 수행 메모리의 제한을 고려해서 특징점 저

장 자료 구조는 전역 변수로 하며, 불필요한 반복 연

산을 줄이기 위해 루프 내에 적절한 탈출 조건을 제

시하도록 한다. 

IVIVIVIV. . . . 보안보안보안보안    토큰토큰토큰토큰    시스템시스템시스템시스템    구현구현구현구현    및및및및    시험시험시험시험    

1. 1. 1. 1. 보안보안보안보안    토큰토큰토큰토큰    시스템시스템시스템시스템    구현구현구현구현    

현재 개발중인 보안 토큰 시스템은, ARM 코어를 

내장한 마이크로프로세서 에뮬레이터 보드상에서 

ADS(ARM Developer Suite) 1.1로 부팅 코드 및 

시스템 소프트웨어를 구현하고 있으며 호스트상에

 

(그림 7) 보안 토큰 시스템 구성 

보안 토큰 에뮬레이터 보드 호스트 

USB

cable

지문

스캐너 

 

 

 

(그림 8) 보안 토큰 시스템 프로토콜 스택 

Host Security Token 

Fingerprint 

Authenticating 

Program 

Other 

Authenticating 

Program 

USB System Software/  

Client Program 

OS(Windows) 

Hardware(USB/Workstation) 

Fingerprint  

Matching 

Program 

Other  

Matching 

Program 

USB Device Driver/  

USB Function 

Embedded OS 

Hardware(USB/ARM Core) 

 

 

서는 Windows 98 운영체제를 기반으로 MS Vis-

ual C++ 6.0으로 클라이언트 환경을 구축하였다. 

(그림 7)은 구축된 USB 이용 보안 토큰 시스템의 

구성을 보이고 있다. (그림 8)은 구현된 보안 토큰 

시스템의 양대 구성 요소인 보안 토큰 보드와 호스

트의 프로토콜 스택을 나타내고 있다. 

에뮬레이터 보드는 ARM7TDMI를 코어로 하는 

마이크로프로세서인 S5N8946을 사용하며[4], 부팅

롬으로 flash ROM 256kbytes, 프로그램 수행 공간

으로 SDRAM 16Mbytes를 가진다. 특히, 메모리에 

대해 보드의 하드웨어 사양과 보안 토큰의 구현 스펙

을 정리하면 <표 2>와 같다. 구현 스펙의 메모리는 

하드웨어적인 메모리를 부팅 코드에서 제한하고 응용 

프로그램을 최적화함으로써 만족시키도록 하였다. 이

것은 실제 상용 보안 토큰과 비슷한 메모리 경량 

<표 2> 보안 토큰 구현 스펙 

               항목 
메모리 

하드웨어 구현 스펙 

ROM 256k 128k 

RAM 16M 64k 
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화를 고려한 구현 스펙이다. 

또한, 보드는 디버깅 및 모니터링을 위한 직렬 

통신 포트, 지문 추출 정보의 송수신과 이를 이용해 

사용자 인증을 하기 위한 USB 컨트롤러 및 허브를 

가지고 있다. 부팅 코드는 SDRAM의 인식 설정 및 

초기화를 시작으로 관리자 모드 및 인터럽트 모드

에서의 스택포인트 설정, 인터럽트 제어 레지스터 

초기화와 예외 벡터 테이블의 RAM 설치 등을 포함

한다. 

USB 소프트웨어는 1.1 스펙에 따라 호스트의 

드라이버와 bus enumeration을 수행한 뒤에 인터

럽트에 의해 송수신을 하도록 구현되었다. USB 통

신을 위한 호스트 프로그램은 보드의 USB 디바이

스 드라이버에서 지원하고 있는 bulk 및 interrupt 

transfer 타입 통신을 모두 지원하도록 구현되어 

있다. (그림 9)는 호스트와 보안 토큰에서의 USB 

구성 계층 간의 통신 모델을 나타낸 것이며, 최상

위에 존재하는 계층, 즉 클라이언트 프로그램과 보

안 토큰 상의 USB 함수가 구현되어 사용되고 있다

[3]. (그림 10)은 지문 정합 프로그램과의 USB 통

신을 고려한 지문 정보를 이용하는 보안 토큰 시스

템의 동작을 개략적으로 보인 것이다. 이 동작도를 

기반으로 실제 보안 토큰 시스템의 수행 절차를 간  

 

략히 나타낸 내용이 (그림 11), (그림 12)에 나타나 

있다. 

한편, 보드에서 사용되는 지문 정합 프로그램은 

한국전자통신연구원의 생체인식기술연구팀에서 개

발한 피라미드 기법을 적용하여 제한된 수행 메모리

를 사용하여 지문 정합을 수행하도록 하고 있다 

[1],[5]. 피라미드 알고리듬은 기존 방식에 비해 지

문 특징점 정합 시에 특징점의 구성 요소인 x, y 및 

각도 변위에 대해 각 특징점에 대한 비교 단위를 단

계적으로 조정하여 비교함으로써 사용되는 수행 메

모리의 크기를 줄이고 있다. 

 

 

(그림 9) USB 통신 모델 

Client 

Host Interconnect Device 

USB System

USB Bus 

Interface 

Function 

USB Device 

USB Bus 

Interface 

Actual communications flow 

Logical communications flow 

 

 

matching 

template minutiae

input minutiae
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client program

USB

security token
emulator board

host

finger features
extraction

template minutiae

input minutiae

user authentication

(그림 10) 보안 토큰 시스템 동작도 
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2. 2. 2. 2. 보안보안보안보안    토큰토큰토큰토큰    시스템시스템시스템시스템    시험시험시험시험    

보안 토큰 시스템의 시험 절차는 크게 호스트에

서의 USB 장치 설치 및 인식 과정과 USB 설치 이

후의 지문 정합 프로그램 수행으로 나뉜다. (그림 

11), (그림 12)는 이러한 과정을 보여주고 있다. (그

림 11)은 보안 토큰 보드에 전원이 가해지고 난 뒤

에 보드의 USB 장치 드라이버를 구동하는 부팅 코

드와 호스트 프로그램 간에 USB를 사용하기 전에 

설치하고 인식하기 위해 통신하는 단계이다. 호스트

에 보드의 USB 정치에 대한 정보가 등록되고 이에 

 

대한 주소가 할당된 뒤에 보드에게 통보되면 USB

를 이용한 통신이 가능하게 된다. USB를 이용한 보

안 토큰상의 지문 정합 시험은 (그림 12)의 수행 절

차에 따라 (그림 7)의 보드와 호스트 PC를 연결하여 

실시하였다. 

USB 설치 이후, 지문 정합 수행시 Initialize 단계

에서는 지문 스캐너를 초기화하며 지문 정합에 필요

한 변수들을 초기화한다. Registration 단계에서는 

지문 스캐너에 입력된 지문 영상으로부터 특징점 추

출 프로그램이 지문 특징점 정보들을 추출한다. 이 

정보들을 가지고 있다가 정합 수행에 이용하게 된다. 

 

 

(그림 11) 보안 토큰 시스템에서의 USB 설치 

USB BUS Enumeration 

token의 power-on(reset) 

- token의 부팅 코드 수행 

- 메모리 영역 설정 및 초기화 

- 인터럽트 제어 레지스터 설정 및 초기화

- 예외 벡터 테이블 설정 

- 모드별 스택 설정 

- 응용 프로그램 메인 호출 

직렬 통신 터미널을 기동함 

(token의 제어 및 모니터용) 

- suspend 모드인 경우는 control transfer 

 인터럽트 발생을 유도 

- 이후, 지문 정합 프로그램 수행을 위해 

 host 프로그램을 기동 

터미널로 control transfer 

인터럽트 발생을 확인 

token과 host 사이를 USB 케이블로 연결 

 

 

(그림 12) USB 이용 지문 정합 수행 

USB를 이용한 지문 정합 수행 

Initialize - host 프로그램에서 [Initialize] 버튼을 눌러 지문 스캐너를 초기화 함 

Registration 

- host에서 [Registration] 버튼을 누르면, 지문 스캐너가 지문을 읽어 특징점

정보를 추출함 

- 화면에 지문 영상 및 특징점 정보를 보임 

- token으로 USB를 통해 특징점 데이터(template)를 전송 

- host에서 [Matching] 버튼을 누르면, 지문 스캐너가 지문을 읽어 특징점  

정보를 추출함 

- 화면에 지문 영상 및 특징점 정보를 보임 

- token으로 USB를 통해 특징점 데이터(input)를 전송 

- token에서 template과 input에 대한 matching을 수행하여 결과를 host로  

변환 

Matching 
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(그림 13) 보안 토큰과의 직렬 통신을 위한 터미널 화면 

 

 

 

(그림 14) 호스트 프로그램 화면 

 

 

이때, 기준이 되는 지문 정보는 보통 15~20개의 특

징점으로 구성되는데 하나의 특징점은 x 변위, y 변

위, 각도 변위, 방향 및 특징점 종류로 구성된다. 또, 

입력 특징점 정보는 같은 사용자의 특징점이나 기준 

정보에 대해 특징점 구성요소들의 값들이 상이한 

15~20개의 특징점으로 구성되어 있다. (그림 13)은 

직렬 통신을 통해 보안 토큰에서의 프로그램 수행을 

제어할 수 있는 터미널 화면을 보이고 있으며, (그림 

14)는 매칭 단계에서, 호스트 프로그램이 앞에서 기

술한 지문 특징점 정보 2쌍의 정보를 보드로 USB

를 통해 송신하고 정합 결과를 다시 수신하여 그 결

과를 보이는 모습을 나타내고 있다. 

3333. . . . 수행수행수행수행    시간시간시간시간    측정측정측정측정        

보안 토큰 보드상에서의 지문 정합 프로그램의 

수행 시간은 timer interrupt를 이용하여 측정하였

다. 측정하는 내용은 interrupt 횟수와 현재의 timer 

counter 값이며 이를 이용하여 다음과 같이 수행 시

간을 계산한다. 
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여기서, timer 초기값은 interrupt 구간 길이를 지정

해주는 값이다. 2절의 시험 데이터에 대해, 1주기 시

간이 1초인 경우에 수행 시간 측정 값은 약 1.9초로 

나타났다. 

4444. . . . 수행수행수행수행    메모리메모리메모리메모리    측정측정측정측정    

수행 메모리를  측정하기 위해서  부팅 코드와 라

이브러리 및 지문 정합 프로그램 코드의 수행 이미

지가 RAM에서 이용하는 전역 변수를 확인하였다. 

그 다음, 전체 RAM 메모리 한계를 제한한 뒤에 사

용자 heap 메모리를 초기화하여 크기를 조절하면서 

시험하였다. 부팅 코드에서는 지문 정합 프로그램이 

사용자 heap을 사용하기 전에 0으로 초기화 하여 

heap의 최대 사용 크기를 알 수 있도록 하였다.  

2절의 시험 데이터에 대해 사용자 heap을 중심

으로 측정된 수행 메모리 및 코드 크기는 다음과 같

다.  

- RAM 영역: 6.6kbytes(전역 변수 = 16bytes, 

heap = 6k, 사용자 stack = 600bytes ) 

- ROM 영역: 43kbytes (정합 코드 크기 = 43k) 

5555. . . . 측정측정측정측정    성능성능성능성능    비교비교비교비교    

측정한 지문 정합 수행 시간 및 수행 메모리에 대

해 [5]의 시스템에서의 수행 결과와 비교한 내용은 

<표 3>에서 보는 바와 같다. [5]의 시스템에서는 약 

60MIPS 즉, 65MHz의 CPU[6]를 사용하고 있는 

반면, 보안 토큰 보드에서는 12MHz의 클록을 사용 

하고 있다. CPU 성능의 차이에 기인한 수행 시간은 
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<표 3> 지문 정합 수행 시간 및 메모리 비교 

                 항목 
시스템 

수행 시간(sec) 수행 메모리(bytes) 

보안 토큰 1.9 6.6k 

ISAVE[5] 0.29 10k 

 

보안 토큰 보드에서 더 많이 요구되는 반면에, 수행 

메모리는 보안 토큰 보드가 더 작게 사용하는 것으

로 나타났다. 같은 정합 프로그램에 대해 수행 메모

리가 달라진 것은, 메모리 관리에 대한 시스템 프로

그램의 최적성이 보안 토큰 상에서 더 잘 이루어져 

있다고 볼 수 있다. 

ⅤⅤⅤⅤ. . . . 결론결론결론결론    및및및및    과제과제과제과제    

보안 토큰 시스템은 안전한 사용자 인증의 요구

를 만족시키기 위해 사용되며 사용자의 생체 정보를 

보안 토큰상에서 인증함으로써 정보 유출이나 해킹

에 대해 안전하다. 

본 논문에서는 보안 토큰을 이용한 생체 인식 기

술 동향을 살펴 보았고, USB를 이용한 보안 토큰 시

스템을 실제로 설계 및 개발하고 시험한 내용을 기

술하였다. 또한, 지문 정합 프로그램 수행 시에 수행 

시간 및 메모리를 측정하고 고찰하였다. 

최근 스마트 카드의 RAM 크기는 4~8kbytes 정

도이므로 본 보안 토큰 시스템 상의 결과를 이용한 

match-on-card 시스템에의 전이를 위해서는 수행 

메모리 제약에 대한 연구가 필요하다. 또한, 스마트 

카드는 카드 리더를 통한 호스트와의 통신에서 규정

된 시간 제약성이 존재하므로 수행 시간에 대한 연

구 또한 필요하다. 즉, 시간과 메모리에 대한 제약을 

동시에 가지는 연구가 필요하다고 볼 수 있다. 

 

 

 

 

 

 

현재, 지문 정합 프로그램에서 사용하는 RAM의 

크기는 약 6.6kbytes이고 ROM 영역에 수용될 코드 

크기는 약 43kbytes로 부팅 코드와 라이브러리의 

자체 크기를 고려하더라도 제시한 보안 토큰 구현 

스펙에 부합된다. 그러나 RAM 사용의 경우, 특징점 

정보를 암복화하기 위해 암호 알고리듬을 사용하는 

경우에는 키 및 중간 결과 데이터에 이용되는 수행 

메모리 사용이 최고 수백 byte 이상이 요구될 것으

로 예상된다. 따라서, match-on-token이 아닌, 메

모리 제약이 더 심한 match-on-card 상에서는 특

징점 저장 공간과 암호 알고리듬의 사용 공간에 대

한 효율적인 메모리 공간 이용이 필요하다.  

다중 생체 정보를 보안 토큰 시스템에 이용하는 

내용도 앞으로의 연구과제이다. 현재 얼굴 정보 정합 

프로그램을 이용한 보안 토큰 시스템을 구축중에 있

는데, 이에 언급을 포함하여 지문 보안 토큰 시스템

과의 성능 비교에 대한 내용 및 다중 생체 정보 보안 

토큰 시스템 구축 등은 추후 결과에 포함될 예정이다.  
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