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A b s trac t

T he statist ical t est ing m eth ods h av e b een w idely recognized to
determine th e plain an d cipher tex t s . In fact , th e ran domness for a
sequ ence from an encryption algorithm is necessary to gu arant ee security
and relian ce of cipher algorithm . T hu s , the st at istical r an domness t est s are
u sed to discov er ciph er t ex t . In this paper , w e w ould provide th e critical
v alue for an approxim ate entropy test by est imating th e nonlin ear
regres sion equat ion w hen th e number of sequence and the lev el of
significance are giv en . T hu s , w e can discern plan and ciph er t ex t for real
problem w ith giv en number of sequ en ce and the lev el of significan ce.
Also, w e confirm the fitn ess of th e est imated critical v alu es from the rat e
of su ccess for plain or ciph er tex t .
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1 . 서론

최근의 많은 과학기술의 응용 기법에 있어 난수열 혹은 모의난수열에 대한 요구가 급증되고
있다. 예를 들어 암호시스템에서의 비밀키는 보통 난수성을 따르는 형태로 생성되어야 한다.
또한 많은 암호화 단계에서의 프로토콜에서 이러한 난수(random number ) 혹은 모의난수
(pseudo- random number , quasi- random number )가 요구되고 있다. 이는 암호 알고리즘의
설계자와 사용자가 암호체계를 사용하기에 앞서 제3자의 암호해독 공격으로부터 안전성과 신
뢰성을 보장하기 위해 난수성을 만족하는 이진 수열을 이용하기 때문이다. 또한, 암호 알고리
즘 설계 시에 출력된 암호문이 난수성을 만족할 때 좋은 암호 알고리즘으로 판정되고 있으며
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난수성을 검정하기 위해 암호 알고리즘을 통해 출력된 결과의 통계적인 성질을 살펴봄으로서
판정할 수 있다.

주어진 이진 수열에 대한 난수성의 정의를 통계적 관점에서 볼 때 그 수열이 갖고 있는 각
항들 사이의 독립성을 보장하기 위한 상호 연관성(association )이나 빈도의 편향성
(unbiasedness ) 등의 통계적 성질을 찾아내는데 있다. 즉, 한 수열이 통계적 검정을 통과하였
다고 해서 그 수열이 랜덤하다는 것을 의미하는 것이 아니라 검정방법의 성질을 만족하는 난
수적 성질을 지니고 있다는 것을 의미한다. 따라서, 여러 가지 통계적 검정을 통과하였을 때
그 수열의 난수성에 더 많은 신뢰성을 부여할 수 있을 것이다. 기존에 사용된 통계적 검정방
법으로는 Beker와 Piper (1982)의 frequency test , Mood (1940)의 run s distribution test ,
Good (1953, 1957)의 serial test 등이 있으며 그 외의 몇 가지 검정방법이 Sheskin (1997)
과 Gibbon s (1985)에 소개되어 있다. 또한 박홍구 등(2000)과 한국정보보호진흥원 (1999)은
이러한 통계적 방법들을 이용하여 이진 수열에 대한 통계적 검정에서의 최소한의 표본크기에
관하여 연구를 하였다.

엔트로피 관점에서 이진 수열에 대한 난수성을 고려해 보면, 암호학적으로 중요한 정량화된
측도인 비트 당 엔트로피를 추정하여 수열의 난수성에 대하여 검정하는 데에 있다. 엔트로피
검정방법은 기존의 통계적 관점의 검정에 비해 좀더 일반적인 통계적 모형을 기반으로 하며,
공격자가 비밀키 소스의 통계적 결점에 관한 지식을 부당하게 이용할 때 공격자가 수행하는
최적키 탐색 전략의 시간과 관련이 있는 소스의 비트 당 엔트로피를 측정한다.(Maurer , 1992
참조) 또한, 다른 길이의 인접한 부분수열의 빈도를 이용하여 주어진 수열의 길이와 부분수열
의 길이에 대하여 엔트로피 값을 추정함으로서 주어진 수열의 추정된 엔트로피의 편차를 측정
한다.(Pincu s, 1991, F IPS , 1997 참조)

본 논문에서는 이진 수열이 갖고 있는 난수성 판정에 관하여 근사 엔트로피 검정방법을 적
용한다. 2장에서는 보편적으로 많이 사용되고 있는 엔트로피 정량화 방법인 근사 엔트로피 검
정방법을 주어진 암호문과 평문 이진 수열에 적용하는 방법에 대해서 설명한다. 주어진 수열
의 길이와 유의수준에서, 모의실험을 통한 임계값을 계산하고, 이를 이용하여 임의의 수열에서
의 근사 엔트로피 임계값을 결정하기 위해 비선형 회귀식을 추정한다. 난수성 판정을 위한 이
진수열에 대하여 6개의 임의의 문서파일과 1개씩의 실행파일 및 압축파일을 선정하고, 이를
난수성이 만족되지 않는 수열로서 평문으로 가정한다. 임의의 키와 위에서 주어진 평문들을
이용하여 DES (Data Encryption Standard)(F IPS , 1997, 현대암호학, 1991 참조)를
CBC(Cipher Block Chaining ) 모드로 생성한 수열을, 난수성을 만족하는 암호문으로 가정한
다. 3장에서는 각각의 수열에서 근사 엔트로피 통계량을 계산하고, 2장에서 결정된 실제의 임
계값과 추정된 임계값을 각각 비교하여, 이진 수열에 대한 난수성을 검증함과 동시에, 추정된
임계값에 대한 적합성을 확인한다. 4장에서는 제안된 근사 엔트로피 방법의 임계값 결정 및
실험결과 등에 대한 전체적인 결론을 제시한다.

2 . 분석 및 비교 방법

2 .1 자료의 선정

본 연구에서 데이터는 임의로 선택한 파일에서 생성된 이진 수열을 이용하여 암호 시스템을
이용한 새로운 이진 수열을 추출해내는 과정으로 연결된다. 실제 자료에 대한 공정성을 고려
하면서 길이가 130kb인 임의의 파일을 선택하였다. 파일은 종류별로 6개의 문서파일(cpp,
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doc, hwp, pdf, ps , tex )과 1개씩의 실행파일(ex e)과 압축파일(zip )을 무작위로 선정하였다.
Visual C++ 프로그램을 이용하여 위의 파일들에 대한 이진 수열을 추출하고, 이를 평문으로
정의한다. 다음에 DES를 CBC모드로 적용하여 새로운 이진 수열을 생성하고, 이를 암호문으
로 정의한다. 생성된 각각의 암호문과 평문을 근사 엔트로피 검정방법에 적용하여 통계량을
계산하고, 임계값과 비교하여 난수성을 만족하는지의 여부에 따라, 평문과 암호문에 대한 성공
률을 계산한다.

2 .2 근사 엔트로피 검정방법

Pincu s (1991)와 Pincu s와 Sin ger (1996)는 근사 엔트로피를 이용하여 불규칙성의
정도에 관하여 일련의 자료에서의 난수성의 척도의 개념을 공식화하였다. 근사 엔트
로피의 개념은 다음과 같다.

양의 정수 N 과 m N 인 비음 정수 m 이 주어졌을 때 양의 실수 r 과 실수열

u N : ( u ( 1) , u (2) , , u (N ))에 관하여

x ( i) : ( u ( i) , u ( i + 1) , , u ( i + m - 1))

x (j ) : ( u (j) , u (j + 1) , , u (j + m - 1))

이라 하면, m 블록 x ( i)와 x (j) 사이의 거리는

d (x ( i) , x (j )) = Max k = 1 , , m | u ( i + k - 1) - u (j + k - 1) |

으로 정의된다. 또한,

Q m
i ( r) = d (x ( i) , x (j )) r인 j N - m + 1의 개수

N - m + 1

라고 하면, Q m
i ( r)은 주어진 블록과 근사적으로 같은, 블록들의 상대적 빈도라고 할

수 있다.
Pincu s와 Sin ger (1996)는 수열 u 의 근사 엔트로피를 측정하는 계산적 방법으로서

A pE n ( m , r ,N )( u) = m ( r) - m + 1 ( r) , m 1
을 제시하였으며, 여기서

m ( r) = 1
N - m + 1

N - m + 1

i = 1
log 2 Qm

i ( r)

이다.
0과 1만을 포함하는 이진 수열에서, r < 1이며, 두 m 블록 사이의 거리

d (x ( i) , x (j ))는 0과 1의 값만을 갖는다. 따라서, r = 0 으로 제한할 수 있으며, 근사

엔트로피 통계량 A pE n 은 r 과 독립적으로 사용될 수 있다.

Chat t erjee외 3인 (2000)에 의하면, 수열 u N 이 N 랜덤하다는 것은 u N 수열이

m = 0 , 1, , m cr it (N )에 대하여 {m , N } 랜덤하다는 것이다. 이때, m cr it (N ) =

m ax (m ; 2 2 m

N )이다. 따라서 길이가 m cr it 인 블록으로 길이가 N 인 이진 수열의

근사 엔트로피 비율을 추정하는 것이 가능하다.
이제, 관측된 이진 수열이 성공률 p 인 베르누이 확률과정에 의해 생성되었을 때,

그 수열의 랜덤성을 결정하기 위해 사용되는 엔트로피 검정을 유도할 것이다. 성공률

이 p 인 p 랜덤 베르누이 수열에서 m (p)를 m 의 기대 엔트로피라고 하면
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(1)m (p) =
m

t = 0( m
t )p m - t ( 1 - p) t log p m - t ( 1 - p) t

으로 정의된다. 이때, T 1 (p , m )을 (추정된) 엔트로피 m + 1 과 식 (1)에서 계산된 기대

엔트로피 m + 1의 평균편차라고 정의하자. 즉,

(2)T 1 (p , m ) =
m + 1 - m + 1 (p)

m + 1

일 때, T 1 (p , m )은 p 랜덤 베르누이 과정에 의해 생성된 유한 수열에 대하여 0에 가

까운 값을 갖게 된다. 즉, T 1 (p , m ) 값이 작으면 랜덤한 수열로, 큰 값을 가지면 랜덤

하지 않은 수열로 해석할 수 있다. 식 (2)에서 p = 0 .5인 베르누이 수열의 모든 m 에

대하여 m (p) = - m log 2이므로

(3)T 1 (0 .5 , m ) =
m + 1 + m log 2

m + 1

이다. 따라서, 식 (3)에서의 통계량 T 1 (0 .5 , m )을 고려했을 때, 가설검정을 하기 위한

귀무가설과 대립가설을 각각

H 0 ; 수열이 랜덤하다

H 1 ; 수열이 랜덤하지 않다

라고 하면, 주어진 m 과 유의수준에서 T 1 (0 .5 , m )값이 커질 때, 귀무가설 H 0 을 기

각할 수 있다. 따라서, H 0 이 참일 때, 관측된 m 블록의 빈도는 수열의 길이 N 이

증가하면 기대 빈도로 근사한다. 즉, N 일 때, T 1 (p)는 확률적으로 0에 근사한

다. 결국, N 이 증가할 때 관측된 엔트로피 m + 1 은 기대 엔트로피 m + 1 에 근사하
며, 식(2)에서의 분자는 0에 근사한다.

2 .3 근사 엔트로피 검정에서 임계값 결정

Chatt erjee외 3인 (2000)을 보면, 식(3)에서의 T 1 (p , m )의 이론적인 분포는 쉽게 다

룰 수 없으므로 5000번의 실험을 통하여 p = 0 .4 와 p = 0 .5 , 그리고 유의수준이

= 0 .05에 대하여 T 1 (p , m )의 임계값을 얻을 수 있었다. 본 연구에서는

T 1 (0 .5 , m )에 대한 0 .01, 0 .05 , 그리고 0 . 10의 유의수준과 임의의 이진 수열의 길이

N 에 따른 회귀방정식을 이용한 추정 임계값을 제공하고자 한다. 이러한 문제를 해

결하기 위해 p = 0 .5인 베르누이 확률과정을 고려하였고, 실제 이진 수열의 랜덤성

을 조사하기 위해 길이가 N = 2 8 , 2 9 , 2 10 , 2 11 , 2 12인 각각의 랜덤한 이진 수열을 가지

고 10000번의 실험 후 각각의 유의수준 = 0 .01, 0 .05 , 0 . 10에 대한 임계값을 생성하
였으며, 이때의 통계량은

T 1 (0 .5 , m ) =
m + 1 - m + 1 (0 .5)

m + 1

을 사용하였다. < 표 1> 은 임의의 이진 수열에 대하여 각각의 수열의 길이 N 과 유의

수준에 대한 10000번의 실험을 수행한 T 1 의 임계값을 보여주고 있다.
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< 표 1> 수열의 개수 N = 2 8 , 2 9 , 2 10 , 2 11 , 2 12과 유의수준

= 0 .01, 0 .05 , 0 . 10이 주어졌을 때, 10000번의 실험 후 결정된 근

사 엔트로피 통계량 T 1 의 임계값

N
0.01 0.05 0.10

256 0.0216612220 0.0160188068 0.0132444933

512 0.0106148301 0.0077741937 0.0065182655

1024 0.0053803610 0.0038349925 0.0032030667

2048 0.0026892232 0.0019269289 0.0016101718

4096 0.0013132284 0.0009617510 0.0008091151

<그림 1> 수열의 길이 N = 2 8 , 2 9 , 2 10 , 2 11 , 2 12과 유의수준

= 0 , 01, 0 .05 , 0 . 10이 주어졌을 때, 계산된 임계값의 산점도

< 그림 1>을 통하여 임의의 수열의 길이 N 과 유의수준에 대한 임계값을 추정하기
위해 비선형 회귀식으로

T 1 = 0 e
- 1 log 2N +

을 사용하였으며, 밑수가 2인 로그함수는 본 논문에서의 수열의 길이 N 이 2의 지수

로 결정되었기 때문이다. 여기서 0 와 1 은 회귀계수이고 은 평균이 0이고 분산이
2 인 정규분포를 따르는 오차이다. 실제로 Ch atterjee외 3인 (2000)은 상수항이 있는

모형
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T 1 = + e - N +

을 제안하였는데, 이는 더 많은 수열에 대하여 임계값의 상한이 결정되어 유의한 임
계값을 얻을 수 없으므로, 본 연구에서는 상수항이 없는 모형을 적용하였다.

실험에서 구한 임계값에 관한 비선형 회귀모형식을 최소제곱법으로 적용해 보면,
임의의 수열의 길이 N 과 각각의 유의수준에 대하여

= 0 .01, T 1 = 5 .741778468e - 0 .69791 log 2N , ( R 2 = 0 .99 )

= 0 .05 , T 1 = 4 .348308853e - 0 .70204 log 2N , ( R 2 = 0 .99 ),

= 0 . 10 , T 1 = 3 .520732273e - 0 .69891 log 2N , ( R 2 = 0 .99 )

으로 추정되었다. 여기서 R 2 은 결정계수이며, Ch at terjee 외 3인 (2000)의 결과보다
더 정확한 것으로 판정되었다.

이러한 결과로서, 임의의 수열이 주어졌을 때 수열의 길이 N 과 유의수준이 결정

되고 근사 엔트로피 통계량 T 1 을 계산하여 추정된 임계값과 비교한 후, 주어진 이진

수열에 대한 난수성을 판단할 수 있는 것이다. 실제로, 주어진 수열의 길이가 위의 실
험과 같은 경우 각각의 유의수준에 대하여 추정된 임계값을 <표 2> 에서와 같이 얻을
수 있다. <표 1> 과 < 표 2> 를 보면 회귀식을 이용하여 추정된 임계값이 모의실험을
통하여 얻은 임계값과 거의 차이가 없음을 알 수 있다.

3장에서는 5개의 문서파일에 대한 이진 수열의 근사 엔트로피 통계량을 계산하고,
< 표 1> 에서 얻어진 실제의 임계값과 <표 2>에서 얻어진 추정된 임계값을 이용하여,
수열의 난수성을 판단하고자 한다. 평문이 평문으로, 그리고 암호문이 암호문으로 판
정되는 성공률에 대한 차이를 비교하여, 임계값에 따른 차이가 없을 때, 모형에서의

적합도를 바탕으로 ( R 2 = 0 .9999 ), 추정된 임계값이 실제의 임계값을 대신할 수 있으
리라는 결론을 얻을 수 있을 것이다.

< 표 2> 수열의 개수 N = 2 8 , 2 9 , 2 10 , 2 11 , 2 12과 유의수준

= 0 .01, 0 .05 , 0 . 10이 주어졌을 때, 회귀방정식을 이용한 근사 엔

트로피 통계량 T 1 의 추정된 임계값

N
0.01 0.05 0.10

256 0.021590303 0.015819167 0.013133212

512 0.010743858 0.007839557 0.006528873

1024 0.005346405 0.003885075 0.003245678

2048 0.002660501 0.001925339 0.001613514

4096 0.001323930 0.000954147 0.000802121
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<표 3> 선택된 문서파일에 대한 근사 엔트로피 검정에서의 평균 T 1 값과 성공률

평문 암호문

파일 평균 T 1
계산된 임계값
의 성공률(%)

추정된 임계값
의 성공률(%)

평균 T 1
계산된 임계값
의 성공률(%)

추정된 임계값
의 성공률(%)

cpp 0.011290830 100 100 0.000463782 96 95

doc 0.108111400 100 100 0.000459994 97 97
exe 0.061973840 100 100 0.000492556 95 95
hwp 0.012048764 52 53 0.000443164 96 96
pdf 0.001535578 47 47 0.000466323 95 95

ps 0.053868700 100 100 0.000399024 98 98

tex 0.011387640 100 100 0.000460892 98 98
zip 0.072551400 100 100 0.000447775 97 97

3 . 결과 및 분석

아래의 결과는 선택된 8개의 파일에 대하여 생성된 평문과 암호문을 이용하여 얻어
진 근사 엔트로피 검정방법의 결과를 보여주고 있다.

근사 엔트로피 검정을 수행하기 위해, 길이가 N = 2 12 = 4096인 전체수열을 100개

로 정하였다. 각각의 길이가 N = 4096인 전체수열에 대하여 m cr it = 3 으로 고려할

수 있으며, 이진 수열의 엔트로피 값 m + 1 을 추정한다. 이를 이용하여 식 (3)에 있는

통계량 T 1 (0 .5 , m )의 값을 구하고, < 표 1> 과 < 표 2> 에서 제공된 임계값과 비교하여

암호문과 평문에 대한 판정을 한다. 이때, 근사 엔트로피 통계량 T 1 (0 .5 , m )의 값이

작으면 랜덤한 수열, 즉 암호문으로, 크면 랜덤하지 않은 수열, 즉 평문으로 판정한다.
유의수준이 = 0 .05일 때의 임계값을 이용하였으며, 실험된 이진 수열의 평문, 암호
문 성공률에 기인하여 실제의 임계값에 대한 추정된 임계값의 유의성을 확인한다. 본
연구에서는 근사 엔트로피 검정을 위해 S - plu s2000을 이용하였다.

위의 <표 3> 은 선택된 5개의 파일에 대하여 근사 엔트로피 검정을 수행한 결과를
보여주고 있다. 주어진 전체수열 100개에 대하여 각각의 근사 엔트로피 통계량을 구

하고, 그에 대한 평균 T 1 값과 성공률을 나타내고 있다. 평균 T 1 값은 각 파일에 대

하여 계산된 100개의 통계량 T 1 (0 .5 , m cr it = 3)들의 평균값이며, 성공률은 100개의 주

어진 수열에 대하여 평문이 평문으로 판정되는, 그리고 암호문이 암호문으로 판정되
는 비율을 나타낸다.

<표 3> 을 보면 평문에서의 평균 T 1 값은 0.001535578에서 0.108111400으로서 암호

문에 비해 상당히 높고 불안정하다고 볼 수 있다. 또한, 성공률에 있어서 pdf와 h w p
파일을 제외한 모든 파일에서 100%의 성공률을 보이고 있다. pdf와 h w p 파일에 대한
이진 수열에 대하여 계산된 엔트로피가 추정된 엔트로피와의 편차가 작은 부분수열이
많이 있는 것으로 판단되며, 결국 성공률이 낮아지게 된 것으로 해석할 수 있다. 또

83



Kyung - joon Cha·Je- seon Ryu

한, 암호문에서의 평균 T 1 값은 0.000399024에서 0.000492556으로 상당히 낮고 안정되

어 있다고 할 수 있다. 성공률에 있어서도 모든 파일에서 95% 이상으로 안정적이라는
것을 볼 수 있다.

<표 1>에서의 계산된 임계값과 <표 2> 에서의 추정된 임계값을 이용하여 각각의
이진 수열에 대한 성공률을 비교한 결과에서는, cpp 파일에 대한 암호문 수열에서 각
각 96%와 95%로, h w p 파일에 대한 평문 수열에서 52%와 53%로 약간의 차이가 있
었을 뿐, 다른 모든 이진 수열에서는 같은 성공률을 보이고 있다. 따라서, 비선형 회

귀식의 적합도 ( R 2 )가 모두 0.99로서 상당히 높게 안정되어 있으며, 실제의 이진수열
에 대한 성공률 비교에서도 거의 차이가 없는 것으로 미루어, 본 연구에서 제안된 비
선형 회귀식을 근사 엔트로피 검정을 위한 임계값의 추정을 위하여 유용하게 사용할
수 있을 것으로 보인다.

4 . 결론

본 연구에서는 근사 엔트로피 통계량에 대한 임계값을 결정하기 위해 수열의 길이

N 이 N = 2 8 , 2 9 , 2 10 , 2 11 , 2 12일 때와 유의수준 가 = 0 , 01, 0 .05 , 그리고 0 . 10
일 때의 임계값을, 10000번의 모의실험을 통해 계산하였으며, 이를 이용하여 각각의
유의수준에 따른 비선형 회귀모형을 최소제곱법으로 추정하였다.

실험에 사용되는 이진 수열로서 6개의 주어진 문서파일 (cpp, doc, h w p, pdf, ps ,
t ex )과 실행파일(ex e) 그리고 압축파일(zip )에서 생성된 이진 수열 (평문)과 DE S의
CBC 모드를 통해 생성된 새로운 이진 수열(암호문)에 대하여 각각의 길이가

N = 4096인 수열 100개를 선택하였으며, 조건에 의하여 길이 m cr it = 3인 블록을 이

용하여 근사 엔트로피 통계량을 계산했다. 유의수준이 = 0 .05일 때, <표 1> 의 계
산된 임계값과 <표 2>의 추정된 임계값을 이용하여 계산된 근사 엔트로피 통계량에
대한 난수성 검정을 시행하였으며, 평문과 암호문을 판정하는 성공률에 있어서 거의
차이가 없다는 결과를 얻었다. 또한, 비선형 회귀식의 적합도가 상당히 높았으므로

( R 2 = 0 .99 ), 본 연구에서 제안된 근사엔트로피 임계값의 비선형 방정식은 임계값의
추정에 유용하게 사용될 수 있으리라 사료된다.

근사 엔트로피 방법은 Pincu s (1991)에 의해 시스템 내에서의 복잡성을 표현하는
정량화 측도로서 제안되었다. Rukhin (2000)은 근사 엔트로피 통계량의 극한적 분포

를 이용하여 2 - 분포 가정을 하였다. Chat terj ee 외 3인(2000)과 본 논문에서 제시하
고 있는 근사 엔트로피 검정방법은 비모수적 방법으로서, 모의실험을 통한 근사 엔트
로피 통계량의 임계값을 결정하는 것이다. 또한, Chat t erjee 외 3인(2000)에서는 임의
의 이진 수열에 대한 근사 엔트로피 검정방법에 관하여 소개하고 있으나, 본 논문은
실제의 다양한 문서파일의 평문과 암호문 이진수열을 생성하여 적용하였다는 점에서
그 중요성이 있다고 할 수 있다. 특히, 보다 정확한 임계값에 대한 비선형 회귀모형을
제공하고 있으며, 이를 실제의 임계값과 비교하여 거의 차이가 없다는 사실도 실험으
로 확인하였다.

평문과 암호문을 판정하는 알고리즘에서 실시간 분석을 할 때, 이진 수열에 대한
난수성을 보다 정밀하게 판단하기 위해서는 많은 길이의 수열이, 정밀성보다는 신속
하게 판단하기 위해서는 적은 길이의 수열이 요구되어야 할 것이다. 또한, 유의수준에
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따른 유의한 판정을 원하는 경우도 있을 것이다. 이와 같이 수열의 크기와 유의수준
을 다양한 기준에 따라 정하게 될 때, 본 연구에서 계산된 근사 엔트로피 임계값에
관한 비선형 회귀식은 매우 유용하게 사용될 수 있으며, 안전성과 신뢰성을 보장하기
위한 암호 알고리즘의 개발에도 중요한 역할을 할 것으로 기대된다.
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