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Abstract

We want to find a timestamping method which improves efficient performance and 

have high-level security to send secured messages in the digital signature and the law of 

e-commerces. Our paper shows a H-binary tree of time stamp to use a time stamp 

protocol with high security and performance in the pa시tets of sending messages. We 

implement and analyze the protocols, show to compare with previous RSA methods. Our 

proposed protocol has O(log n) time complexity and high-performance.
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1. 서 론

지난 몇 년 동안 전자정부 구현올 위하여, 

전자서명을 이용한 상거래를 합법적으로 규정 

하고 시행 중에 있다. 그러나, 타임스탬프의 

중요성에 비하여 아직 발전되지 않고 있는 실 

정이나 타임스탬프의 이론적이고, 합법적인 

측면이 세계적인 관심의 주제가 되고 있다.

타임스탬프(Time-Stamp)는 전자상거래에 

서 안전한 전자문서를 생성하거나 폐기하고 

자할 경우, 발행시점의 시간을 서명함으로서 

상호인증관계의 시점을 확인해 주는 기법이 

다. 타임스탬프의 실제 중요성은 전자문서의 

합법적 사용을 위해 유효기간올 확인할 필요 

가 있을 때, 이를 명백하게 하는 것에 있다.

〈그림 1＞은 전자서명 인증기반 기술에서 

작성된 내용을 중심으로 전송하려는 모든 전 

자문서를 시점 확인하는 기술이 PKQ에서 현 

재 중요한 기술임을 보여주고 있다. 타임스탬 

프의 안전성과 비도 향상을 위한 방법은 세 

계적으로 계속 발전되어 와지만 국내에서는 

아직 활발하게 전개되지 못하고 있다. 그러나 

본 기술은 전자상거래 SSL 응용기술, IPSec 

기술, VPN, S/MIME 등에 응용되어 보안산 

업에 중요한 기술로서 평가받고 있다.

기존 타임스탬프 시스템［1, 2, 6, 7, 9, 11, 

13, 14］은 타임스탬프의 비선형부분 정렬을 

사용하는데, 이는 해커들에게 취약점을 제공 

한다. 본 논문에서는 이론을 중심으로 제안된 

타임스탬프 시스템의 프로토콜을 설계하고, 

실제적인 구현을 통해서 분석하였다. 타임스 

탬프 없는 원시적인 암호 방법으로 서명된 

문서는 신뢰할 수 없게 되거나, 서명자 스스 

로 서명을 거절하는 경우의 문서도 신뢰할 

수 없게 된다. 이러한 문제점들을 해결하고, 

TCP/IP, OSI, 윈도우 환경에서 쉽고, 비도가 

높은 타임스탬프를 제공하는 방법을 찾는데 

본 논문의 목적이 있다.
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2. 기존 타임스탬프 프로토콜

간단한 타임스탬프 프로토콜［2, 11, 13］의 

개념은 송신자의 보내려는 전자문서(M)에 

현재시간을 추가하여 수신자에게 전송함으 

로서, 전자상거래에서 발생되는 전자문서의 

안전성에 대한 법적 근거를 얻기 위하여 시 

간을 추가, 인증하는 시스템 프로토콜을 말 

한다. 타임스탬프 시스템(TSS)의 수행 과정 

은 해쉬함수를 이용하여 전자문서 必에 현 

재시간 t와 합성문서(£,助의 전자서명값 

DSign = DSign(t,M)를 수신자에게 보내 

는 시스템을 말한다.

현재 사용하고 있는 GPS를 이용한 시간 

t가 주어졌다고 가정하고 이론적인 면에서 

본 논문을 새로운 H-이진트리 타임스탬프 

프로토콜을 설계한다.

기존의 타임스탬프 시스템［4, 5］의 단점은 

간단하고, 비도가 낮은 비현실적인 값을 전송 

하는 구조를 갖고 있다. 즉, 모든 전송과정 

을 무조건 신뢰하고, 해커로부터 공격이 없는 

조건상에서 순수하게 타임스탬프 시스템의 

현재 시간网 발행된 디지털 서명값 DSign 

이 검증되어진 값인지, 아닌지가 불가능한 구 

조에 있다고 볼 수 있다. 이러한 문제점을 해 

결한 더욱 안전한 타임스탬프 시스템은 해쉬 

함수 사용과 비밀키와 공개키 사용 문제에 

대하여 그림을 통해서 쉽게 해결할 수 있다.

〈그림 3＞은 일반적인 전자서명이 단방향 

해쉬함수를 이용하여 전자문서를 전송하는 

구조를 보여주고 있다. 수신된 문서에서 수행 

된 전자서명값과 전자문서에 포함된 전자서 

명값을 비교하여 신원확인과 문서 확인을 통 

해서 프로토콜을 검증하는 과정을 설명하고 

있다.

최적해를 얻기 위해서 Prefix 이진트리 구 

조의 타임스탬프 시스템을 이용하여 타임스 

탬프 서명을 수행할 수 있다. 해쉬함수 H는 

일반적으로 MD5와 SHA-1 를 많이 사용하고 

있으며, 이론적인 수식으로 수행과정을 표현 

할 수 있다.

处-번째의 송신자의 전자문서 』也에 대한 

타임스탬프 전자서명은

DSign = DSign^n,嵐 CertIDn P”) 

여기서, 은 현재의 시간, CertIDn는 사용 

자 식별자이고, C”은 이진트리 구조에서 재 

귀함수 수식을 계산한 정보로서 

C” ： = Hash(、Cn_］))

으로 정의된다.

이러한 전자서명 체계는 전자문서만 안전 

하게 송신할 수 있는 구조를 갖고 있지만, 다 

양한 전자문서가 여러 계층을 통해서 전자상 

거래를 하는 경우 더욱 강력한 전자서명과
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전송
타임스탬프 

인증기관사용자

타임스탬프가 요구된다. 전자서명 방법으로 

MD5를 사용하였으며, H-이진트리 체계에서 

반복적으로 X.509 형태의 타임스탬프가 구현 

된다. 이러한 구조는 본 논문을 통해서 안전 

하고, 간단한 타임스탬프임이 이론적인 면에 

서 증명된다. 역함수를 통해서 암호화된 문서 

가 정확하게 원래의 문서로 환원된다.

3. 타임스탬프 프로토콜 설계

3.1 기본 프로토콜 구조

〈그림 4〉는 안전한 전자상거래에서 전자 

문서에 시점확인 인증서를 포함하여 전송하 

기 위하여, 가장 기본적인 구조에서부터 발전 

된 타임스탬프 프로토콜을 설계하였다. 수행 

하는 도중 해커로부터 해킹방지를 위한 방법 

으로 타임스탬프의 비도를 높게 하고자 한다. 

이러한 경우, 라운드를 반복해서 비도를 높일 

수 있다. 다음과 같은 기본단계의 수행알고 

리즘을 통해서 프로토콜을 설계할 수 있다.

1. 사용자는 타임스탬프 인증프로그램을 설

치한 후에 타임스탬프를 요청할 전자문 

서를 작성하고, 타임스탬프를 타임스탬 

프 인증기관(TSA)에 요청한다.

2. 타임스탬프 인증기관(TSA)은 요청서를 

확인하고, 사용자의 신원을 확인후, 

LOG에 기록한다.

3. TST(Time-Stamp Token)를 생성하여, 

타임스탬프 인증기관의 서명키로 서명 

한 후, 타임스탬프 인증서를 작성하여, 

사용자에게 인증서를 발행한다.

4. 사용자는 TST의 내용 및 타임스탬프 

인증기관의 서명을 자신이 갖고 있던 

타임스탬프 인증기관의 인증서로 확인 

후, TST와 요청한 문서의 정보를 묶어 

서 보관한다.

타임스탬프 기본 프로토콜은 다음 구현 

프로그램 구조형태로 변환 가능하며, 각각의
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사용자 (Client)
타임스탬프 

인증기관 (TSA)

〈그림 4> 기본 타임스탬프 프로토콜 구조

기능은 함수프로그램으로 타임스탬프 인증기 

능을 수행한다. 타임스탬프 요청서는 타임스 

탬프 인증등록기관에 보내는 TimeStapReq를 

이용하여 요청할 수 있다. 요청서에 대한 응 

답서는 TimeStapResp를 통하여 응답하며, 

이는 타임스탬프 토큰에 포함된 전자서명과 

신원확인 내용을 사용자에게 전달한다.

〈그림 5>는 구현하기 위하여, 간단하게 

설계한 구조이다. 제안된 H-이진트리 타임스 

탬프 구조는 시점확인면에서 안전하고, 정확 

한 정보보호에 중요한 프로토콜로서 구현될 

것 이 다. 통신 프로토콜 구조는 3-way 

handshake 형태에 의해서 요청서를 먼저 보 

내고, 상대방으로부터 연결허락 Ack를 받으 

므로서 연결이 가능하게 된다. 이러한 프로 

토콜 구현을 위해서 타임스탬프 요청서를 사 

용자가 해쉬함수를 이용하여 생성하며, 타임 

스탬프 라운드 버전이 포함되며, 타임스탬프 

인증기관에 요청하게 된다. 인증기관은 사용 

자의 신원을 확인한 후에 사용자와 연결이 

가능하게 된다. 연결이 허락된 후에 실제 타 

임스탬프 요청서 TimeStampReq를 보내고, 

응답서 TimeStapResp를 사용자가 받게 된

다. 간단한 구조는 구현형태로서 프로토콜를 

작성할 수 있다.

1- 요청서 작성: Write tsaMsg

2. 요청서 및 신원확인: Handle request

3. 타임스탬프 인증서 작성: Write Respond 

Message

4. 타임스탬프 인증서 확인: Handle respond
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〈그림 6> 제안된 타임스탬프 프로토콜

3.2 제안된 타임스탬프 프로토콜

〈그림 6>은 제안된 타임스탬프 프로토콜 

구조로서 인증기관과 사용자 사이에서 송수 

신하는 전자서명과 신원확인에 필요한 기본 

구조로 작성되었다. 기본 준비단계로서 사용 

자는 인증기관으로부터 사전에 인증프로그램 

을 다운로드하고, 사용자는 발행기관으로부터 

인증서를 받은 상태에서 다음과 같은 수순에 

의해서 타임스탬프 프로토콜을 수행한다.

（단계 1） 타임스탬프 발행기관에서 타임스 

탬프 프로그램 설치 후, 해쉬함수 생성.

（단계 2） 전자문서 의 타임스탬프 발행 

올 위하여 요청서 [ H„, 를 보내며, 해 

쉬함수를 이용해서 상호신원확인을 위한 요 

청서임.

（단계 3） 발행기관 TSA에서 사용자로부터 

받은 요청서 [ 肱“]를 갖고, 사용자의

신원을 확인하며, 전자서 명 DSign{ n, M”）를 

작성. 사용자 신원확인:

In, Mn, DSign（n, „）]

（단계 4） 상호인증과정으로 전자서명을 사 

용자에게 되돌려 보낸다. 발행기관신원확인:

[n, Mn, DSign（n, Mn）]

（단계 5） H-이진트리 타임스탬프의 현재 

라운드와 내용을 전자서명 계산한 후, 타임스 

탬프 서버에 저장함.

[H— Tree rf, DSign（ H— Tree rz）] 

（단계 6） 타임스탬프 발행기관（2）에 현재의 

라운드와 서명이 포함된 새로운 타임스탬프 

요청서를 보낸다.

[H— Tree rr,DSign（ H— Tree r/）]
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(단계 7) 발행기관(1)의 신원확인과 상호인 

증과정으로 타임스탬프 서명을 생성한다.

[H— Tree rr, DSign( H— Tree r/,

DSign( H— Tree r, r))]

(단계 8) 타임스탬프 인증서와 전자서명내용 

을 발행기관(D에 보낸다.

[H— Tree rr, DSign( H— Treer^, 

DSign( H— Tree r, r))]

(단계 9) 타임스탬프 인증서 발행에 대한 타 

임스탬프와 서명내용을 서버에 저장

[H- Tree rr, DSign(、H- Tree r, 

r),DSign{ H— Treery,

DSign( H- Treer, r))]
(단계 10) 사용자가 발행기관(2)에게 타임스 

탬프 H— 위 라운드를 확인한다.

(단계 11) 타임스탬프요청서 [仏 Cert{n)\ 

를 발행기관(1)에게 요청한다.

(단계 12) 타임스탬프와 서명내용[Q狀%), 

Z)S£g%(CWK，z))]을 생성한다.

(단계 13) 타임스탬프 인증세 Ce* 耸), 

QSz刼(Cek(耸))]를 사용자에게 최종적으로 

보낸다.

타임스탬프 인증기관(1)은 PKI의 인증등 

록기관과 유사하며, 인증기관(2)는 인증기관 

과 같은 기능을 하며, X.509 구조에 발행된 

타임스탬프를 발행함으로서 발행 된 시점확 

인 기능을 전자문서에 추가하는 알고리즘을 

작성할 수 있다. Ce서侦)는 인증된 내용을 

의미하며, DSign(ji)는 전자서명을 의미한 

다.

3.3 H-이진트리 타임스탬프 체계

일반적으로, 컴퓨터 알고리즘에서 최적해 

를 갖는 형태는 트리구조를 갖는 검색구조로 

서 O(log n)의 시간복잡도를 갖게된다. DES 

알고리즘은 16번의 라운드를 통해서 얻어진 

결과를 이용함으로서 비도를 높이고 있고, 

RSA 알고리즘도 높은 지수승을 이용하여 해 

커로부터의 복호화를 방지하고 있다. 본 논문 

에서는 반복되는 라운드의 결과를 이용하여 

최적의 시간복잡도를 얻기 위해서 H-이진트 

리 구조를 이용한다. 커다란 전자문서 M를 

송신자가 수신자에게 전송하려고 하는 경우, 

전자문서는 같은 크기로 분할된 패킷 메시지 

•들이 만들어진다.

M = {乩• I 1 Mi V n }

〈그림 7＞은 간단한 Prefix 이진트리구조 

이며, 해쉬함수 Hash를 이용하여 반복 라운 

드 i 만큼 비도를 향상시키기 위하여 다음과 

같은 수식을 통해서 암호화된 패킷 C, 얻을 

수 있다.
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Ci = Hash( , Co )

C2 = Hash( Af2, C!)

C3 = Hash( Ms, C2 )

C„ = Hash( Mn, J)

여기서, 전송하려는 전자문서( Mi,

M2, M3,-, M„ )는 타임스탬프가 포함 

된 암호화된 문서( Ci，C2, C3, …, C„ ) 

으로 변환되는 시스템을 구현할 수 있다. 이 

러한 구조는 문서형태, 그림, 동영상 둥에 옹 

용이 가능하며, 전자문서의 디지털 저작권 관 

리 (DRM : Digital Right Managements) 기능 

으로 발전되는 기본구조가 된다. 또한, 이러 

한 형태는 OSI, TCP/IP, ATM 구조에서 계 

충과 계층 사이에서 송신자측에서 암호화구 

조와 수신자측에서 복호화 구조 형태와 유사 

한 구조이다. 특이하게 다른 점은 타임스탬프 

를 추가하여 발행된 시점을 패킷에 추가하였 

다는 점이 다르다.

＜그림 8＞은 H-이진트리 타임스탬프 체 

계를 작성한 구조로서, 비도를 향상하기 위한 

방법은 다양한 분야에서 연구가 되고, 개발이 

진행되고 있다. 본 논문은 수행속도가 빠르 

고, 최적해를 얻을 수 있는 제안된 H-이진트 

리구조를 이용하여 기본원리를 발전시키고자 

한다. 최적화된 시간스탬프 인중서를 얻기 위 

한 방법으로 제안된 H-이진트리구조에서 검 

증하여 보자. 깊이 d인 시간 인증구조의 길 

이는 k • (d+1디며, 시간복잡도는 O(log n) 

이 된다.

M j M3 M6 M7

〈그림 8＞ H-이진트리 타임스탬프 체계

모든 패킷 메시지를 갖고 타임스탬프를 

작성한다는 것은 시간복잡도가 증가하기 때 

문에 근처에 있는 패킷 메시지만을 갖고서 

타임스탬프를 작성하는 방법을 응용하고자 

한다. H-이진트리 체계에서 해쉬함수 C”의 

재귀적인 연산에서 타임스탬프4이 수식에서 

생략되어있지만, 실제로 전송하려는 전자문서

의 현재 시점시간으로 표현되기 때문에, 

암호화된 타임스탬프 내용 속에 포함되어있다.

Ci = Hash(

C2 - Hash(

C3 = Hash(

C4 = Hash(

C5 = Hash( 

Cg = Hash( 

C7 = Hash(

Mlt Co ), 

M2, Cx ), 
M3, C2 ), 

m4, c2 ), 
m5, c4 ), 

c5 ),
My, C5 ),
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C8 = Hash( Ms, C4 ),

Cn = Hash( Mn, Cx ),

*는 H-이진트리 구조상의 인덱스.

H-이진트리체계에서 추가될 때마 

다, Hash함수를 이용하여 새로운 C,를 생성 

한다. 인덱스 [는 H-이진트리체계에 추가되 

는 순서를 말하며, 분할된 전자문서의 순서를 

의 미 한다.

(정리 1). H-이진트리에서 입력정점 3妇•이 

가장 가까운 이웃정점•과 연결된 이진그 

래프를 형성할 경우, 시간복잡도 O(log n)와 

정점 Cj = Hash( Mh Ci )을 만족한다. 

단, 입력순서: Mx M2 M ... M

Mi M Mj )

〈그림 9> 입력 정점 匝인 구조

Heap 이진트리구조의 형태에서 작성된 

그래프로서, H-이진트리 구조에 대한 시간복 

잡도는 O(log n)임을 암호학 알고리즘⑶을 

통해서 증명되었으므로, (정리1) 대한 증명은 

생략한다.

〈그림 9>는 한 정점을 입력하였을 경우, 

작성되는 트리구조를 설명하고 있고, (정리

1)에서 증명에 필요한 구조이다. H-이진트리 

타임스탬프 프로토콜은 단방향 해쉬함수에 

의해서 생성되고, 전자서명을 작성하게 되므 

로, 정점 상호간의 충몰과 관계없이 O(log n) 

속에서 안전한 타임스탬프를 생성하고, 역함 

수속에서 복호화 단계를 검증할 수 있다. H- 

이진트리체계는 재귀적인 공식을 만족하는 

부분재귀함수 C”를 함께 사용하며, 반복적 

인 암호화된 정보가 작성된다. 암호화된 정보 

는 Hash함수가 계산될 때마다, 타임스탬프가 

정보에 추가되어진다.

Cn = Hash(. Mn, Hash{ Afn_b Hash 

(m3*,  XHash( Mlt C!)...)))) 

여기서, 

타임스탬프 C„ — Hash] Mn, G) 

의 내용에서, M”는 n 번째 타임스탬프된 

전자문서를 정의한다. (정리 2)는 (정리 1) 

의 역함수이며, 같은 시간복잡도를 갖고 검증 

한다. 역함수 瓦&广"는 전자서명 방법을 이 

용하며, 실제적으로 MD5 혹은 SHA-1 를 이 

용하고 있다.

정리 2). H-이진트리에서 출력정점 에 

가장 가까운 이웃정점 •과 연결된 이진그 

래프를 형성할 경우, 시간복잡도 O(log n)와 

정점 C,= Hash」Mh C, )의 역함수 

가 성립한다. (단, 입력순서: Mi < M2
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M ... < Mi M Mj )

Ci = Hash~l(Ml,Hash~\M2,...Hash~1 

(M.....Hash~l(Mn, C„)...))))

(정리 3). H-이진트리를 이용한 타임스탬프 

의 최대의 암호화 전자서명횟수는 2(n-l)[ 

IgnJ 를 수행하며, 그때, H： N f 泌는 

이진함수관계를 갖으며, Heap-이진트리를 성 

립한다.

1. 임의의 두 개의 입력 전자문서 •과

에 대하여, H-타임스탬프는 순서적 

으로 Heap 트리구조의 연결된 이진트리 

를 형성한다.

2. 모든 n에 대하여, Max (H(n)) - n < 

c2 (log n) = Odog n)성립한다.

4. H-이진트리 타임스탬프 구현 및 

분석

H-이진트리 타임스탬프를 구현하기 위해 

서, RSA를 수정하고, 해쉬함수는 MD5를 이 

용하는 방법으로 다음과 같은 타임스탬프 인 

증서를 발행해서 사용자가 이용하게 된다. 실 

험환경은 다음과 같은 조건 하에서 다른 종 

류의 타임스탬프를 갖고 시험하였다.

다음과 같은 장비와 통신환경하에서 타임 

스탬프 시험을 통해서 구현하였다. 《그림 

10>은 타임스탬프 검증과 사용자 아이콘을

〈그림 10> 타임스탬프 검증
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작성하였으며,〈그림 11>은 H-이진트리에서 타임스탬프는 MD5 전자서명과 인증서를

발생된 타임스탬프 인증서 X.509 구조를 보 보여주고 있다. H-이진트리 타임스탬프 구현

여 주고 있다.

O 시스템: Ultra-80 SUN

O 시스템 소프트웨어: Solaris 2.8 & gcc

O CPU： 400MHz 

과 분석을 통해서, 검증 프로토콜의 단일 실 

행 동안에 검사된 타임스탬프들의 수는 

O(log n)임을 시험을 통해서 얻을 수 있다.

1) 정보보호를 위한 전자서명 알고리즘

MD5와 사용한 컴퓨터 환경은 동등한 구 

cert IT icate：
Data：

Version: 1 (QxO)
Serial Munber: 0 (D^D)
Signalure Algorithn： mdSWithRSAEncr^pt ion 
누su라 : a=Cybernet ica, CN=Pi lot Timeatamp Server
validity

Not Before： Aug 22 02：11:54 2000 GMT
Not After : Aug 21 02：11：54 2001 GMT

오ubi亀ct: C»EE, OsCybernek ica^ CN=P iI at Timestanp Server 
Subject Rjblic Key Info：

Pub I ic Key Algorithm： rwEncrypt ion
R5A FUDI IC Key： (10Z4 bit)

Modulus <1024 bit)：
Q0：ca：44：5e c6：구 3：ca：19 41：a7：ed：46：9d：89
If ：51：51：4b 32：w2：4딩: 2負 72：3e：a9：70：cc：b7
5a：29：df : ae 74：11:fc：59 27 ：a9： ac ：5a: 99： cT7
3c：33：ae：ae 22：er ：b7：5D：50：6a
25：5a：8d：21 c6：58：c2：89 9c：18：f0：f1 ：78：5d
Gb：53：2b：cB 6b：d9：2f：20 38：83：ff ：90：1c：c6
S4:3a:ef :S3 95:ES:e9:04 44:7S；ao:dfi:7c:0b
b7；5d：32；d3 56：a7；28：c5 s9；5f ；8f ；eb；F1:d&
d7：0e：M ：12 7f：69：ec：95 73

Exponent : 55537 (OcIOODl)
Signature Algorithn： md5VittiRSAEncryp1 ion 

3T：31：cb：09：ae：52：9a：cc：0b：4f ：42：d5：e5：ba：6b：83：B5：44： 
aa:fla:47:Q7:aQ:11 ：73:cE:9c:e1 :1a:S5：f7:4S:3B:31 :5: 거。: 

22：14：7D：33：7e：42：4d：OB：18：OS：28：ie：aO：3d：d4：22：B9；7c： 
SS：幻:히 ：11：70：OO；O9：a3：d7：4e：c9：bb：ec：1d：21 :fa：Bb：4b： 
85：15：다苴 ：그&：도7：16：91 ：7d：85：3B：eT : eT ：C5：TT ：21 :Zc：^Z：51 : 
b6：bf ：bd：44：27：84：09：fO：af ：3a：c2： 17:52：7d：go：27：01 ：be： 
c7：e5：81 ：18：a3：65：a7：52：15：a6：dc：5b;d9：Ob:f6：5e：f1：44: 
8e：14

----------------- CERT IF ICATE----------
M11 드호르 CCAWACAQAWMJYJKoZ I hvcNAQSBQAvRDELMAk GAI UEBhNCRUUKFDASBgNV 
BAoTCCffl5Vhi\^V0aWtWR8wHQYDVQQDE>(ZQaVxvdCBUaV11 c3HhbKAgU2VydnVy 

AyM7E1NFoXDTAwNDGyMTAyM7E1NFottROELNAkeA1 나 EBhMCR 나나 x 
FDASB해VBSrC거畑哋SVQMM岫脸싸1QYDV说庄近阳hb枷 

U2VydmVyMl« MM)6CSqeS IbSDQEBAQUAMGNADCB i 隼电 QtJK 하 FMcBqZ 験 f tRp2J 
ThSRUUsyokkqcj 6pcNv%Fop3650Ef xZJ6m$WpnXw lyTm554Jk 오 lu+SWI CKXCVa 
］앳*이 「비*/ 3hd내 tTK 하i「2S8g 미 F>/kBz62IQ6nwZHER成如 mL 曰 dd毗 NW 
nyj FqV+Pq/Hec9c0sRJ/i eyVcw IDAQABMAOGCSqGS lb3DQEBBAUAA46BADcxywnu 
?巳쁘연?'해加허더 gEXPVnO 터 hf dfiNj/flcCI UeTN2Qka I QAUd+CASI C15 
竺快즈叶 * 好!쁴 如리 fprS+X1 I j GXgpF9pZj V78X/I SxCgba/vUQnhAnvrzrC 
F1 J9kCcBvsf I gRgDZadSFabcV9l{L9l TxRI 4 나
----------------- ICATE--------

〈그림 11> 타임스탬프 인증서 구조
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조를 사용하고, 시험에 사용하는 암호키 

는 부분키 생성 알고리즘을 반복적으로 

수행하여 이를 평균으로 산출한다.

2) 해쉬함수는 MD5 알고리즘올 이용하였고, 

임의의 단위 블록을 반복적으로 암호화하 

는 과정과 이것올 반복적으로 복호화 하 

는 과정을 수행하여 이를 평균으로 산출 

한다.

3) 각 타임스탬프 방법에 대하여 부분 키 생 

성 시간과 암/복호화 처리 시간을 공정하 

게 측정하기 위하여 모든 타임스탬프 방 

법을 동일하게 1분간 수행하여 그 속도를 

측정한다.

〈그림 12〉의 결과는 제안한 H-이진트 

리 타임스탬프는 스레드방법과 비교해서 월 

둥하게 속도면에서 우수하고, 시간복잡도면에 

서 빠른 결과를 얻었다. 가장 단순한 방법은 

단순방법과 선형방법이지만, 전자서명을 반복 

적으로 수행함으로서 얻을 수 있는 타임스탬 

프는 H-이진트리임을 알 수 있다.

〈도표 1>은 이론적인 면을 중심으로 시 

간복잡도를 비교분석 하였고, 다른 방법들의 

특징과 문제점을 비교하였다. 간단하고, 전자 

서명을 반복적으로 수행하는데 필요한 타임 

스탬프 알고리즘은 H-이진트리가 우수함을 

알 수 있다. 실제적인 구현을 통해서 각 방법 

에 대한 구현 속도는 국내에서 아직 확산되 

지 않은 타임스탬프 부문에 중요한 자료가 

될 것이다.

〈표 1〉타임스탬프 시간복잡도 & 

보안평가

타임스4프 방법
시간

복잡도

보안 평가

비도 

동급
중요 특징과 문제점

(1) 단순타임스림프 

방법[払 13】
0(n) 3

- 발앵자와 공격자와의 충돌 가눙성

- 발1S자어 공격자의 개인적 개입 가능성
(2) 선想링크

방법[2]
0(n) 3

- H자와 공격자와의 충돌 가눙성

- 발用자예 공격자의 개인적 개입 가능성

(3) 스래드인충 

방법[6】
OQogM 6

- 디지털 서명 보안 강화

- 발珥자와 공격자와의 충돌 가능성

- 밭공격자의  개인적 개입 가능성*

(4) Accumdated 

타임슨W픠 1 ]
OOog^n) 6

- 디지털 서邛 보안: 높은비도

- 발형자와 공격자와의 충돌 가능성

- 계산양이 너무 많고 복잡

(5) H-이진트리 

타임스 W 프 

[제안방법｝

OOogn) 6
•■ 디지털 서밍 보안: 높온비도

- 世자와  공격자와의 충돌 없음*

- 간단하고, 비도가 높은 방법

단순 (12.1却 순빔【4 스4드 [6] Acc [1] H-드키
안돈방번)

〈그림 12> 타임스탬프 비교분석
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5.결론

본 연구에서 구현된 H-이진 트리 타임스 

탬프는 X.509 인증서에 추가할 수 있으며, 

Notary 시스템을 구현해서 전자문서와 인터 

넷 서비스에 응용이 가능하다. 타임스탬프는 

전자상거래에서 시각확인점을 얻고, 반복되는 

암호화 작업을 통해서 인증서의 비도를 높인 

다는데 중요한 결과로 평가된다. 현재 국내의 

몇몇 인증기관만이 인증서를 발급하고 있는 

현실이지만, 민간 기관에서도 거래된 시각에 

대한 타임스탬프를 발행해 주는 다양한 전자 

상거래 시각확인 인증기관이 설립되리라고 

본다. 전자상거래 법에 의해서 거래된 전자문 

서의 시각을 추가함으로서 신원확인과 시각 

확인에 도움이 되리라고 본다.

현재 많이 이용하고 있는 ERP, DRM, 

Watermarking 기술에 응용이 가능하게 될 

것이다. 본 연구에서 개발된 H-이진트리 타 

임스탬프는 효율적인 시간복잡도와 간단하게 

전자상거래에서 응용이 가능하다는 면에서 

다른 방법보다 우수하다고 판단된다. 국내에 

서 아직 연구가 미진한 시각확인 타임스탬프 

연구가 더욱 발전되어야 할 것으로 판단된다.
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