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Abstract

The problem of the previous proprietary e-business systems is that they are not built upon well 
defined standards, which causes difficulties in extension of the system and interopei•거ticm among them. 
Therefore, a new e-business standard, ebXML, and related XML standards such as SOAP and XML 
Signature have been recommended for e-business systems. In this paper, as an application of the new 
XML standards, we design and implement a new internet bidding system. We use XML Schema for 
defining the document structure of the bidding system. DOM is used for structure search and XSL is 
used to represent styles. We use SOAP to handle distributed objects and XML Signature to provide data 
integrity. Due to the adoption of e-business standards, the developed system has advantages in 
interoperability and extensibility compared to previous systems.
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1. 서론

기존 전자상거래시스템들은 거래의 투 

명성과 공정성을 높여서 시스템의 효율성을 

제공하려는데 그 목적이 있다. 그러나 이러 

한 장점이 있음에도 불구하고, 각 시스템들 

은 독자적인 기술로 개발되어 표준화와 확 

장성의 문제를 가지며, 이로 인해 시스템간 

에 원활한 호환이 이루어지지 않는 단점이 

있다. 따라서 최근에 이러한 문제를 해결하 

기 위해 웹 표준 언어인 XML을 전자상거 

래시스템에 도입하려는 움직임으로 

UN/CEFECT와 OASIS가 공동으로 추진하는 

ebXML(electronic business XML)[4, 19] 이 국제 

전자상거래 표준으로 새롭게 제정되었다. 

이 기구는 기존에 표준화된 XML 기술 뿐 

만 아니라 SOAP(Simple Object Access 
Protocol)[14, 16, 20], XML Signature[22] 등과 

같은 최신 XML 관련 기술들도 채택하여 

전체 프레임워크를 구축하고 있다.

따라서 본 논문에서는 이러한 최신 기 

술들을 실제 적용하기 위한 사례로 인터넷 

입찰시스템을 구축한다. 인터넷 입찰시스템 

의 문서 구조를 정의하기 위해 XML 스키 

마를 사용하고, XML 문서를 트리 형태로 

구성하여 용이하게 탐색할 수 있도록 D0M 
을 이용한다. 그리고, 이러한 구조적인 

XML 문서를 사용자 화면에 보기 좋게 나 

타내기 위해서 다양한 XSL을 적용한다. 또 

한 인터넷 입찰시스템이 대규모 분산객체시 

스템이므로 이를 구축하기 위해 SOAP을 이 

용하며, SOAP을 지원하지 않는 기존 분산 

객체시스템들과의 상호 운용성을 높이기 위 

해 SOAP 브리지를 개발한다. 뿐만 아니라 

업체간의 표준화된 인증 시스템을 구현하기 

위 해 XML Signature를 사용한다 .

본 논문에서 구현한 시스템은 이와 같 

은 최신 표준 XML 기술로 개발되므로 기 

존 시스템이 갖는 표준화와 확장성의 문제 

를 해결할 수 있다.

2. 관련 XML 기술

본 절에서는 시스템 구축과 관련된 

XML 기술들을 설명한다.

2.1 ebXML

ebXML의 목표는 XML 기반의 환경에 

서 전자상거래를 위한 프레임워크를 제공 

함으로써 전세계 단일 시장을 형성하려는 

데 있다[4, 19]. 즉, XML을 기 반으로 하므로 

전자상거래가 단순하고, 언제 어디서든지 

거래가 가능해지며, 데이터 표준화 문제를 

해결할 수 있다. ebXML은 국제적인 표준일 

뿐 아니라, 국내에서도 이를 채택하여 많 

은 관련 업체들이 XML 기반의 시스템을 

구축하려고 한다. 한편, ebXML은 데이터 

전송표준으로 SOAP과 인증 처리를 위한 

XML Signature*  도입 하였다.

2.2 SOAP

SOAP은 XML과 HTTP를 기반으로 네 

트워크 상에 존재하는 각종 컴포넌트간의 

호출을 효율적으로 할 수 있게 하는 통신 

프로토콜로서 다음과 같은 특징이 있다[14, 
20]. 첫째, XML 기반이므로 이 기종의 시 
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스템간에 객체를 공유하여 사용할 수 있다. 

둘째, 인터넷 표준인 HTTP를 사용하므로 

널리 사용될 수 있다. 따라서 이는 독자적 

인 기술로 개발되어 상호 운용성에 문제가 

있는 기존 분산객체시스템의 문제를 해결할 

수 있어 현재 많은 관심을 받고 있다.

2.3 XML Signature

XML Signature는 XML 문서들이 인터넷 

을 통한 B2B거래에서 안전하게 서로 교환 

될 수 있도록 정의된 표준이다[22]. 이는 전 

자서명에 활용한 알고리즘, 키 정보와 전자 

서명을 적용한 결과값 등에 관련된 정보들 

을 XML 형식으로 표현한 것으로 다음과 

같은 특징이 있다. 첫째, 태그 형식이므로 

문서 전체 뿐만 아니라 문서의 일부분에도 

서명을 할 수 있다. 둘째, XML의 기반이 

므로 플랫폼에 독립적인 인증시스템을 구축 

할 수 있다. 셋째, 태그를 활용하여 전자서 

명에 대한 정보를 추가할 수 있어 확장성이 

있다.

2.4 XML 스키마

XML 문서의 형식과 데이터형을 정의 

하기 위해 제안된 DTD(Document Type 
Definition)가 어려운 문법을 사용하고, 수치 

정보를 정확히 나타낼 수 없으므로 이러한 문 

제를 해결하고자 XML 스키마(XML Schema) 
가 제안되었다[21].

XML 스키마는 DTD와 같은 역할을 하 

지만, XML 형식으로 표현하기 때문에 익 

히기 쉽고, 확장성을 갖는 장점이 있다. 또 

한 데이터형도 다양해서 날짜, 숫자, 시간 

등의 데이터에 대한 정보를 나타낼 수 있다

2.5 DOM

XML DOM(Document Object Model) 은 

XML 문서를 효율적으로 관리하기 위해 트 

리 구조 형태로 파싱한 객체에 대한 인터페 

이스 표준이다[18]. DOM은 XML 문서를 

객체로 사용 가능하게 만들어 XML 문서로 

부터 자료를 읽거나 탐색, 수정, 추가, 삭 

제 등이 가능하다. 이를 가능하게 하기 위 

해서는 일반적으로 DOMAPI를 사용하는데, 

W3C에서 이 인터페이스 표준을 정한다.

2.6 XSL

XSL(eXtensible Style 아ieet Language) 은 

XML 데이터나 문서가 웹 브라우저에서 문 

서의 외양이 사용자에게 어떻게 보일 것인 

지를 기술하는 언어이다[23]. 이는 변환과 

포매팅의 단계를 거쳐 XML 문서를 표현한 

다.

3. XML 기반 인터넷 입찰시스템 분 

석 및 설계

본 절에서는 XML 기반 인터넷 입찰시 

스템을 분석 및 설계한다.

3.1 요구 분석

XML 기반 인터넷 입찰시스템을 구축 

하기 위해서는 기존 인터넷 입찰시스템 구
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〈그림 1> 자료 흐름도

축에 필요한 요구사항들이 분석되어야 한다.

즉, 인터넷 입찰시스템은 인터넷 기반 

에서 입찰 업무를 수행할 수 있어야 하며, 

입찰 참여업체와 발주업체간의 통신이 가능 

해야 한다. 또한, 공정한 입찰 업무를 수행 

하기 위해 인증기관이나 보증기관 같은 외 

부 협력업체와의 연동이 필요하다.〈그림 

1>은 이러한 요구사항을 반영한 자료 흐름 

도이다.

그림을 보면 업체등록, 입찰관리, 개찰 

관리, 낙찰관리, 계약관리 프로세스들과 각 

각의 프로세스들이 처리하는 입력 데이터와 

출력 데이터를 확인할 수 있다. 또한 외부 

와의 관계에서는 발주업체와 입찰참여업체 

가 입찰에 참여할 수 있고, 인증기관이나 

보증기관 같은 협력 업체들이 연동될 수 있 

다.

3.2 시스템 구성도

시스템 분석을 기반으로〈그림 2>와 같 

은 XML 기반의 시스템을 설계하였다. 그 

림을 보면 인터넷 입찰시스템은 입찰, 개찰, 

낙찰 등과 같이 입찰에 필요한 기본적인 모 

듈들로 구성된다. 이를 기반으로 외부 협력

眾다 巨 som시지

I CORBA I DCOM 一|

ei 력업체1 협력업체2 

〈그림 2> 시스템 구성도
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업체들과 통신하기 위해서 SOAP을 이용하 

며, 기존의 SOAP을 지원하지 않는 협력업 

체와의 연동을 위해 SOAP 브리지를 사용한 

다. 그리고 인터넷 입찰시스템과 발주업체 

사이에는 표준화된 인증을 처리하기 위해서 

XML Signature가 적 용된다 .

3.3 데이터베이스 설계

데이터베이스 구축을 위해 필요한 개체 

들간의 관계를〈그림 3>과 같은 E-R 다이어 

그램으로 나타낼 수 있다.

그림을 보면, 입찰업체와 입찰 사이에 

는'공고'라는 관계가 있어서 입찰업체가 입 

찰을 공고한다는 것을 나타낸다. 반면에 참 

여업체는 입찰에 참여하기 위해 '참여'라는 

관계와 심사를 위해 협상하는 '협상'의 관계 

를 가진다. 이 시스템은 입찰업무 중 물품 

과 관련되므로 입찰과 물품 사이에 '품목'이 

라는 관계가 성립한다. 참여업체를 심사하 

기 위해 심사라는 개체와 관계를 가지며, 

입찰 업체와는 '평가'라는 관계를 가진다. 

최종적으로 낙찰업체가 정해지면 물품에 대 

한 구매가 이루어진다.

1----------—

〈그림 3> E-R 다이어그램

3.4 프로그램 설계

인터넷 입찰업무를 수행하기 위한 주요 

프로세스들은〈그림 4>에서 보는 바와 같다
먼저, 발주업체나 입찰참여업체는 업체 

등록을 한다. 발주업체가 입찰공고를 내면 

입찰참여업체들은 입찰서를 인터넷상으로 

제출하고, 입찰이 마감되면 개찰을 실시한 

다. 이를 통해서 후보업체들을 선정하여 협 

상을 하는데 협상이 끝나면 최종 심사를 하

〈그림 4> 프로그램 구조도
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고, 낙찰업체를 선정하여 통보한다. 낙찰업 

체와 계약관계가 성립되면 모든 입찰 업무 

가 마무리된다.

4. XML 기술을 적용한 인터넷 입찰 

시스템

본 절에서는 인터넷 입찰시스템 구현에 

적용된 XML 기술들을 설명한다.

4.1 입찰시스템의 문서 구조를 정의하는 

XML 스키마

<?xml ver어。n드"！〔广 成心서즈
〈Schema nam罗"입찰" xmlns= *urn ：schemas-mkrosoft 
-com：xml-data*  xmlns t= *ur  n:sc he mas - micr osof t 
-com^atatypes*>
<EtementType namV동록일자" coment=食xtOnb广 

dt：tyK»=*date7>
<EtemeniType na히旭그“입찰专고번호: 
content=*textOnly J，dtityDe= number*/>  
<EtementTyr» name="입찰건명" content=*textOnly*  
dttyj3e=*string7>
<EtementType name= "입찰겁수시작*  
content=*textOnly*  dt：type=*date7>

〈그림 5> 입찰 스키마의 구조

〈그림 6>은 입찰 스키마에 유효한 인스 

턴스인데, 엘리먼트 수나 데이터 타입들은 

스키마에서 정의한대로 따라야한다.

입찰시스템 문서의 형식과 구조를 정의 

하기 위해서는 XML 스키마를 사용한다. < 

표 1>은 그 중에서 '입찰，의 구조를 정의하 

기 위한 엘리먼트들이다.

〈표 1> 입찰 스키마를 구성하는 엘리먼트

엘리먼트 의 미

등록일자 입찰 공고 등록 일자

입찰공고번호 입찰 공고 일련번호

입찰간명 입찰 이름

입찰접수시작 입찰 접수 시작 일시

입찰접수마감 입찰 접수 마감 일시

개찰일시 입찰의 개찰 일시

개찰키 개찰을 위한 비밀번호

담당자 입찰 담당자

입찰공고전문 입찰 공고 내용

표에서 설명한 엘리먼트들을 이용하여 

〈그림 5>와 같은 입찰스키마를 정의한다. 

제약이 많은 DTD에 비해 XML 스키마는 

데이터 타입이 다양하게 지원된다.

<?xml veis»n=*lB*  encoding=*eiK-kr"?>
〈입 철〉
촎록일자>20이 등록일자）

< 입 찰공고번 호>2023시입 찰공고 번호〉 
〈입찰건명）의약구입건니입찰건명〉 

〈입찰접수시작>20이 J022《입찰접수시작〉

</입찰〉

〈그림 6> 입찰 스키마에 유효한 인스턴스

4.2DOM과 XSL을 이용한 데이터 처리

〈그림 7>은 서버와 클라이언트간에 데 

이터를 처리하는 과정을 나타낸 그림이다. 

즉, 서버는 데이터베이스에서 추출한 데이 

터들을 DOM 트리 형태로 구성하여 XML 
문서를 완성한다. 이렇게 트리 형태로 되어 

있는 XML 문서에 다양한 XSL를 적용하여 

사용자의 브라우저에 보여준다. 이 때 전송 

될 데이터들은 DOM 객체의 형태로 SOAP 
을 이용해서 전송된다.
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〈그림 7＞ DOM과 XSL를 이용한 데이터 처리

4.3 표준 인중 시스템을 위한 XML 
Signature 생성기

XML Signature 생성기 （Generator）는 크게 

네 가지 모듈로 구성된다. 인증이 필요한 

데이터를 포함하는 원본 XML 문서를 읽어 

메모리에 적재하는 XML Loader, 사용자의 

키 값을 읽어 이를 Encoder에 전달하는 Key 
Reader, Key Reader로부터 전달받은 키 값과 

지정된 알고리즘을 적용해 서명값을 만드는 

Encoder, XML Loader의 데이터와 Encoder의 

서명값을 받아 XML Signature 태그를 생성 

하는 Signature Generator로 이루어진다.〈그 

림 8＞은 이 네 가지 모듈간의 연관관계를 

표현한 구조도이다.

〈그림 8＞ XML Signature 생성기 구조

4.4 SOAP 브리지를 이용한 분산객체시스템 

연동

〈그림 9＞는 서로 다른 기반의 분산객체 

시스템들을 나타낸 그림이다. 즉, 그림의 

（「）은 기존 분산객체시스템을 의미하는데, 

이와 같은 환경에서는 서로 다른 시스템의 

객체에 접근하려면 각각의 표준 방식을 따 

라야 한다.

그러나 （「）처럼 XML 기반인 SOAP을 

이용하면 구축이 쉽고, 분산객체의 접근이 

용이한 장점이 있다. 그러나, 현재 CORBA 
나 DCOM 으로 구성된 분산객체시스템을 

SOAP 기반으로 전부 대체하는 것은 무리가 

있다.

(r) DOWmBA 시스템 (>-) SOAP 시스템

（＜=） 브리지를 이용한 분산객체시스템

〈그림 9＞ 분산객체시스템의 종류

따라서 본 논문에서는 （匸）에서 보는 

바와 같이 기존 분산객체시스템들과의 연동 

을 위해 미들웨어 역할을 하는 SOAP 브리 

지를 설계한다. 이러한 SOAP 브리지의 기 

능은〈그림 10＞과 같다.
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서버 SQAP 클리이언트

〈그림 10> SOAP 브리지를 이용한 분산객체 

시스템

이러한 SOAP 브리지에 대한 자세한 설 

계는〈그림 11>과 같다. 먼저 , 그림의 왼쪽 

은 CORBA나 DCOM 기반의 서버이다. 그 

림의 오른쪽은 XML 기반의 SOAP 클라이 

언트이며, SOAP 브리지를 통해 CORBA나 

DCOM 서버의 객체에 접근할 수 있다. 그 

리고 서버 안에 있는 SOAP 브리지는 이 기 

종의 두 시스템이 서로 연동할 수 있게 한 

다.

그 연산 과정은 다음과 같다. 먼저 사 

용자로부터 입력받은 SOAP 형태의 메시지 

를 SOAP 브리지에게 전송한다. 그러면 브

즉, SOAP 클라이언트가 요청을 보내면, 

관리자가 서버의 종류를 판단하여, SOAP 
브리지를 통해 CORBA에 대한 요청은 

CORBA 서버에게, DCOM에 대한 요청은 

DCOM 서버에게 전송한다. 이렇게 전송된 

요청에 대한 결과값은 다시 SOAP 브리지를 

통해 SOAP 클라이언트에게 전달된다.

리지 안의 SOAP 서버가 이 메시지를 해석 

하여 SOAP 관리자를 호출하는데, 이 메시 

지가 CORBA에 관한 것이면 CORBA 클라 

이언트를 DCOM에 관한 것이면 DCOM 클 

라이언트를 호출하여 그 매개변수 값을 전 

송한다. 그 값은 각 서버에게 넘겨지고, 연 

산 처리 후의 결과값은 각 클라이언트를 통 

해 SOAP 서버에게 다시 전달되는데, 이 때 

서出 SOAP ■리이언트

객해

DOOM <一 

클라이언트 一

QX 클的 
언트

사^지

SCMP 
괸리자

8CM 서버

DOCM

CEM 
I4n-<in£

Secuify L.,
첚jA늬些 Rwkfer

P

DCE

WC
C

OCM
RuHme

SCMP 
서버

■리。 

언트

〈그림 11> SOAP 브리지

그 값은 SOAP 메시지 형태로 재 변경된 후 

에 요청한 클라이언트에게 전송된다.

5. XML 기반 인터넷 입찰시스템

구현 및 평가

앞 절에서 설계한 내용을 기반으로 구 

현한 화면들과 평가 내용을 살펴본다.

5.1 사용자 인터페이스 화면 및 시험

인터넷 입찰을 수행하기 위한 기본적인 

인터페이스 화면은 XML과 XSL을 이용하여

。潔1蛤서버

구현하였고, 본 절에서는 입찰의 전 과정에
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대한 가상 시나리오를 정하여 본 논문에서 

구현한 시스템이 그 시나리오에 맞게 운용 

되는지를 시험한다.

1) 발주업체와 참여업체는 인터넷 입찰시스 

템을 사용하기 위해 업체를 구별하여 등록한 

다.〈그림 12＞는 이를 나타낸 등록화면이다.

〈그림 12＞ 업체등록 화면

3) 참여업체들은 공고된 입찰건을 조회하고 

해당 입찰건에 입찰서를 제출한다. 〈그림 

14＞는 입찰서를 작성할 수 있는 화면이다.

〈그림 14＞ 입찰참여 화면

4) 개찰날짜가 되면 발주업체는 개찰키를 

입력하여 참여업체들의 투찰결과를 조회할 

수 있다.〈그림 15＞는 업체별 투찰결과를 

조회한 화면이다.

2) 발주업체는 입찰관리 메뉴에서 새로운 

입찰건을 등록할 수 있다.〈그림 13＞은 입 

찰 공고를 등록하는 화면이다.
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5) 발주업체는 후보업체들과 가격 협상을 

하기 위해〈그림 16>에서와 같이 협상요청 

서를 작성할 수 있다.

〈그림 16> 협상요청서 화면

6) 참여업체들이 협상요청을 확인한 후에 

〈그림 16>과 유사한 협상회신서를 작성한다.

7) 협상이 완료되면 발주업체는〈그림 17> 
에서 보는 바와 같이 심사를 거쳐 낙찰업체 

를 선정한다.

8) 낙찰 업체가 선정이 되면〈그림 18>과 

같은 화면에서 낙찰된 업체에게 통보한다.

〈그림 18> 낙찰관리 화면

5.2 SOAP 브리지를 이용한 연동

〈그림 19>는 SOAP과 CORBA 기반의 

시스템이 서로 연동할 수 있도록 브리지를 

이용한 화면이다. 즉, 사용자가 SOAP 클라 

이언트를 통해 입찰에 참여하기 위한 신원 

확인을 요청하면, 이에 대해 CORBA 서버 

로부터 응답을 받는 화면이다. DCOM도 이

〈그림 17> 심사관리 화면 〈그림 19> SOAP 브리지를 이용한 연동화면



XML 기반 인터넷 입찰시스템 설계 및 구현 79

53 XML Signature 생성기를 이용한 인증생성 5.4 기능 비교

XML Signature 생성기는 XML 원본 문 

서를 입력으로 받아 다이제스트 한 값에 서 

명을 하고 XML Signature 태그 생성하여 구 

문을 완성시키는 애플리케이션이다.

</addrbook>

<^rtifwrs>on= 1
<addrbook>
<name> 박성은。name〉
<phone> 02-123^567 </p
<zip> 138-224 </zip>
<homeaddr> A|*A| 會파구

；/phone>

참설 4& </homeaddr>

＜一-，님，()＞ 知븐- 메시시 勺n와5

먼저,〈그림 20＞과 같은 원본 메시지에 

SHA1 알고리즘이 적용하여 다이제스트 결 

과값을 생성한다. 그리고 그 값에 인증 알 

고리즘으로 DSA를 적용하여 서명값을 생성 

한다. 그런 다음 XML Signature 태그들을 

생성하는더), 생성된 태그들과 서명값을 이 

용하면 〈그림 21＞과 같이 완성된 XML 
Signature 구문을 확인할 수 있다.

〈그림 21＞ XML Signature 태그 생성 화면

본 논문에서 구현한 XML 기반 인터넷 

입찰시스템과 기존 인터넷 입찰시스템을 비 

교한 내용은〈표 2＞와 같다.

〈표 2＞ 기존 인터넷 입찰시스템과의 비교

기능
기존 인터넷

입찰시스템

XML 기반 

인터넷 입찰시스템

XML 사용 여 부 비사용 사용

표준 프로토콜 X HTTP/SOAP

데이터 표준화 표준화 불가능 표준화 가능

데이터 인증 독자 기술 XML Signature

문서 표현
스타일이 문서 

안에 포함

XSL를 사용하여 

문서와 분리

데이터 독립성 어려움 독립성 확보

다른 시스템과 

연동
어려움 연동 용이

플랫폼 확장성 확장 어려움 확장 용이

분산객체시스템
한가지의 분산 

객체기술 사용

CORBA, DCOM,

EJB 연동 가능

6. 결론

기존의 인터넷 입찰시스템들은 독자적 

인 기술로 개발되어서 시스템간의 호환성 

문제가 있다. 본 논문에서는 기존의 이러한 

문제점을 해결하기 위해 XML 기반의 새로 

운 인터넷 입찰시스템을 구현하였다.

본 논문에서 설계한 XML 기반의 인터 

넷 입찰시스템은 다음과 같은 장점들이 있 

다. 첫째, XML 스키마, DOM, SOAP, 
XML Signature와 같은 XML 기술들을 기반 

으로 하기 때문에 플랫폼의 독립성 , 확장성 

등의 장점이 있다. 둘째, SOAP을 이용하여 



80 한국전자거래학회지 제7 권 제2 호

분산객체시스템을 구축하고, SOAP 브리지 

를 설계하여 기존 분산객체시스템은 그대로 

활용하면서 SOAP 기반의 시스템과 연동 가 

능하도록 한다. 셋째, XML Signature# 사 

용하여 표준화된 인증시스템을 구축할 수 

있다.

향후에는 XML 기반 인터넷 입찰시스 

템으로 활용도를 높일 수 있도록 XML 
Encrypt를 이용하여 보안 측면을 더 강화시 

킬 수 있는 연구가 필요하다.
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