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Abstract

The encryption of a file on a PC before saving can maintain security of the file. However, 

if the key for the encrypted file is lost or damaged, the encrypted file can not be decrypted, 

resulting in serious economical loss to the user or the user group. In order to minimize the 

economical loss a secure and reliable key recovery technology is required. Presented in this 

paper is the development and evaluation of PKRS (PC based Key Recovery System) which 

supports encryption and decryption of file and recovery of the encrypted file in emergency. 

Hie encapsulating method, which attaches key recovery information to encrypted file, is 

applied to the PKRS. In addition, the PKRS is developed and evaluated according to the 

requirements of Requirements for Key Recovery Products proposed by NIST and requirements 

of Common Criteria 2.0 to prove the safety and reliability of the information security system. 

This system is applicable to a PC and can be further extended to internet or intranet 

environment information system where in encryption and recovery of file is possible.
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1. 서론

정보화 사회가 발전함에 따라 정보의 가치 

에 대한 인식이 새로워지고 정보를 보호해야 

할 가치로 인정하고 있으며, 초기의 오프라인 

형태이던 컴퓨팅 환경이 인터넷의 발전으로 개 

방화되면서 더 많은 위협올 가지게 되었다. 따 

라서, 이에 대한 기술적인 측면에서 정보보호 

의 필요성이 커지게 되었다. 정보보호란 보다 

안전하고 신뢰성 있게 정보를 전달할 수 있도 

록 하는 것으로 암호기술에 그 기반을 두고 있 

다. 암호기술은 암호 알고리즘을 사용하여 평 

문올 알아보기 힘든 형태로 변화시키는 방법으 

로 암호를 수행할 때 사용된 키롤 소유한 사람 

만이 암호문을 해독하여 평문을 얻을 수 있다.

암호의 이러한 속성은 대이터의 노출 위험 

을 제거한 반면, 사용자의 키가 분실 및 손상 

되었올 때, 사용자는 암호문올 복호화할 수 없 

다는 문제가 발생한다. 얘률 들어, 어떠한 이유 

로든 사용자가 키룔 갱신했을 때 갱신 이전에 

암호화된 암호문올 복호화하는 것이 불가능하 

게 되며, 문서를 암호화하여 보관해 놓은 직원 

의 갑작스런 퇴사나 휴가 둥의 이유로 문서에 

접근할 수 없게 되었을 때 개인 및 기관에 경 

재적 손실을 초래하게 된다. 이러한 문제를 해 

결하여 경제적 손실을 최소화하고 안전한 암호 

사용을 보장하기 위한 대책이 필요하게 되었으 

며, 그 대책으로 마련된 기술적 방안이 “키북 

구 기술”이다［TCKRA, 199끼. 따라서, 개인 PC 

상의 저장된 정보의 보호를 위한 파일 암호 

시스템에도 유사시에 암호분올 복호화할 수 

있는 키복구 기능올 포함하는 것이 필요하다.

본 .논문에서는 PC내의 파일 암호 시스템이 

유사시(즉, 개인키의 손상)애도 파일의 복구를 

지원할 수 있는 PC기반의 키복구 시스템 

(PKRS ； PC based Key Recovery System) 을 

개발하였다. 본 시스템은 사용자 시스템(UCS 

； User Cryptographic file System)과 키복구 

센터 (KRC ； Key Recovery Center), 키복구 

기관 (KRA ； Key Recovery Agent) 의 부 시스 

렘으로 구성되며 이들간의 통신으로 키복구가 

수행되고, PKI와 연동하여 각 부 시스템올 인 

중할 수 있도록 구현하였으며, PKRS도 정보 

보호시스템이므로 정보보호시스템의 평가 스킴 

(ITSEM, CEM)［NIST, 1998 : 이강수, 1998］을 

적용하여 개발 및 평가하였다.

논문의 구성은 다음과 같다. 2장에서는 기 

존의 파일 암호 시스템과 키복구 시스템에 대 

해서 간략히 기술하며, 3장에서는 PC 기반의 

키복구 시스템의 키복구 요구사항과 보안 요 

구사항을 기술한다. 4장에서는 PKRS의 구조 

와 파일의 암 • 복호 및 키복구 프로토콜 설계 

를 기술하며, 5장에서 시스템의 구현올 기술한 

다. 6장에서는 PKRS의 보안기능 평가 결과와 

기존 시스템과의 비교한 내용올 보이며, 7장에 

서 결론을 맺는다.

2. 관련 연구

2.1 파일 암호 시스템

파일 암호 시스템은 1996년대 유닉스 운영 

체제 기반에서 파일 암호를 지원하던 CFS 

(Cryptographic File System)가 대표적이다. 

기존에는 서버 중심의 보안을 제공하던 것이 

현재는 개인 PC 보안의 중요성이 부각되면서, 

데스크탑올 위한 파일 암호 시스템들도 개발 

되고 있으며 공개키 기반구조(PKI ； Public 
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Key Infrastructure)3]- 연동되는 통합 형태의 

파일 암호 시스템들이 개발되고 있다. 파일 암 

호는 다음과 같이 분류될 수 있다. 본 논문에 

서 개발한 시스템은 파일 암호 시스템의 부류 

에 속하며 PKI 기반의 애플리케이션 계층에서 

파일 암호를 수행한다.

•볼륨 암호 시스템 : 디스크 암호 시스템으 

로, 디스크로부터 송 • 수신된 데이터의 암 • 

복호를 위하여 디바이스 드라이버 계층올 

사용하는 것이 가능하다. 볼륨 암호 시스템 

에는 Network Associates 의 PGP Disk, 오 

클랜드 대학의 Perter Gutmann의 SFS, 

Alexander Tormasov 의 TorDisk 등이 있으 

며, 이것은 전체 디스크 볼륨을 보호하기에 

는 편리하지만 디렉토리나 파일 단위의 개별 

적인 접근 제어가 불가능하다[Peter, 1996].

• 파일 암호 시스템 : 단대단 암호를 획득하 

기 위하여 암호를，표현 계충이나 애플리케 

이션 계층에서 실행할 수 있도록 애플리케 

이션 암호를 제공한다. 파일 암호 시스템에 

는 기존의 Phil Zimerman의 PGP와 최근의 

Baltimore Technology 의 SecureFile, Nova 

-Stor 의 DataSAFE, IBM 의 PC Data 

Protection, 안철수 컴퓨터바이러스 연구소 

의 앤디Pro, 지란지교의 FileSafe 2.0 둥이 

있다. 이것은 애플리케이션 계충에서 파일 

암호를 수행하는 것으로써, 보안이 네트웍에 

접근하는 데이터에만 요구되던 때에는, 사용 

의 불편함과 고유의 위험 요소(예, 사용자의 

실수)로 인해 많이 사용되지 않았다. 그러나 

최근에 인터넷의 사용 중가로 인한 컴퓨터 

환경의 변화로 개인 및 기업 컴퓨터의 보안 

요구가 증대되고, PKI를 기반으로한 암호 애 

플리케이션이 개발되면서 많은 업체에서 개 

별적인 형태 또는 다른 시스템과의 통합적인 

형태로 개발되고 있다[Novastor, 2000].

• 파일 시스템 암호 : 이것은 주로 네트웍상 

의 파일 시스템으로 원격 접근에 대한 보안 

에 초점을 둔다. 애플리케이션 계층에서 파 

일 암호의 불편함과 위험 요소(사용자의 실 

수 등)를 제거하기 위해 파일 시스템 자체 

에 암호 서비스를 추가한 형태이다. 애플리 

케이션 계층의 파일 암호 시스템과는 달리, 

장기간 암호파일을 저장하며 다중 사용자에 

게 적합하다는 장점이 있다. 예로는 AT&T 

의 CFS, Salerno 대학의 TCFS, Microsoft 

의 EFS 둥이 있다[Blaze, 1993 : TCFS, 

2000 : Shamir, 1979 : Microsoft, 2001].

2.2 키복구 시스템

키복구 시스템은 미국에서 1993년 '클리퍼 

칩'이라는 키 위탁 프로젝트에서 시작되었으며 

이후 키 위탁의 프라이버시 침해라는 문제가 

대두되었다. 이에 대한 대안으로 나온 것이 키 

복구인데, 키복구는 키 위탁과는 달리 제삼자에 

게 모든 정보를 제공하지 않기 때문에 안전하 

다고 볼 수 있다. 1997년 키복구 동맹(KRA ； 

Key Recovery Alliance)이 결성되었고, 이들의 

연구에 의해서 1999년 키복구 요구사항 문서 

가 발행되었다[TCKRA, 1997 : 유준석, 2000], 

현재까지 제안된 암호키 관리 방식은 크게 

위탁(escrow) 방식과 캡슐화(encapsulation) 방 

식, TTP(Trusted Third Party) 방식으로 나눌 

수 있다.

•키 위탁(Key escrow, 예 ；■ 클리퍼 칩이나 

위탁 암호 표준[채승철, 1999 : Dorothy, 

1996 : Escrow, 1996 : Jingmin,1995 : Lee, 
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1997]) : 사용자 비밀키의 전부 또는 일부를 

신뢰받는 제삼자에게 위탁하는 방식으로 유 

사시에 키를 확실하게 얻을 수 있다는 장점 

이 있는 반면에 키를 위탁하는 제삼자의 신 

뢰도에 많은 영향을 받는다.

• 키'. 캡슐화(Key ' encapsulation, 예 ； TIS 

RecoveryKey[Stephen, 1996], CyKey [Mark 

-owitz, 1997], SecretAgent[Cylink, 1998], 

IBM SKR[Gennaro, 1999]) : 각각의 메시지 

전송 또는 파일 저장시마다 키복구 필드를 

생성해서 해당 메시지를 복구할 수 있는 정 

보를 데이터에 부가하는 방식으로 실제적인 

키 위탁은 일어나지 않는다는 장점이 있다. 

이 방식에서는 유사시에 키의 복구가 필요한 

경우 사용자의 비밀키가 아닌 복구 기관 자 

신의 비밀키를 이용해서 카복구 필드를 복호 

화한 후 세션키를 얻을 수 있다. 이 방식의 

문제점은 복구 필드의 생성이 대부분 사용자 

측(사용자의 암호화 제품 둥)에서 일어나게 

되므로, 제품을 조작하거나 수신자와 공모한 

다면 복구 필드의 수정과 조작이 •다른 방식 

에 비해 쉽다는 점이다. 따라서 필요시에 키 

를 복구할 수 있는 확실성이 저하될 수 있다.

•신뢰된 제삼자(Trusted Third Party, 예 ； 

Yaksha system [Ravi, 1996 : Jefferies, 

1995], ANSI X9.17[NIST, 1992]) : 영국의 

Royal Holloway 대학에셔 개발된 방식으로 

위탁방식의 변형이다. 이 방식에서는 키를 

사용자가 생성해서 위탁하는 것이 아니라, 

위탁 기관이 생성한 후해 사용자에게 알려 

주는 방식이다. 그러므로, 사용자는 암호 서 

버스를 사용하기 위해 항상 서버에 접속해 

서 작업올 수행하고, 서버는 사용자의 작업 

마다 필요한 키를 생성해 주어야 한다：

키위탁 방식과 TTP방식은 트랜잭션 오버 

헤드와 대량의 메모리를 요구하므로 정보시스 

템상의 병목이 될 수 있으며, 키 캡슐화 방법 

에서는 키의 소유자가 키복구의 권한을 가지 

므로 개인 비밀의 침해로부터 비교적 자유롭 

고 다른 방법에 비해 많은 장점을 가진다.

"키복구 시스템”은 복호화 키를 사용할 수 

없는 경우에 정당한 권한이 있는 사람으로 하 

여금 암호화 데이터에서 평문을 복호화할 수 

있도록 하는 시스템으로 '키복구'라는 용어는 

다양한 키복구 기술에 광범위하게 적용 될 수 

있다[유회종，2000]. 본 논문에서는 복구의 목적 

인 키 즉, 사용자가 파일을 암호화한 키(이하 

세션키)를 복호화할 수 없을 때를 대비하여 키 

복구 정보(KRI ； Key Recovery Information) 를 

생성하여 암호파일에 첨부하므로 신뢰기관에 

개인의 정보를 위탁할 필요가 없는 키 캡슐화 

방식올'사용하였으며, 키복구시 키복구 정보에 

대웅되는 인중정보(공개키 인증서)와 함께 해당 

키복구 정보를 키복구 기관에 전송하며 키복구 

기관은 인증절차에 따라 검증한 후에 세션키를 

복구하여 그 세션키를 사용자의 공개키로 암호 

화하여 전송하므로 사용자가 파일을 안전하게 

복구할 수 있는 키복구 시스템을 제안한다.

키복구를 위해서는 다수의 키복구 기관이 

참여하며 사용자가 모든 키복구 기관믈 중에 

몇 개(기관의 수는 정책에 따라 결정)를 임의 

로 선택하는 새로운 기능을 추가하였으며, 이 

것은 키복구 기관들이 모두 공모하지 않는 한 

세션키 정보를 노출시킬 수 없다는 장점을 가 

진다. 또한 캡슐화 방식의 단점인 키복구 정보 

의 변조가능성을 해결하기 위하여 키복구 정보 

의 해쉬값을 키복구 정보와 함께 암호화하므 

로 키복구 정보의 무결성 기능올 추가하였다.
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3. 키복구 시스템의 요구사항

3.1 키복구 요구사항

NIST에서 제정한 키복구 제품의 요구사항 

에 관한 표준안인 RKRP(Requirements for 

Key Recovery Products)는 키복구 구성요소 

를 위한 요구사항들을 명세하였으며, 이들 구 

성요소들은 암호문으로 저장되거나 통신하기 

위한 암호키를 사용할 수 없을 때 암호화에 

사용되는 키의 복구를 제공한다. 키복구 제품 

요구사항은 모두 208가지의 항목으로 구성되 

며 다음과 같이 분류될 수 있다[유희종, 2000 : 

RKRP, 1998].

• 기능 요구사항(요구사항 5 ~ 24)

-키복구 시스템의 동작에 필수적인 기능적 

요구사항 제시

• 보안 요구사항(요구사항 25 ~ 174)

- 각 키복구 시스템 기능에 대해 적용

- 암호 알고리즘의 강도, 감사 사항 둥에 대 

한 요구사항

■•세 개의 레벨로 분류(level 0, level 1, 

level2)

• 보안 확신 요구사항(요구사항 175 ~ 208)

-키복구 시스템 기능을 구현하는 데 적용되 

는 요구사항(level A, level B, level C)

-제품의 구성, 배달, 작동법, 안내문서 등에 

관한 사항으로 구성

• 기타 요구사항(요구사항 1 ~ 4)

-다른 키복구 기술간의 상호 운용에 대한 

요구사항 및 키복구 시스템에 대한 일반적 

요구사항 제시

본 시스템에서는 적용한 키복구 시스템의 

기능 요구사항은 다음과 같다. 제안한 시스템 

의 각 기능에 적용된 키복구 기능 요구사항들 

을 키복구 시스템의 기능별로 분류하여 기술 

하였으며 내용은 다음과 같다.

(1) 키복구 정보 생성(KRI Generation) 기능

-키복구 정보 생성 기능의 각 객체는 KRI의 

부분 또는 모두를 생성해야 하고 모든 KRI 

생성 기능은 키복구를 위해 충분한 KRI를 

생성해야 한다.

-KRI 생성 기능의 한 객체는 다른 키복구 기 

능이 사용할 KRI의 일부 또는 전부를 암호문 

과 연관시킬 수 있도록 조립, 구성해야 한다.

-KRI 생성 기능은 출력의 유효성을 보장해야 

한다.

-KRI 생성 기능은 생성된 KRI를 KRI 전달 

기능에 제공해야 한다.

-KRI 생성 기능은 둘 이상의 KRA로 TKI를 

나눈다.

(2) 키복구 정보 전달(KRI DeHvery) 기능

-KRI 전달 기능은 저장된 암호문에 대응하는 

KRI를 지속적으로 사용할 수 있도록 저장해 

야 한다.

-KRI 전달 기능은 KRI가 KRR 기능이나 

KRA, 또는 양쪽 모두에서 이용될 수 있도록 

(KRI를 KRR이나 KRA에게 전송하거나 그들 

이 접근할 수 있는 곳에 둠) 해야 한다.

-KRI 전달 기능은 KRI가 KRI 검증 기능에서 

이용될 수 있도록(통신 채널이나 저장 장치 

를 통해) 해야한다.

(3) 키복구 정보 검증(KRI Validation) 기능

-KRI 검증 기능은 활성화(turn on) 또는 비활 

성화(turn off) 될 수 있어야 한다.

-KRI 검증 기능은 검증 기능이 활성화 되어 

있는 상태에서 유효성 검사가 실패하면 암호 
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단말 장치에서 평문으로의 접근은 거부되어 

야 한다.

(4) 키복구 요청 (Key Recovery Requestor) 

기능

-KRR 기능은 주어진 KRI에 대해 하나 이상 

의 KRA 기능들과 상호 작용함으로써 target 

key를 복구할 수 있어야 한다.

-KRR 기능이 전송하는 암호화 데이터는 복 

구 가능해야 한다.

(5) 키복구 에이전트(Key Recovery Agent) 

기눙

- KRA 기능은 target key 복구 시 필요한 키, 

키 요소 또는 다른 정보를 저장한다.

-KRA 기능을 작동시키기 위해 필요한 모든 정 

보와 KRA 기능을 사용하는 모든 암호 모듈온 

가용성을 위해 안전하게 복사되어야 한다.

-KRR 기능이 제공하는 KRI를 처리하여 요청 

자가 얻은 데이터를 복호하는데 필요한 부분 

또는 모든 정보를 보내야 한다.

-KRA 기능이 전송하는 암호화 데이터는 복 

구 가능해야 한다.

3.2 보안 요구사항

본 논문에서는 국제공통 평가기준인 CC 

2.0 [NIST, 1998]올 기반으로 정보보호시스템 

의 평가와 인증 맥락에서 PKRS의 보안 요구 

사항올 분석하였다. 보안 요구사항이란 정보보 

호시스템이，행해야 할 기능과 그 기능의 보중 

수준이며, 시스템 개발시 요구사항 명세서 및 

보안목표 명세서 상에 포함되어야 한다. 보안 

요구사항은 정보보호시스템이 설치되어, 방어 

해야 할 어떤 시스템의 보안 정책, 보안 목적 

및 이들에게 가해질 수 있는 각종 보안 위협 

올 분석하므로 얻어질 수 있으며, 보안목적 및 

보안기능은 시스템내의 파일올 각종 위협으로 

부터 보호하기 위한 것이다. 보안목적이란 각 

종 위협을 고려하여 시스템이 추구하는 보안 

관련 목적올 의미하고, 하나의 보안목적은 하 

나 이상의 위협올 대처하기 위한 것이며, 보안 

기눙 요구사항은 보안목적을 달성하기 위한 

정보보호관련 대책 또는 기능이라 할 수 있다.

PKRS 역시 정보보호시스템의 유형이므로, 

CC의 평가방법론올 적용하여〈표 1＞에서는 

PKRS의 보안위협과 보안목적을 보이며,《표 

2＞에서는 보안기눙 요구사항올 보인다. 특히, 

보안기능 요구사항은 CC 2.0의 보안기능 요구 

사항들 중에서 본 시스템에서 필요로 하는 기 

눙들을 선택한 것이며 이에 대한 평가는 6장 

에서 기술하였다.

4. PC 기반의 키복구 시스템의 설계

4.1 PC 기반의 키복구 시스템의 구조

PKRS는 사용자가 파일의 암 • 복호 및 키 

복구 요청시 사용하는 사용자 암호 시스템 

(UCS ； User Cryptographic System) 과 전체 

세션키를 복구해주는 키복구 센터(KRC ； Key 

Recovery Center), 부분 세션키를 복구해주는 

키복구 기관(KRA ； Key Recovery Agent)들 

의 부 시스템으로 구성되도록 제안하였으며, 

사용자는 UCS를 사용하여 KRC와 KRA들과 

상호 연동하여 키복구를 수행한다.

PKRS의 전체 구조는〈그림 1＞과 같으며, 

본 시스템은 다옴과*같은  표준에 근거하여 설 

계 및 구현하였다. 첫째, 국제공통평가기준인
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〈표 1> PKRS의 보안위협과 보안목적

보안 데이터의 불법적인수정 및 노출

보안 사건 기록의 파괴 및 장치 결함 발생

기밀 데이터, 키, 감사자료에 대한수정 및 삭제 

시험되지 않은 암호 알고리즘의 사용

기밀 데이터, 키, 감사자료의 노출로불법적인 접근시도 

키에대한노츨

악의 적 인 관리자의 시스템 환경 수정

악의적인 사용자에 의한 정보삭제 및 노출

인가된 사용자로 가장한 행동

보안기능을 손상시키는 잘못된 데이터 삽입 

악의적인 KRA에 의한 키 공개

키복구정보의 생성 및 유지 실패

키의 볼법적인 수정

검중된 인증 데이터를재사용

데이터 공간의 반복적인 탐색

시스템의 불법 접근

시스템 자원을 손상시쳐 탐지되지 않는 행동

01
02
03
04
05
06
07
08
09
010
011
01
013
014

인가된 접근

보안감사

시스템관련 행동결과 보증
기밀성 메커日즘 제공

암호연산을 위 한 모듈

잔여 정보의 안전한 삭제

식별 및 인중

무결성 메커니즘 제공

키복구정보의 생성 및 유지

기밀 데이터의 누출 방지

키 관리

보안정책 우회침투 방지

키복구 중거생성 및 사용자 식별 메커니즘 제공

독립된 도메 인 유지

〈표 2> PKRS의 보안기능 요구사항

:每糅” ’ ....  1
FAU_GEN.l-2 보안감사 데이터 생성 및 사•자신분연관 HA_ATD.l : 사용자속성 정의

FAU-SARL2 보안감사 검토 HA_SO&1 : 비밀 정보의 검증

FAUSIG1 감사추적 데이터 보호 HA.9OR2 : 비밀 정보의 생성

KS.CKM1-4 암호키 관리 HA_UAU.1~7 : 사용자인증: 인증시기모든 형동이전의 사용자인증, 인증무결

RS_GCP.l 암호 연산 성, 일회용 및 다중 인중매커니즘, 재인증, 안전한 인증피드백

FKLACCl 부분적인 접근통제 HA.UID.W :식별시기

FDP_ACF.l 보안속성 기반 접근통제 HA_L5B.l : 사용자주체연결

FIP.DAU.1 보증인 신분을포함한 데이터 인중 FFTIDCl :키복구 정보복구

FIPRIP1 부분적인 잔여 정보보호 FTAJAR1 : 디폴트시스템 접근경고

FDP.SIXl 저장된 데이터의 무결성 감시 FTAJAH1 :시스템 접근이력

HA_AFL1 인중실패처리 FPT_母P.l : 영역분리

(주) FAU(Security audit) : 보안감사, FCS(Cryptographic support) : 암호지원, FDP(User data 
protection) : 사용자 데이터 보호, FIA(Identification & authentication) : 식별 및 인증, 

bFl (Protection of the PKRS security functions): PKRS 보안기 능의 보호, FTA(PKRS access): 
PKRS 접근

CC V2.0 [NIST, 1998]올 따랐으며 3는 1999 보안기능과 보증 요구사항에 관한 개발 및 평 

년 ISO/IEC 15408 국제표준으로 채택된 국제 가 지침서이다. 둘째, 암호표준인 FIPS PUBs

공통평가기준으로써 정보보호시스템에 대한 [FIPS Pub.,2001], 셋째, 공개키 암호화를 위해
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RSA에서 제안한 PKCSERSA Data Security, 

1991], 넷째, NIST에서 제안된 키복구 시스템 

의 요구사항을 규정한 RKRP[RKRP, 1998] 둥 

의 표준을 따르고 있다.

〈그림 1> PKRS의 프레임워크

이와 같이 입증된 보안 표준에 근거하여 

사용자에게 기밀성, 무결성, 식별 및 인증, 접 

근제어, 보안 감사와 같은 보안 서비스를 제공 

흐！■여 준다. 주요 기능으로는 키복구, 파일 보 

안, 감사, 인증, 키 관리 등의 기능들이며 내용 

은 다음과 같다.

•키복구 기능 : 이 기능은 키복구 정보(KRI ； 

Key Recovery Information)의 생성 및 관 

리, 복구 기능을 수행한다. KRI 관리 기능은 

다시 KRI 전달과 검증 기능으로, KRI 복구 

기능은 키복구 요청과 수행 기능으로 세분 

화된다.

• 파일 보안 기능 : 이 기능은 파일 암호 및 

복호, 관리 기능을 수행한다. 키 관리 기능 

으로부터 럔덤하게 생성된 세션키와 사용자 

의 공개키를 전달받아 평문의 암호화를 수 

행하며, 복호시 사용자가 제공한 개인키에 

의해• 복호화를 수행한다. 파일 관리 기능은 

암호화된 파일의 저장과 이것의 반환 등의 

파일 관리를 수행한다.

•키 관리 기능 : 키 관리 기능은 파일 암호화 

를 위한 세션키 생성과 사용자의 개인키/공 

개키 쌍올 생성하기 위한 키 생성 기능, 생 

성된 키를 안전하게 취소하고 삭제하는 키 

취소/삭제•기능 그리고 키 저장 기능과 키 

전달 기능올 수행한다. 키의 보관은 보안정 

책에 따라 특정한 하드웨어에 보관이 가능 

하다.

•인증 기능 : 인증 기능은 인가된 사용자에게 

인가된 데이터 접근을 허가하기 위한 주체 

확인 및 식별에 의한 접근 제어를 수행하게 

된다. 사용자는 패스워드와 개인키 입력을 

요구받으며, 시스템은 입력된 값으로 사용자 

인증과 패스워드 인증을 수행하게 된다.

• 감사 기능 : 감사 기능은 사용자의 행동에 

대한 활동을 기록하여 기록된 자료와 활동 

의 연결 및 중거를 생성하여 책임성을 제공 

한다. 감사 관리는 감사■ 기록에 대한 조회 

및 침입에 대한 탐지를 분석하게 된다.

4.2 PKRS의 표일 암 • 복호 수헹과정

파일올 암• 복호화하기 전에 먼저 UCS는 

PKI와 연동하기 위하여 키쌍을 생성한 후 인 

증기관(CA ； Certification Authority)에게 공 

개키를 등록하여 CA로부터 공개키 인증서를 

발급 받고 KRC 및 KRA들의 인증서를 전송 

받아〈표 3>과 같이 시스템 초기화를 수행하 

므로 다음과 같은 파일 암 • 복호화를 수행할 

수 있게 된다. 이러한 파일 암 • 복호화 과정은 

사용자의 키 손실이 없다면 KRC와 KRA들의 
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연동이 전혀 필요 없으며 UCS 내에서만 수행 

이 가능하다.

（표 3> 시스템 초기 설정 인증서

UCS KR0 KRA
자신의 인증서

KRC의 인증서

KRA들의 인증서

자신의 인증서

KRA 들의 인증서

자신의 인증서

KRC의 인증서

• 파일 암호화 과정

PKIT에서 파일을 암호화하는 과정은 다음 

과 같이 수행된다.

먼저, 파일의 기밀성을 제공하기 위해 난수 

발생기를 이용해 세션키를，생성한 후〈그림

와 같이 세션키로 파일을 암호화하고 세션 

키의 안전한 보관（혹은 전달）을 위해 사용자의 

공개키로 세션키를 암호화한다. 파일의 주체 

인증 및 무결성을 제공하기 위해 파일에 서명 

하여 디지털 서명을 생성한다. 그리고 키복구

기능을 지원하기 위하여 키복구 블록（KRB ； 

Key Recovery Block）을 생성하여 암호화된 

파일과 함께 저장하는 키 캡슐화 방법을 사용 

하였다. 저장되는 암호파일은 디지털 서명과 

암호화된 파일, 암호화된 세션키, KRB를 함께 

파일의 형태로 저장한다.

암호화키 전송되는 데이터

〈그림 2> PKI^S의 파일 암호화 과정

Part Kayl-Santan Kiy 9 Randan Key
Rn Kay2-FMBnNv(Aiti;riM?Al,Session Part K^1 SPartKey^

■ Rsm허G，L例會有軻새 8RSA(Pvt Key 2, putW”蛔 hKRAIDNii KRA2 DN ii ID n Time Stamp
KRB-RSA(0<RI RS心채。勤心*聊0

〈그림 3> 키복구 블록 생성과정
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• 키복구 블록（KRB） 생성과정

키복구의 대상은 파일올 암호화한 키인 세 

션키이며, KRB는 세션키 복구를 위한 정보로 

서 암호파일과 함께 저장되며 KRB의 생성과 

정온〈그림 3＞과 같다.

UCS는 각 세션（즉, 파일 암호）마다 등록된 

모든 KRA들 중에서 몇 개를 임의로 지정하여 

사용한다. KRA의 수는 정책에 따라 달라질 

수 있으며 본 논문에서는 n개의 KRA 중에 2 

개률 비밀리에 지정하도록 가정하였으며 이에 

대한 정보률 KRI에 삽입한다. 세션키는 난수 

와 XOR 연산으로 부분 세션키들로 분할되며 

선택된 KRA의 공개키로 암호화하여 KRI에 

추가한다.

KRI의 내용은 두 개의 암호화된 부분 세션 

키와 선택된 KRA들의 식별값, 주체 식별값 

（인증서의 subjectUniquelD）, 타임스탬프 등을 

포함한다. 주체 식별값은 파일의 소유자를 식 

별하는 값으로 키복구 요청시 요청한 사람이 

파일의 소유자인지를 확인하는 값（예 ； 주민둥 

록번호）으로 사용된다. 그런데 KRI가 공격자 

에게 노출되어, KRI를 변경할 수 있다면 암호 

파일을 습득한 공격자는 누구나 키복구롤 요 

청하여 평문에 접근할 수 있게 된다. 그러므로 

본 시스템에서는 KRI의 변조가능성을 해결하 

기 위해 해쉬 함수를 이용하여 KRI의 해쉬값 

을 생성하여 KRI와 함께 曲C의 공개키로 암 

호화하여 KRB를 생성한다.

• 파일 복호화 과정

파일올 복호화하는 과정은〈그림 4＞와 같 

이 수행된다. 먼저, 암호화늰 세션키룔 사용자 

의 개인키로 복호화하여 세션키를 획득하고, 

세션키를 이용하여 암호화된 파일올 복호화하 

여 원본 파일올 획득하게 된다. 그리고 사용자 

의 공개키를이용하여 디지털 서명을 복호화하 

고 복호된 파일의 해쉬값올 생성하여 파일의 

서명올 검증하므로 파일 복호화를 수행한다.

〈그림 4＞ 파일 복호화 과정

4.3 PKRS의 키복구 수행과정

사용자 개인키의 손상이나 유실, 갱신으로 

인하여 암호화된 파일을 복호화할 수 없을 때, 

키복구 가눙을 수행하게 되며〈그림 5＞와 같 

은 수행과정을'거쳐 세션키를 복구하여 암호파 

일을 복호화하게 된다. 이때, 각 부 시스템들 

사이의 통신은；모두 암호화하여 안전하게 전송 

되며 키복구 프로토콜 내용은 다음과 같다.

（1）키복구를 수행하기 전에 Kie와 KRA들이 

PKI와 연동하여 서비스률 수행하기 위하여 

CA로부터 인중서를 ⑪과 같이 발급 받아 

초기화를 수행하여 키복구 서비스를 지원한 

다. 전체 KRA의 수는 보안정책에 따라 정 

해지며 그 중 2개의 KRA를 각 세션즉, 파 

일 암호）마다 임의적으로 비밀리에 지정하
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❶ 사용자

공개키

❸공개키인증서 ❺북구된부분세션키 *

KRA2

❺ 복구듼 부분세션키

❹ 부룬 세션키 

븍구 요정❸泓복구요청 /

❼븍구된 세션키

❷ 꽁게키 .
인증서 ❻세션리복구

KRA1

❸ 암호파일 폭호

〈그림 5> PKmS의 키복구 수행과정

〈그림 6> 세션키 복구 과정

여 KRI내에 이에 대한 정보를 삽입한다. 

이로써, 파일의 노출시 사용된 키복구 기관 

의 정보를 알 수 없도록 하며 부 시스템들 

간의 공모공격 가능성을 줄일 수 있다.

(2)먼저 사용자는 ①과 ②를 통하여 CA로부 

터 새로운 인증서를 

기화를 수행한다.

(3)키복구 요청을 위 해

는 KRB를 포함하며

된 키복구 요청서와 사용자의 인증서를 함 

발급 받아 UCS 의 초

복구할 파일에 해당하 

사용자의 서명이 첨부
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께 KRC에게 전송하므로 ③과 같이 키복구 

요청을 수행한다.

(4) KRC는 사용자의 인증서에 대하여 CA의 

서명을 확인하고 사용자 공개키를 추출하 

여 키복구 요청서의 서명을 검증하므로 사 

용자 인증을 수행한다. 그리고 KRB 를 

KRC의 개인키로 복호화하여 KRI의 무결 

성 검증과 KRI의 소유자 검증을 수행한 

후 암호화된 부분 세션키들을 ④와 같이 

각각의 KRA에게 부분 세션키 복구를 요청 

한다.

(5) 각각의 KRA들은 부분 세션키를 복호화하 

여 KRC의 공개키로 암호화하여 KRC에게 

⑤와 같이 전송한다.

⑹⑥에서 KI9는 복구된 세션키들을 모두 

수신하여 세션키를〈그림 6＞과 같이 복구 

한 후 복구된 세션키를 사용자의 공개키로 

암호화하여 ⑦과 같이 전송한다.

(7)UCS는 복구된 세션키 정보를 사용자의 개 

인키로 복호화하여 ⑧과 같이 암호파일을 

복호화하게 된다.

5. PKRS의 구현

5.1 구현환경

PKRS는 CPU 800MHz, 메모리 128M의 

PentiumnKWindows 2000)으로 구현하였으며, 

구현도구로는 JBuilder 3.0과 JDK 1.2.2 컴파 

일러를 사용하였다. DES 와 RSA, DSA, 

SHA-1, MD5 등의 암호 알고리즘올 구현하 

기 위한 API 로는 Java Security API 인 

DSTC (Distributed Systems Technology 

Centre) 의 JCSKjava Crypto and Security 

Implementation) V1.0[JCSI, 200이을 이용하여 

개발하였다. 또한 PKRS는 Java로 구현하여 

높은 호환성을 가지며, PC(Windows95/98/ 

2000ZNT)기 반에서 저장된 파일의 암• 복호 

및 복구가 가능하도록 구현하였다.

5.2 구현 결과

〈그림 7＞은 구현된 PKI馅의 사용자 인터 

페이스이다. (a)는 시스템의 접근통제를 위해 

사용자의 ID와 패스워드를 입력받는 화면과 

개인키 사용올 위한 패스워드 입력 화면이다. 

사용자의 개인키는 파일을 암 . 복호시에 서명 

및 세션키 복호를 위해 반드시 요구되므로 개 

인키 사용을 위한 패스워드 입력 화면이 필요 

하다. (b)는 보안정책을 설정하는 화면으로 암 

호 알고리즘과 키 크기, 그리고 키복구 여부 

를 설정할 수 있다. (c)는 다중 파일을 동시에 

처리할 수 있는 화면으로 사용자는 파일 암 • 

복호 기능을 수행하고 유사시 파일 복구를 요 

청하는 기능올 수행한다. (d)는 KRC에서 수 

행할 수 있는 감사로그 조회 화면으로서 시스 

템의 접근상황과 파일 복구의 이력을 볼 수 

있으며, 이력파일로 보관하는 것이 가능하다.

6. PKRS 의 평가

6.1 보안 기능 평가

보안'기능 평가란 개발된 시스템이 키복구 

가능한 파일 암호 시스템의 보안 요구사항 명 

세대로 올바른 기능올 수행하며 이 기능들의 

보장성올 평가하는 것이다[이강수, 1998]. 3.2 

절에서 주어진 보안 요구사항(즉, 보안위협,
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(a) 사용자 로그온 및 패스워드 입력 화면

(b) 보안정책 설정 화면

(C)파일 암 • 복호 및 복구 화면

I
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(d) 감사로그 조회 화면

〈그림 7〉PKRS의 사용자 인터페이스 구현

보안목적, 보안기능)에 대해,〈표 4＞에서는 

키복구와 관련된 보안위협들과 보안목적(〈표 

1＞을 참조)들간의 대응성,〈표 5＞에서 보안 

목적들과 보안기능들간의 대웅성 그리고,〈표 

6＞에서는 제시된 보안기능 요구사항들을 

PKI^S에서 어떻게 대응되고 있는지를 보이므 

로 이것은 국제공통평가기준인 CC 2.0의 평가 

스킴에 따라 평가한 결과를 보인 것이다.

〈표 4＞ 보안목적과 보안위협간의 대응성

wK Ji 1 J T7 J Tt T1 T1 Ij J 1 T1；

01 o
02 O o o d o
03 C
04 o
05 o
06 o
07 이 o
08 o
09 O
010 C
011 0 o
012 c
013 o
014 C
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〈표 5> 보안목적과 CC 2.0의 보안기능간의 대웅성

絃證®" . 걸當

玆瘩■感0 - /X3*  2姮，。'*  » % Y村
— f 守뎌와密愿脸祈

■KMK1■ 广、 K«1 — 7J
02 0 0 0 Q
03 Q 0
04 0 0 0 0 0 0 Q
05 0 0
06 Q Q
07 0 0 0 0 0 0 0 0
06 0 0 0 0 P一 0 0
09 首 Q 0 0
010 Q Q Q
011 0
012 0 0 0 0 0 0 0 Q 0
013 Q Q Q
014 으

〈표 6> CC 2.0의 보안기능 요구사항과 PKRS 모듈간의 대응성

]‘云 丁'**

:+ “ “％* 地
보안감사 모듈 O O O

암호 모듈 O

키 관리 모듈 O

접근퉁게 모듈 O O O O O

식별 •인증모듈 O O O O O

데이터보호 모듈 O O O O O

키복구 모듈 O O O O O

6.2 PKRS의 취약성 분석

본 시스템은 키 캡슐화 방식을 사용하므로 

복구 필드의 수정이나 조작할 수 있는 취약성 

[Kim, 1999]을 가진다. 즉,〈그림 8>과 같이 

세션키 대신 임의키로 K曲를 생성（여기서, 

SessionKey^fRandomKeyj시, :암호화된 파일 

（EncFile） 을 복호화할 수 없다는 것이다. 이와 

같은 취약성에 대한 공격방법은 소스코드를 변 

경하는 방법이 있을 수 있다.〈그림 8>과 같이 

원래의 소스코드를 공격자는 임의키를 생성하 

여 KRB를 생성하도록 변경해야만 한다.

이러한 암호파일 생성시 KRB의 공격올 위 

해서는 소스코드의 변경 또는 명령어 추가가 

필요하다. 그러나, 사용자（공격자）에게 배포되 

는 것은 자바코드가 아니라 바이너리코드이므 

로 소스코드의 변경은 어려우며, 소스코드의 

변경여부（즉, 무결성）를 확인하기 위해 배포된 

코드를 해쉬함으로써 무결성을 확인할 수 있 

다. 배포코드에 대한 무결성 체크는 본 시스템 

의 범위를 벗어나며 배포된 코드는 무결성이 

보장된다는 가정이 필요하다.' 이 문제（즉, 소스 

코드의 변경을 통한 공격）는 모든 정보보호시 

스템에서도 유사하게 적용되는 것이다. 또한 

이미 생성되어 있는 암호파일의 KRB를 수정 

하려고 시도한다면 KRB의 복호화가 불가피하
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（주） SessionKey: 세션키, RandomKey: 임의키（난수 둥） EncFile: 암호화된 파일

〈그림 8> 키복구 시스템의 취약성을 이용한 소스코드의 변경방법

며, 본 시스템에서는 KRI와 KRI의 무결성 값 

을 포함하여 KmC 의 공개키로 암호화하여 

KRB를 생성하였으므로 KRC 이외에는 KRB를 

복호화할 수 없다. 그러므로 암호파일의 생성 

시 뿐만아니라 암호파일 생성 후에도 키복구 

정보의 변경으로부터 안전하도록 구현하였다.

6.3 기존 시스템과의 비31 및 시스템 특성

본 논문에서는 검중되고 잘 알려진 암호 

알고리즘들을 포함하고 있는 범용 암호 라이 

브러리를 이용함으로써 시스템의 유지보수성 

을 높였으며, 국제공통평가기준인 CC 2.0을 기 

반으로 정보보호시스템의 개발 및 평가 과정 

을 준수함으로써 다른 정보보호시스템의 개발 

시 본 과정을 적용하여 개발할 수 있도록 하 

였다. 그리고, 개발된 암호파일 복구 기능을 

PKRS와 기존의 파일 암호 시스템과 비교할 

때 다음과 같은 특성을 가지며,〈표 7>은 기 

존의 시스템과 기능을 비교한 것이다.

첫째, PKRS에서는 파일 암호시 KRI를 생 

성할 때 여러 개의 KRA들 중에 사용할 KRA 

들을 비밀리에 지정할 수 있다. KRA를 여러 

개 두는 것은 어느 한 기관에만 권한이 집중 

되는 것올 방지할 수 있으며, KRA들이 공모 

한다 하더라도 사용자가 선택한 KRA는 KRC 

이외에 저】3자가 알 수 없다. 또한 K压C는 

KRA의 도움 없이는 세션키를 복호할 수 없으 

므로 이들 KI2와 KRA들의 권한을 정책에 

따라 조정할 수 있는 장점을 가지며 부 시스 

템들 간의 공모공격 가능성을 줄일 수 있다.

둘째, 키복구 기능을 지원하기 위한 KRI에 

해쉬값을 첨부하여 K&B를 생성하므로 무결성 

을 지원하도록 하였다. KRI의 무결성은 외부 

침입자가 암호화된 파일을 강제 복구하기 위 

하여 KRI의 내용을 변경하거나 교체할 위협으 

로부터 보호하는 기능이다.

셋째, 시스템의 안전을 위해 2개의 사용자
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〈표 7> PKmS와 기존 시스템과의 비교

출처 [Microsoft,2001:RSASecurity,2001:F-Secure,2000]

운영체제
Windows 

95/98/2000/NT
Windsvs 2000

Windows 
95/98/2000/NT, 

NetWare

Windows 
95/98/2000/NT

알고리즘（키길이） （險）

DES(64/128) 
RSA(512/1Q24) 

SHA1, MD5

DES(40/56) 
RSA(1024)

DE머56) 
RC4(128) 

RC5(56/128)

Blowfish(256) 
DESQ28)

표준 수용
CC v2Q FIPS PUBs, 

RKRP, PKCS
N/A ITU X.509 N/A

공개키 암호 • • • X

다중 인증 X X X

패스워드 만료시기 • N/A . X

임시 파일 삭제 • N/A 임시파일 없음 •

보안 감사 제공 . X X X

데이터 무결성 제공 • X X X

키복구기능 • • • •
키복구 방식 캡슐화 방식 캡슐화 방식 캡슐화 방식 TTP 방식

키복구 필드 검증 . X X X

사용자키복구기관설정 • X N/A N/A

패스워드를 사용하도록 하였다. 하나는 UCS의 

접근 제어를 위해 로그인 과정시 사용하며 다 

른 하나는 개인키 암호화용으로 사용된다. 개 

인키는 패스워드로 암호화되어 안전하게 보관 

되므로 사용시 패스워드를 입력받아 복호화하 

여 사용 후 메모리에서 삭제하므로 개인키를 

안전하게 관리할 수 있다.

넷째, KRC에서는 안전한 키복구롤 지원하 

가 위하여 다음과 같은 여러 가지 인증올 동 

시에 처리하여 보안성을 증대하였으며 내용은 

다음과 같다.

-사용자 인증 : 키복구 요청시 사용자의 서명 

이 첨부된 키복구 요청서와 사용자의 인증서 

를 함께 KRC에 송신하면, KIW는 사용자 인 

증서에 대하여 인증기관의 서명올 확인하고 

사용자 공개키를 추출하여 키복구 요청서의 

서명을 확인하므로 사용자 인증을 수행한다.

-파일 소유자 인증 : 키복구 요청시 첨부된 

키복구 정보내에는 파일 소유자의 유일한 식 

별값올 포함하므로 인증서내의 subject- 

UniquelD와 비교하여 파일 소유자를 인증하 

므로 비인가 소유자가 키복구 요청을 할 수 

없도록 하였다. 최악의 경우, 파일 소유자가 

아닌 외부 침입자가 가로챈 암호파일과 소유 

자의 인중서를 이용하여 키복구를 요청할 경 

우, 파일 소유자의 개인키가 없으므로 키복구 

요청서에 서명을 할 수 없으며 다른 키로 서 

명할 경우 사용자 인증서에 에러를 발생하므 

로 키복구가 진행되지 않는다.
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7. 결론

본 논문에서는 저장된 정보의 직접적인 보 

호를 위하여 파일 암호 시스템을 설계 및 구 

현하였으며, 사용자의 개인키의 손상 및 분실, 

갱신으로 암호화된 파일을 복호화할 수 없음 

으로 인한 경제적 손실을 최소화하기 위하여 

키복구 기능을 추가하였다. 키복구의 대상은 

개인키가 아닌 파일을 암호화한 키인 세션키 

이며 키복구 정보를 특정기관에 위탁하지 않 

고 암호파일 내에 첨부시키는 캡슐화 방식을 

적용하였다.

PKimS가 제공하는 보안기능은 보안 감사와 

키 관리, 접근 통제, 식별 및 인증, 데이터 보 

호, 키복구 기능이며, 보안정책에 맞게 키 크 

기 및 암호 알고리즘 등을 설정할 수 있는 유 

연성을 부여하였다. 그리고 시스템에 여러 가 

지 새로운 기능들 즉, 사용자의 KRA 임의 지 

정과 2개의 패스워드 사용, KRI의 무결성 지 

원, K^C의 다중인증 둥의 특성을 부여하여 

보안성을 높였다.

PK压S의 프로토콜과 알고리즘들은 다음과 

같은 보안 표준을 수용하여 개발하였다. 보안 

기능을 위해 정보보호시스템의 국제공통평가 

기준인 CC 2.0의 보안기능 요구사항과 키복구 

기능을 적용하기 위해 NIST 에서 제안한 

RKRP의 요구사항을 기반으로 하여 분석, 설 

계 및 평가하였다. 또한, 정보보호시스템의 평 

가스킴 (ITSEM, CEM)을 적용하여 개발하였으 

므로, 각종 정보보호시스템의 개발(설계, 구현, 

평가)시 참조할 수 있도록 하였다.

본 시스템은 PC 환경에서의 키복구 솔루션 

으로 개발되었으므로, 상용화하기 위한 성능개 

선 즉, 패키지화, 인터넷 및 인트라넷 환경의 

정보시스템에서 파일의 암호 및 복구가 가능 

한 시스템으로의 확장 등을 향후 연구과제로 

남기고 있다.
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