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요       약 

양자내성암호(PQC, Post Quantum Cryptography)는 기존 컴퓨터 시스템과 양자 컴퓨터 시스템에서 

모두 보안성을 보장하는 암호체계이다. NIST 에서 표준화로 선정된 네 가지 알고리즘을 보면, 

그 중 세 가지의 알고리즘이 모두 격자기반 알고리즘임을 알 수 있다. 이에 따라 격자기반 알

고리즘에서 공통되는 연산을 통합하여 효과적으로 구현하려는 연구들이 진행되고 있으며, 그 

중에는 RISC-V 를 통한 하드웨어/소프트웨어 통합 설계 연구 그리고 FPGA 혹은 ASIC 을 이용

한 하드웨어 통합 모듈 가속 연구들이 있다. 본 논문에서는 효과적인 하드웨어 설계를 위해 세 

종류의 격자기반 양자내성암호 연산을 분석하고, 이를 하드웨어에서 효과적으로 구현한 기존 

연구 사례를 분석한다. 이를 통해 통합 모듈 가속 기법 연구를 위해 고려되는 면적 대비 연산 

성능 그리고 면적 대비 소비전력 등의 수치를 높이는 과정에서 발생하는 문제점과 이를 효과

적으로 극복하는 방법들을 소개한다. 

 

1. 서론 

기존 컴퓨터 시스템 뿐만 아니라 양자 컴퓨터 시스

템에서도 보안성을 보장하기 위해 개발된 양자내성암

호(PQC, Post Quantum Cryptography) 알고리즘은 해시기

반, 다변수기반, 코드기반, 격자기반 등 다각도로 개

발되고 있다[1]. 특히 미국 NIST(National Institute of 

Standard and Technology)에서는 2017 년부터 현재까지 

양자내성암호 표준화를 진행하고 있으며, 이러한 네 

가지 기반을 바탕으로 알고리즘들을 분류하고 있다[2]. 

양자내성암호 알고리즘의 타입은 크게 두 가지 분야

로 나눌 수 있으며, 이에따라 KEA(Key Encapsulation 

Algorithm) 그리고 DSA(Digital Signature Algorithm)를 

구분하여 표준화를 진행하고 있다. 최근 표준화 알고

리즘 선정된 네 가지 알고리즘은 KEA 분야에서 

Crystal-Kyber[3], 그리고 DSA 분야에서 Crystal-

Dilithium[4], FALCON[5], SPHINCS+[6]를 선정하였다. 

이렇게 선정된 알고리즘들은 표준화 문서 초안

(FIPS203, FIPS204, FIPS205)을 발표하며 표준화 작업을 

진행하며 마무리 수준에 있다고 볼 수 있다. 또한 알

고리즘의 다양성을 위해, 이와 별도로 KEA/DSA 분야

에 대해 KEA 라운드 4 그리고 DSA 추가 라운드 1 으

로 알려진 추가적인 표준화 라운드도 진행중에 있다. 

표준화 과정에서 선정된 네 가지의 알고리즘을 살

펴보면, 네 가지 중에서 세 가지에 해당하는 Crystal-

Kyber, Crystal-Dilithium, FALCON 알고리즘들이 모두 

격자기반 알고리즘이며, 오직 SPHINCS+ 알고리즘만 

해시기반 알고리즘임을 알 수 있다. 표준화 알고리즘

으로 하나의 알고리즘이 선정되는 것이 아니라, 여러 

개의 알고리즘이 동시에 선정되었고, 이는 양자내성

암호를 사용하는 기업이나 사용자 입장에서 선택적으

로 알고리즘을 사용할 수 있는 환경이 필요하다고 할 

수 있다. 현재 사용되는 암호체계인 RSA, ECC 알고리

즘 등도 사용되는 환경에 맞게 여러 알고리즘의 기능

을 동시에 구현하기도 하고, 선택적으로 사용하는 방

식이 사용되고 있다. 

이런 환경에 맞춰 최근 격자기반 알고리즘들에 대

해 공통된 연산을 통합하여 하나의 블록에서 효과적

으로 구현하려는 연구들이 진행되고 있다. 하지만 격

- 316 -



ACK 2024 학술발표대회 논문집 (31권 2호)

자기반 알고리즘들도 모두 같은 격자를 가정하고 있

는 것이 아니며, 사용되는 모듈러 연산의 프라임

(Prime) 비트도 서로 다른 특징이 있다.  

따라서 이런 연산에 대한 유연성을 가질 수 있는 

것을 목표로 하는 통합 연구가 진행되고 있으며, [7] 

연구는 RISC-V 라는 임베디드 환경에서 하드웨어/소

프트웨어 통합 설계로 Kyber 와 Dilithium 알고리즘을 

모두 수행할 수 있는 방법을 제안하였다. 이는 서로 

다른 격자기반 알고리즘의 모듈러 연산을 효과적으로 

통합하는 방법으로 기존 소프트웨어 단독 수행 대비 

약 10 배 빠른 연산 속도를 보여주었다. 이와 다른 방

식으로 [8] 연구는 하드웨어 통합 모듈 설계를 통해 

Kyber 와 Dilithium 알고리즘을 모두 수행할 수 있는 

모듈러 연산 모듈을 제안하였다. 이는 통합 모듈이 

기존의 단독 설계 모듈보다도 면적대비 효과적인 성

능을 보일 수 있음을 보여주었다. 

이처럼 격자기반 알고리즘들은 서로 다르지만 공통

되면서 비슷한 연산을 수행하는 모듈이 존재하며, 이

를 통합해서 효과적으로 가속하려는 연구들이 진행되

었다. 본 논문에서는 효과적인 하드웨어 설계를 위한 

통합 모듈 가속 기법들을 중심으로 분석하려 한다. 

먼저 세 가지의 격자기반 양자내성암호 알고리즘들이 

가지는 연산 특징들을 분석하고, 이를 효과적으로 통

합하는 과정에서 발생하는 문제점 그리고 기존 연구

에서 극복한 기법들을 면적 대비 성능 혹은 면적 대

비 소비전력 측면에서 분석한다. 이를 통해 격자기반 

양자내성암호 알고리즘들에 대해 효과적인 통합 모듈 

기법 설계하는 방법을 제안한다. 

 

2. 격자기반 양자내성암호 알고리즘 특징 

양자내성암호 중 격자기반 알고리즘은 그림 1과 같

이 격자구조에서 발생하는 SVP(Shortest Vector Problem)

혹은 CVP(Closest Vector Problem)에 기초하고 있다. 하

지만 표 1 에서 확인할 수 있듯이, 격자구조 타입도 

Crystal-Kyber 와 Crystal-Dilithium 알고리즘에서 사용하

는 모듈격자 그리고 FALCON 알고리즘에서 사용하는 

Ideal 격자가 다른 특징이 있다. 이는 다항식 변환 방

식에도 차이를 가져오는데, Crystal-Kyber 와 Crystal-

Dilithium 알고리즘은 NTT(Number Theoretic Transform)

와 INTT(Inverse Number Theoretic Transform)를 사용해

서 다항식 변환을 수해하는 것과 달리, FALCON 알고

리즘에서는 NTT/INTT 는 물론이고 FFT(Fast Fourier 

Transform)와 IFFT(Inverse Fast Fourier Transform)도 사용

한다. 특히 NTT/INTT 가 정수형 연산을 수행하는 것

과 달리, FFT/IFFT 는 실수형 연산을 수행하여 일반적

으로 하드웨어 환경에서 정수형 연산보다 더 많은 연

산 시간을 초래하는 특징이 있다. 

 

 

그림 1. 격자기반 암호에서 2차원 격자구조 예시[2]. 

 

표 1. 격자기반 양자내성암호 알고리즘에 따른 격자 

타입, 사용되는 변환 연산, 데이터 비트 수. 

Algorithm 

Type 
Algorithm 

Lattice 

Type 
Transform 

Data 

Bits 

KEA 
CRYSTAL-

Kyber 

Module 

Lattices 
NTT/INTT 12-bit 

DSA 

CRYSTAL-

Dilithium 

Module 

Lattices 
NTT/INTT 23-bit 

FALCON 
Ideal 

Lattices 

NTT/INTT 

FFT/IFFT 
64-bit 

 

데이터 비트 수를 비교해보면, 이 또한 세 알고리

즘이 모두 다른 데이터 비트 수를 사용하고 있는 것

을 알 수 있다. 이는 소프트웨어 환경에서 수행되는 

가속 연구에서는 크게 영향이 없을 수 있으나, 하드

웨어 설계를 통한 모듈 연산에서는 데이터 비트 수에 

따라서 설계되는 모듈의 타겟 비트 수와 데이터 통신

을 위한 비트너비가 달라진다.  

예를 들어 23 비트너비로 메모리와 연산 모듈 간의 

데이터 인터페이스를 연결할 경우, 23 비트 연산을 사

용하는 Crystal-Dilithium 알고리즘에서는 모든 하드웨

어 자원의 사용량(Utilization)이 높게 나타나지만, 같

은 하드웨어 환경에서 12 비트 연산을 사용하는 

Crystal-Kyber 알고리즘을 수행할 경우 (23-12)비트에 

해당하는 나머지 11 비트 너비의 하드웨어 자원을 사

용되지 않고 낭비되게 된다. 또한 64 비트 연산을 사

용하는 FALCON 알고리즘의 경우 이러한 하드웨어 

환경에서 연산이 불가능하거나, 23비트 단위로 3번에 

걸쳐 분할하여 연산하여 더 오랜 연산 시간을 소요할 

수 있다는 하드웨어 비효율적 설계 문제점이 발생할 

수 있다. 

 

3. 하드웨어 통합 모듈 가속 연구 

격자기반 양자내성암호 알고리즘들의 하드웨어 가

속 연구들은 2 장에서 살펴본 것처럼 각 알고리즘별 
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연산특징들로 인해 개별적인 최적화 연구[9]가 주로 

진행되어 왔다. 하지만 통합 설계를 통한 연구들

[7,8,10,11]도 새롭게 진행되고 있으며, 각각 연구들의 

특징을 분석하려 한다. 

 

표 2. Crystal-Kyber와 Crystal-Dilithium에서 알고리즘별 

단독 설계 하드웨어와 알고리즘 통합 설계 하드웨어

의 성능 비교.  

Ref. Algo. 
Area 

(KGE) 

Tech. 

(nm) 

Latency 

(us) 

Freq. 

(MHz) 

[9] K 104 65 160 200 

[10] D/S 854 65 182/- 400 

[7] K/D 149 28 
2,209 

/5,446 
200 

[8] K/D 769 65 90/262 280/560 

*항목 약어 표현: (Ref.: Reference, Algo.: Algorithms, 

Tech.: Technology, Freq.: Frequency).  

*알고리즘 약어 표현: (K: Crystal-Kyber, D: Crystal-

Dilithium, S: Sabor). 

 

먼저, [9] 연구에서는 Crystal-Kyber 알고리즘에 대한 

하드웨어 가속 연구를 ASIC 환경에서 수행했다. 이는 

Security Level 5 를 충족하는 Kyber-1024 파라미터에서 

Encapsulation 함수와 Decapsulation 함수를 모두 수행

하는데 160us의 성능을 보이면서도, 65nm공정으로 합

성하였을 때 104KGE 의 설계면적을 차지하였다. 또한 

[10] 연구에서는 Crystal-Dilithium 알고리즘에 대한 하

드웨어 가속 연구로 65nm 공정의 ASIC 환경으로 설

계했을 때 Security Level 3 를 충족하는 Dilithium-3 파

라미터에서 서명 생성 및 검증 시간이 총 182us가 걸

렸으며, 설계면적은 854KGE를 차지하였다. 

 

그림 2. 23비트 연산과 12비트 연산이 통합된 모듈 

예시[8]. D: Crystal-Dilithium, K: Crystal-Kyber. 

 
 

최근의 두 연구[7,8]에서는 Crystal-Kyber 와 Crystal-

Dilithium 알고리즘을 통합하는 연구를 수행하였는데, 

[7] 연구에서는 RISC-V 를 통한 하드웨어/소프트웨어 

통합 설계 방법을 적용하였고, [8] 연구는 하드웨어 단

독 설계를 수행하였다. 이에 [7] 연구에서는  RISC-V

에 통합한 특성으로 설계면적은 149KGE 로 적게 차

지하였지만, 연산 성능이 다른 연구들에 비해 높게 

나타났다. 이와 다르게 하드웨어 단독으로 통합한 [8] 

연구에서는 효과적으로 Crystal-Kyber 와 Crystal-

Dilithium 알고리즘을 하나의 통합 모듈에서 가속하기 

위한 설계 방법을 제시하였다. 이러한 방식은 개별적

인 설계 모듈을 배치하여 여러 알고리즘을 하드웨어

로 구현하는 것과 달리 공통된 연산을 수행할 수 있

는 통합 모듈을 만드는 것이다. 그림 2 에서 볼 수 있

듯이, 24 비트 데이터 인터페이스를 사용해서 23 비트 

데이터는 하나씩 불러오고, 12 비트 데이터는 두 개씩 

패킹하여 불러오는 방식을 사용한다. 또한 연산 모듈

을 12비트 단위로 배치하여 중간에 캐리 비트를 조절

하는 방식으로 23 비트 연산 하나를 수행할 지 12 비

트 연산 두 개를 수행할 지 선택할 수 있다. 이 같은 

방법을 사용하면, 데이터 인터페이스에서 낭비되는 

자원을 최소화할 수 있으며, 실제 연산 모듈에 대해

서도 낭비되는 자원을 최소화 하면서 연산이 가능해

진다. 하지만 이러한 통합 모듈 가속 방식은 두 알고

리즘 사이의 성능 차이를 발생시키는 문제점이 있다. 

같은 연산 모듈을 사용한다면, 23 비트 데이터 연산

을 사용하는 Cyrstal-Dilithium 연산이 한 번 수행될 때 

12 비트 데이터 연산을 사용하는 Crystal-Kyber 연산은 

두 번 수행되며, 같은 연산량을 가지는 파라미터에서

는 Crystal-Kyber 알고리즘이 두 배 더 빠른 연산 성

능을 보이게 된다.  

 

그림 3. 연산 성능 밸런스를 위한 통합 모듈 가속 설

계 기법 예시[11]. 

 
 

이처럼 통합된 알고리즘 사이의 성능 밸런스가 맞

지 않는 문제점을 해결하기 위해, [11] 연구에서는 알

고리즘별 연산 함수들을 프로파일링하여 하드웨어 연

산 모듈의 비율을 다르게 배치하는 방식을 제안하였

다. 이는 그림 3 에서 볼 수 있듯이 통합된 알고리즘

들이 모두 비슷한 연산 성능을 발휘하는 것을 목표로 

연산 모듈의 비율을 조정하여 구성하는 방법이다. 이

는 15nm 공정의 ASIC 에서 611KGE 설계면적을 차지

하면서 [8] 연구와 평균적으로는 비슷한 연산 성능을 

보여주었지만, 두 알고리즘 사이의 성능 밸런스를 맞

췄다는 점에서 하드웨어 통합 모듈 설계에 적합한 효

과적인 가속 연구이다. 
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4. 결론 

본 논문에서는 격자기반의 양자내성암호들의 특징

을 알아보고, 이를 하드웨어로 통합 모듈 가속하는 

연구들에 대해 각각 분석하였다. 이는 기존 알고리즘 

개별 최적화에서 고려하지 않았던 설계 모듈들의 어

려움을 해결하는 과정에서 연산 모듈의 활용성과 데

이터 인터페이스의 활용성을 효과적으로 높이는 기법

들을 적용하였다. 또한 그러면서 발생하는 통합된 알

고리즘들 사이의 성능 밸런스가 새로운 이슈로 작용

하였고, 이를 해결하기 위해 통합 모듈들의 비율을 

조정하여 최종적인 연산 성능 밸런스를 고려한 통합 

모듈 설계 방법에 대해서도 분석하였다. 이러한 설계 

방법은 다양한 격자기반 알고리즘을 통합하여 사용할 

경우 고려해야 하는 문제점들을 잘 보여주고 있으며, 

향후 양자내성암호 알고리즘의 하드웨어 연구에 좋은 

기여가 될 것으로 기대된다. 
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