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1. 서론

C/C++는 컴퓨터 프로그래밍 언어 중에서 가장 오

래되고 널리 사용되는 언어 중 하나다. C언어를 기

반으로 객체 지향 프로그래밍 개념을 도입하여 만들

어진 C++는 시스템 프로그래밍, 게임 개발, 임베디

드 시스템 등 다양한 분야에서 활용된다. C/C++는

하드웨어에 대한 직접적인 제어가 가능하여 매우 빠

른 실행 속도를 제공하고 풍부한 표준 라이브러리와

다양한 서드파티 라이브러리를 활용할 수 있는 장점

이 있다. 고성능 컴퓨딩의 다양한 분야나 저수준 코

딩에서 C/C++는 매우 중요한 역할을 담당하고 있

다.

(그림 1) 2023 CWE TOP 25

하지만 C/C++의 특징중 하나인 메모리 관리는메모

리를 직접 관리해야 하므로 프로그래머의 실수로 인

해 메모리 누수, 버퍼 오버플로우 등의 문제가 발생

할 수 있다. 이러한 특징은 강력한 제어 능력을 제

공하지만 수동적 관리에 의해 Use After Free 취약

점이 발생하게 된다. Use After Free는 빈 공간에

필요에 따라 동적으로 메모리를 할당하기도 하고 해

제 하기도 하는 Heap영역에서 일어난다. Heap영역

에서 할당된 공간을 해제하고 메모리를 다시 할당할

시 공간을 재사용하면서 이러한 취약점이 발생한다.

이러한 취약점을 이용해 공격자는 웹 브라우저, 운

영체제 커널, 어플리케이션 소프트웨어 등에 공격을

할 수있다.

2. UAF를 활용한 피해

C/C++에서 메모리 누수에 의해 발생한 Use After

Free를 이용해 공격자는 임의 코드 실행, 정보 유출,

권한 상승, 서비스 거부(Dos), 데이터 조작 등 다양

한 피해를 입힐 수 있다.

2.1 임의 코드 실행

원본 코드에 임의의 코드를 실행해 해제된 메모리

공간을 조작하여 프로그램의 제어 흐름을 변경할 수
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요 약
Use After Free(UAF) 취약점은 의료 소프트웨어, 의료 시스템, 임베디드 시스템 등 다양한 분야에
서 널리 사용되고 있는 보안 취약점이다. C/C++는 메모리를 직접 할당하고 해제하는 작업을 프로그
래머가 수동으로 수행하기 때문에 UAF의 발생 가능성이 높다. UAF는 과거로부터 현재까지 해결되
지 않은 버그로써 존재하고 있으며, [1]2023년CWE 제일 위험한 취약점 Top25중에 4위를 차지하고
있다. 본 논문에서는 C/C++가 널리 사용되는 만큼 UAF를 빠르고 정확하게 탐지하기 위한 연구 내
용과 성능 결과를 소개한다.
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있다. 이렇게 시스템을 완전히 장악할 수 있는 길이

열리게 된다. 이렇게 열린 길을 이용해 여러 가지

메모리에 접근할 수 있고 공격자에게 유리하게 코드

를 변경할 수 있다.

2.2 정보 유출

공격자는 해제된 메모리 공간을 통해 민감한 정보

를 획득할 수 있다. 예를 들어, 메모리 재사용 과정

에서 민감한 데이터가 새롭게 할당된 객체에 남아있

을 수 있다. 이러한 데이터에 공격자가 접근하게 되

면서 정보가 유출된다.

2.3 권한 상승

메모리 누수를 통해 공격자가 임의 코드를 실행해

시스템의 권한을 상승시킬 수 있다. 이를 통해 낮은

권한의 사용자로 시작하여 루트 또는 관리자 권한을

획득할 수 있다.

2.4 서비스 거부(Dos)

프로그램의 제어 흐름을 망가뜨려 서비스 거부 상

태를 유발할 수 있다. 이는 프로그램이 비정상적으

로 종료되거나 응답하지 않게 하는게 가능하다.

2.5 데이터 조작

공격자는 중요한 데이터를 조작하여 시스템의 무결

성을 해칠 수 있다. 예를 들어, 데이터 베이스의 값

을 변경하거나 파일 시스템의 데이터를 변조할 수

있다.

3. UAF 보안 취약점 탐지

3.1 보안 취약점

Use After Free를 해결하기 위해서는 동적으로

할당된 메모리 공간을 해제한 후 그 메모리를 참조

하고 있던 포인터를 참조 추적 등으로 사용하여 메

모리에 접근하도록 해서는 안된다. 또한, 메모리 해

제 후 포인터에 NULL값을 저장하거나 다른 적절한

값을 저장하면 의도하지 않은 코드의 실행을 막을

수 있다. 이러한 수정을 하기 위해 디버깅을 통해

코드를 검사하고 메모리가 재사용 되는 부분을 수정

하거나 NULL값을 저장할 수 있다.

이렇게 프로그래머가 직접 관리해서 UAF 취약점

의 발생을 방지할 수 있지만, 이러한 방법은 프로그

래머의 실수가 일어나면 쉽게 다시 일어날 수 있기

때문에 C/C++ 같은 메모리 관리가 필요한 언어를

대신해서 Rust나 Go와 같은 메모리 안전 언어를 사

용할 수 있다. 또한, [2]Address Sanitizer(ASan)와

같은 동적 분석 도구를 사용해 런타임 중에 메모리

오류를 탑지할 수 있고 컴파일 타임에 취약점을 탐

지하는 분석 도구를 사용할 수 있다.

3.2 UAF 취약점 탐지

이 장에서는 예제 프로그램을 통해 어떠한 부분에서 취

약점이 발생하고 그 취약점을 어떻게 해결하는지 탐지한

다.

(그림 2) 예제 프로그램

(그림 2)의 예제 프로그램을 보게되면temp라는 공

간에 malloc함수로 BUFFER_SIZE 크기의 동적 메

모리를 할게하게 된다. 그후에 free함수를 이용해

temp를 해제한다. 하지만 해제한 후에 stmcpy함수

로 temp를 다시 사용하게 되면서 해제한 메모리의

재사용이 이루어지면서 취약점이 발생하게 된다. 이

러한 문제를 해결하기 위해서는 해제한 자원을 재사

용하지 않기 위해 stmcpy함수를 호출한 후에 free함

수를 사용하거나 free함수뒤에 temp에 NULL값을

저장함으로써 메모리 공간을 해제한 후에 다시 사용

할 수 없게하면 UAF취약점이 악용되는 상황을 방

지할 수 있다. 이렇게 수동으로 메모리 관리를 할

때 프로그래머의 작은 실수로 코드의 취약점이 발생

하는데 이러한 취약점이 발생하지 않도록 코드를 검

토할 필요가 있다.

4. 결론

본 논문에서는 Use-After-Free버그를 공격자가 어

떻게 사용하는지 버그의 예방또는 감지하는 방법들

을 분석하였다. Use-After-Free의 [1] CWE순위가

높은 걸로 보아 그 만큼 중요하고 빈번하게 일어나

는 버그라는걸 알 수있고, 이를 해결하기 위해서는

상당한 노력이 필요하다고 볼 수 있다. UAF를 해결
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하기 위해 이미 많은 탐구가 이루어지고 있지만 아

직은 정확성이나 속도 면에서 부족함이 느껴지고 이

버그를 해결하기 위한 획기적인 방법이 필요하다.

본 논문에서 UAF의 탐구를 통해 버그 방지를 위한

더욱 섬세한 연구 필요성과 다양한 공격 시나리오

분석을 통해 추가 연구를 진행할 예정이다.
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