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1. 서론

소프트웨어 코드의 규모가 커지고 복잡해짐에 따

라 더욱 많은 수의 코드 취약점들이 생겨나고 있으

며, 이에 따라 코드 내 취약점을 악용한 공격들 역

시 점점 증가하고 있다. 한국인터넷진흥원에서 발표

한 사이버 위협 보고서에 의하면 소프트웨어의 취약

점을 노린 침해 사례들이 점점 증가하고 있다고 보

고하고 있다[1]. 이러한 공격들을 사전에 차단하기

위해서 개발자들은 최대한 코드 내 취약점들을 파악

하고, 패치를 통해 해당 취약점들을 제거해야 한다.

취약점 탐색 (vulnerability detection) 기법은 어떤

소프트웨어의 소스 코드를 분석하여 해당 코드 내에

포함되어 있는 취약점을 찾아내는 기법들을 통칭한

다. 이 중에서 딥러닝 모델을 활용하여 취약점의 패

턴을 소프트웨어 소스 코드 내에서 찾아내는 연구들

이 많이 진행되었으며, 데이터 내에서 효율적으로

특정 패턴을 찾아내는 데에 특화된 딥러닝의 특성을

활용하여 높은 탐지 성능을 달성하는 데에 성공하였

다. 최근에는 프로그램 코드와 자연어를 동시에 학

습하여 코드와 관련된 다양한 태스크를 수행할 수

있는 코드 특화 대형 언어 모델 (large language m

odel)을 코드 내 취약점을 찾는 데에 활용하려는 시

도들이 있다. 대형 언어 모델은 추가 학습 없이 퓨

샷 (few-shot) 방식 혹은 프롬프트 엔지니어링 (pro

mpt engineering)을 통해 원하는 태스크를 수행하는

것이 가능하다. 또한, 대형 언어 모델 전체 혹은 일

부를 파인 튜닝 (fine-tuning)하여 특정 태스크에 특

화하는 것이 가능하다. 본 논문에서는 파인 튜닝을

통해 대형 언어 모델을 코드 취약점 탐색 태스크에

알맞게 학습한 연구들을 소개하고, 향후 어떤 방향

으로 코드 취약점 탐지 연구를 진행할 수 있을지를

조망하려 한다.

2. PDBERT[2]

(그림 1) PDBERT 구조도

PDBERT는 CodeBERT[3] 라는 코드 특화 대형 언

어 모델을 파인튜닝하여 취약점 탐색을 시도하였다.

해당 연구에서는 바로 취약점 탐색 태스크를 학습하

는 것이 아니라, CodeBERT 모델이 코드를 구성하

는 각 요소들 간의 제어 의존성 (control dependenc

y) 및 데이터 의존성 (data dependency) 관계를 이

해할 수 있도록 사전 학습 (pre-training)을 먼저 수
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행한다. 첫 번째로, 제어 의존성 학습은 코드 조각

(code statement) 단위로 코드 조각 간의 제어 의존

성을 학습하여 어떤 프로그램 소스 코드에 대해 제

어 의존성을 예측할 수 있도록 학습한다.

(그림 2) 프로그램 의존성 그래프

코드 간의 의존성은 프로그램 의존성 그래프 (progr

am dependency graph, PDG)로 나타내며, 코드 조

각은 노트 (node), 제어 의존성과 데이터 의존성은

엣지 (edge)로 나타낸다. 여기서 제어 의존성 관계

는 행렬로 표현되며 i번째 행, j번째 열 원소는 i번

째 코드 조각이 j번째 코드 조각에 제어 의존성 관

계를 가지는 것을 나타낸다. 학습에 사용되는 정답

인 레이블 (label)은 joern[4]이란 분석 툴을 통해 코

드를 분석해서 획득한다. 두 번째로, 데이터 의존성

은 좀 더 세밀한 단위인 토큰 (token) 단위로 따져

서 변수 간의 관계를 예측할 수 있도록 한다. 하지

만 토큰의 수가 매우 많기 때문에 연속된 토큰 시퀀

스 (sequnece) 중 첫 번째 토큰끼리의 의존성 관계

만 엣지로 표현한다. 두 개의 태스크 모두 1개의 레

이어 (layer)로 구성된 다층 퍼셉트론 (multi-layer

perceptron) 분류기 (classifier)를 CodeBERT 뒤에

추가하여 학습을 수행한다. 여기에 기존 마스킹 방

식 태스크까지 총 3개의 태스크들의 손실함수 (loss

function)들로 구성된 통합 손실함수를 최적화하도록

학습을 수행한다. 그 이후에 함수 내에 취약점 여부

를 (없으면 0, 있으면 1) 예측하는 태스크를 학습한

다. 코드 내의 의존성 관계를 이해하게 된 모델은

의존성들로 표현되는 취약점의 패턴을 좀 더 잘 이

해할 수 있게 되어 높은 수준의 취약점 탐색이 가능

하게 되었다.

3. VulLLM [5]

(그림 3) VulLLM 구조도

VulLLM은 기존 코드 특화 대형 언어 모델에 3가

지 태스크에 대한 명령어와 정답 쌍을 학습시켜 다

중 태스크 명령어 파인튜닝 (Multi-task instruction

finetuning)을 수행하였다. 첫 번째 태스크는 어떤

함수가 취약점을 포함되었는지 알아내는 바이너리

태스크이다. 두 번째 태스크는 함수 내에 취약한 코

드가 몇 번째 줄에 있고, 해당 줄의 내용을 출력하

는 태스크이다. 세 번째 태스크는 함수 내의 취약점

을 설명하는 태스크이다. 여기서 정답으로 활용되는

‘취약점에 대한 설명’은 ChatGPT를 활용하여 생성

하며, 소스 코드 외에 CWE 취약점 타입, 취약점에

대한 정보, 취약한 코드와 함수 내 다른 코드 간의

제어 의존성 및 데이터 의존성을 입력으로 넣어서

ChatGPT가 취약점에 대한 설명을 생성하게 하였다.

그 다음 전문가들이 올바른 설명이 출력된 케이스들

만 필터링해서 학습 데이터셋에 추가하였다. 3가지

태스크가 포함된 학습 데이터셋으로 학습된 VulLL

M은 취약점의 일반적인 패턴을 충분히 학습하여 테

스트 데이터셋의 분포가 학습 데이터셋과 다르더라

도 높은 취약점 탐지 성능을 달성하였다.

4. PrimeVul [6]

해당 연구는 기존 취약점 탐색 연구들에서 사용

했던 BigVul[7] 데이터셋에 내재된 문제점들을 해결

하여 정제된 취약점 데이터셋을 제안하였다. BigVul

은 중복된 데이터가 많으며, 취약점 여부에 대한 정

답이 잘못 마킹된 경우가 많아 이를 모두 수정하였

다. 취약점 데이터셋은 깃헙 (github) 등의 프로그램

리포지토리에서 취약점에 대한 패치가 진행되기 전/

후의 코밋 (commit)을 받아서 그 차이를 기반으로

생성되는데, 취약점과 상관 없는 다른 수정 내용이

포함되는 경우가 있어 이를 추가로 보정하였다. 그

리고 데이터셋을 패치 전/후 쌍 (pair)으로 구성하여

취약점의 유무를 명확하게 나타낼 수 있도록 구성하

였다. 또한 테스트 데이터셋에 있는 함수보다 더 미

래에 수정된 동일한 함수가 학습 데이터셋에 포함되

면 과거 버전에서 패치된 코드 내용이 미래 버전에

똑같이 포함되어 있을 가능성이 있고, 이는 테스트

데이터셋에 학습 데이터셋에 있는 내용이 그대로 포

함되는 것이므로 정당한 검증을 방해할 수 있다. 따

라서 테스트 데이터셋은 항상 학습 데이터셋보다 미

래의 커밋만 포함하도록 데이터셋을 시간순으로 나

누어 구성하였다. 대형 언어 모델을 PrimeVul로 학

습해서 확인한 결과, 대형 언어 모델이 BigVul과는

달리 실제로는 취약점 탐색을 잘 하지 못함을 증명
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하였다. 이는 취약한 코드의 전반적인 패턴은 어느

정도 학습하지만, 패치 전후의 미세한 차이를 제대

로 모델이 학습하지 못하고, 취약점의 궁극적인 원

인을 이해하고 학습하기보다는 변수명 등 상황에 따

라 바뀔 수 있는 요소들에 의존하기 때문이다.

5. 차후 연구 방향

PDBERT와 VulLLM을 학습한 후 PrimeVul 테

스트 셋으로 검증한 결과를 <표 1>에 포함하였다.

F1 스코어만 보면 적당한 수준의 성능을 보이는 것

처럼 보이지만, 실제로는 대부분의 경우에 1 (취약

함)이라고 대답하고 있어 정상적으로 동작하고 있지

않다. <표 1>에서 정탐 (TN, True Negative) 및 미

탐 (FN, False Negative)의 수가 낮고, 매튜 상관

계수 (MCC, Matthews Correlation Coefficient)가

낮은 것으로부터 이를 알 수 있다. 차후 연구는 패

치 전후의 취약한 코드와 취약하지 않은 코드의 차

이를 모델이 학습할 수 있게 하는 것이 중요하며,

이를 위해 코드 난독화 (code obfuscation) 등의 방

법을 통해 변수명, 함수명 등에 모델이 의존하지 않

으면서도 취약점의 원인 자체를 이해하고 학습할 수

있는 기법을 개발할 수 있을 것으로 기대된다.

6. 결론

본 논문에서 대형 언어 모델을 파인튜닝해서 코드

내 취약점을 탐지하는 여러 연구들의 동향을 살펴보

았다. 차후에는 성능을 좀더 개선할 수 있을 것으로

기대된다.
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