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1. 서론

마이크로서비스의 확산으로 보안 표면적이 증가

하고 있다[1]. 이를 해결하기 위해, 서비스 운영 호

스트 내 상태를 모니터링하여 이상 징후를 탐지 하

는 호스트 기반 침입 탐지 시스템(Host based

intrusion detection system, HIDS)에 대한 연구가

활발히 진행되고 있다[2].

HIDS는 1) 실시간으로 시스템 콜을 수집하고, 2)

수집된 데이터를 바탕으로 이상 여부를 탐지한 후,

3) 이상 여부의 시계열 정보를 기반으로 최종적으로

침입 여부를 관리자에게 알린다. 이 과정에서 다양

한 탐지 방식이 활용될 수 있으며, 최종 알람을 위

해 슬라이딩 윈도우 방식이 사용된다[2] (그림 1).

그림 1. 슬라이딩 윈도우 방식 (A:이상, N:정상)

이 분야에 적용된 슬라이딩 윈도우 방식은 먼저

각 구간에서 시스템 콜이나 n-gram 패턴의 이상 여

부를 예측하고, 그 예측 결과를 슬라이딩 윈도우로

묶어 종합적인 판단을 내리는 방식이다. 일정 크기

의 윈도우를 시간 축을 따라 이동시키며, 설정된 임

계치를 초과하면 이를 침입으로 간주한다. 예를 들

어, 그림 1에서 윈도우 크기를 5로 설정하고, 임계치

를 2로 설정한 경우 첫 번째, 두 번째 윈도우에서는

이상 여부가 1개만 있어 정상 상태로 간주되지만,

세 번째 윈도우에서는 A가 3개로 침입 상태로 간주

된다.

즉, 윈도우 크기와 임계치는 최종 침입 탐지 성능

에 큰 영향을 미칠 수 있다. 기존 연구들은 실험 데

이터 셋 전체를 기준으로 최적 성능을 보이는 값으

로 설정하나, 각 탐지 환경에서 요구되는 보안 수준

이나 위험 허용도가 다르기 때문에 환경에 맞춰 최

적 성능을 발휘할 수 있는 값도 달라질 수 있다. 본

연구에서는 탐지 환경, 즉 위험 허용도를 기준으로

윈도우 크기와 임계치가 성능에 미치는 영향을 분석

하고, 이를 바탕으로 HIDS에서 최종 침입 탐지를

위한 윈도우 크기와 임계치를 위험 허용도를 기준으

로 설정할 것을 제안한다.

2. 배경 지식: 위험 허용도

보안 시스템의 성능 평가에 있어, Dempsey et

al. (2011)[3]과 Antunes와 Vieira (2015)[4]는 세 가

지 위험 허용도 기반 시나리오를 제시하였다. 이 연

구들은 조직의 시스템 중요도와 위험 허용 범위에

따라 우선시 해야하는 성능 지표가 달라질 수 있음

을 강조하였다 (표 1).
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3. 분석 방법

마이크로서비스 환경에서 다양한 CVE 공격을

포함한 데이터셋[1]을 사용한다. 정상 데이터를 학습

하고, 이상 패턴을 탐지하는 대표적인 비지도 학습

기반 오토인코더 모델을 사용한다[5]. 윈도우 크기와

임계치 설정은 관련 연구에서 사용된 값을 기반으로

진행한다[2]. 윈도우 크기는 {10, 20, 30, 40, 50}, 임

계치는 {5%, 10%, 15%, 20%}로 설정하여 침입 탐

지 성능을 평가한다. 평가 결과를 바탕으로 위험 허

용 시나리오 별로 윈도우 크기와 임계치에 따라 성

능이 어떻게 변화되는지 확인한다.

4. 분석 결과

그림 2는 오토인코더 모델의 윈도우 크기와 임계

치에 따른 성눙 변화폭을 보여준다. 분석 결과.

Precision은 최대 37%까지 변화하였고, Recall은 최

대 48%, F1-Score는 최대 38%까지 변화하는 등, 윈

도우 크기와 임계치에 따라 성능이 크게 달라질 수

있음을 확인하였다. 즉 위험 허용도 시나리오에 따

라 적절한 윈도우 크기와 임계치를 설정하지 않으

면, 시나리오에 맞는 성능을 보장할 수 없는 문제가

있음을 확인하였다.

표 2는 위험 허용도에 따른 최적의 값과 그 성

능을 보여준다. 각 위험 허용 시나리오에 적합한 윈

도우 크기와 임계치는 해당 시나리오에서 주요 지표

가 가장 높은 성능을 발휘할 수 있도록 설정하였다.

낮은 위험의 경우 작은 윈도우 크기와 낮은 임계치

에서 최고의 성능을 보였으며, 중간 위험의 경우에

는 비교적 큰 윈도우 크기와 높은 임계치가, 높은

위험의 경우 가장 큰 윈도우 크기와 높은 임계치에

서 최고의 성능을 보였다. 이는 각 위험 허용 시나

리오에 따라 더 적합한 값들이 존재하며, 각 시나리

오의 목표에 맞춰 설정을 조정해야 한다는 것을 보

여준다.

기준 Window size 임계치 성능 ( 주요 지표 )
낮은 위첨 10 5% 1.00 (Recall)
중간 위험 40 20% 0.49 (F1-score)
높은 위험 50 20% 0.48 (Precision)

<표 2> 위험 허용도에 따른 최적의 윈도우 크기,

임계치, 및 주요 성능 지표

5. 결론

본 연구는 HIDS에서 윈도우 크기와 임계치 설정

이 탐지 성능에 미치는 영향을 분석하였으며, 그 결

과 이러한 설정에 따라 성능이 크게 달라짐을 확인

하였다. 따라서 고정된 최적값을 사용하는 대신, 각

시스템의 위험 허용도와 운영 환경에 맞춰 윈도우

크기와 임계치를 조정해야 할 것을 제안한다. 이를

통해 상황에 맞는 탐지 설정을 적용함으로써 실질적

인 보안 성능을 극대화할 수 있다.
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위험 허용 목표 주요 지표 예시

낮음 모든 공격 탐지 Recall
항공 관제시스템,

금융 거래시스템

중간
정밀도와 탐지율의

균형

F1-Score +

P/R 균형

기엄 네트워크

보안시스템

높음 정확한 경보 Precsion
공개 개시판,

일반 웹사이트

<표 1> 위험 허용도 기반 시나리오

(그림 2) 윈도우 크기와 임계치에 따른 성능 변화폭
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