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1. 서론

사물인터넷(Internet of Things, IoT)은 다양한 장

치와 센서가 네트워크를 통해 서로 연결되어 데이터

를 교환하는 시스템을 의미한다. IoT 장치가 다루는

데이터는 사용자와 밀접하여, 개인정보 보호와 데이

터 무결성 확보의 중요성이 커지고 있다.

CoAP(Constrained Application Protocol)[1]는 IoT

환경에서 효율적인 통신을 위해 설계된 경량 프로토

콜로 낮은 오버헤드를 유지하여 자원 제약이 있는

장치에서도 적합하게 동작할 수 있도록 설계되었지

만, 기본적으로 제공하는 보안 메커니즘만으로는 다

양한 보안 위협에 충분히 대응하기 어렵다.

본 논문에서는 CoAP 환경에서 데이터의 무결성

을 검증하기 위해 솔팅과 스테가노그래피를 활용하

는 방법을 제안한다.

2. 솔팅과 스테가노그래피

솔팅[2]은 해시 함수에 임의의 데이터인 솔트 값

을 추가하여 해시값을 생성하는 방법이다. 솔트를

사용함으로써 동일한 입력 데이터라도 서로 다른 해

시 값을 생성할 수 있으며, 이는 레인보우 테이블

공격이나 무차별 대입 공격에 대한 저항력을 높이고

해시 충돌을 방지하는 데 기여한다.

스테가노그래피[3]는 비밀 메시지를 오디오나 이

미지와 같은 특정 커버 데이터에 은닉하여 전송하는

기술이다. 네트워크 스테가노그래피[4]는 프로토콜의

헤더 필드나 페이로드 필드에 데이터를 숨기는 방법

을 사용한다. 본 논문에서는 솔트 값을 스테가노그

래피를 통해 이미지 파일에 은닉하여 전송하는 방안

을 제안한다.

3. 제안하는 무결성 검증 방법

3.1. 패킷 설계

패킷 A는 CoAP 메시지의 기본 구성 요소로, 데

이터 전송 시 필요한 최소한의 정보를 포함한다. 패

킷 A의 페이로드는 IoT 기기에서 생성된 데이터를

담고 있다.

패킷 B는 패킷 A의 페이로드에 랜덤 솔트를 추가

하고 SHA-256 해시 함수 알고리즘을 적용하여 생

성된다. 패킷 B는 해시 값과 솔트 값을 포함하여,

원본 데이터의 무결성을 검증의 비교 대상이 된다.

패킷 C는 패킷 B에서 사용한 해시 알고리즘과 솔

트를 스테가노그래피를 사용하여 은닉한다. CoAP

IoT 환경에서 CoAP의 데이터 무결성 검증을 위한
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메시지의 페이로드 또는 옵션 필드에 정보를 숨긴

다. 이 방식은 CoAP 메시지의 비트 패턴에 정보를

은닉하는 기술을 활용한다.

3.2. 무결성 검증

(그림 1) 제안하는 패킷의 무결성 검증 과정

수신 측에서는 CoAP 메시지(패킷 A, B, C)를 수

신한 후, 패킷 C에서 스테가노그래피로 숨겨진 해시

알고리즘과 솔트를 추출한다. 이 정보를 바탕으로

패킷 A의 데이터에 해시 함수와 솔트를 적용하여

생성된 해시 값이 패킷 B의 해시 값과 일치하는지

확인하여 패킷 A와 패킷 B의 무결성을 검증한다.

4. 성능 평가

위의 패킷 A, B, C를 Python 3.9.6의 환경에서 생

성 후 생성 후 UDP로 전송하여 실험을 진행하였다.

해시 알고리즘과 솔트 값은 1KB 크기의 이미지 파

일에 은닉 후 패킷 C를 생성하였다.

(그림 2) Wireshark를 이용한 패킷 확인

패킷 A는 평문, 패킷 B는 패킷 A의 데이터를 기

반으로 한 해시값, 패킷 C는 해시 알고리즘과 솔트

값이 은닉된 이미지 파일을 포함하고 있으므로 (그

림 2)와 같은 패킷의 길이 증가가 나타났다.

패킷의 암호화 과정에 추가된 데이터로 인한 길이

증가로 발생하는 패킷 전송 시간의 지연을 확인하기

위해 패킷 A에 해당하는 평문과 패킷 C에 해당하는

암호화된 패킷을 ICMP로 전송하여 Request와

Reply 간의 시간 지연을 측정하여 비교하였다.

회차 1회 2회 3회 4회 5회 6회 평균

평문

패킷

1.184 0.94 0.947 1.04 1.061 0.916 1.015

암호화

패킷

1.317 1.301 1.144 0.986 1.191 0.909 1.141

(표 1) 빈 패킷과 암호화된 패킷의 응답시간(ms) 비교

암호화된 패킷은 평문 패킷과 비교하여 평균적으

로 0.126ms의 응답시간 지연이 발생하였다. 이는 네

트워크에서 용인 가능한 시간 차이이며, 일부 시도

에서는 암호화 패킷의 응답시간이 더 짧은 경우도

나타나 해당 방법이 패킷 전송 시간 지연에 미치는

영향이 크지 않음을 알 수 있다.

5. 결론

본 논문에서는 IoT 환경에서 CoAP의 보안을 강

화하기 위해 솔팅을 이용한 해시 함수와 스테가노그

래피를 활용하는 접근법을 제안하였다. 이 방법은

CoAP 메시지의 무결성을 검증하고, 스테가노그래피

를 통해 보안 정보를 은닉하여 추가적인 보안성을

제공한다. 향후 연구에서는 성능과 실용성을 면밀히

평가하여 기존의 검증 방식과 비교하고, 스테가노그

래피가 탐지되었을 때 발생하는 문제점에 대한 연구

를 수행할 계획이다.
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