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1. 서론

서버리스 컴퓨팅은 개발자가 서버 인프라 관리

없이 애플리케이션을 배포하고 사용량 기반으로 비

용을 지불하는 모델로, 운영 복잡성 감소와 확장성

향상을 제공한다[1]. 이러한 이점으로 인해 서버리스

컴퓨팅의 채택이 급속히 확산되고 있으나, 새로운

보안 과제도 함께 대두되고 있다. 특히, IAM(Ident-

ity and Access Management)이 중요한 관심사로

부각되고 있다. IAM은 AWS Lambda와 같은 서버

리스 환경에서 사용자 인증 및 권한 관리를 담당하

는 핵심 보안 메커니즘이다. 하지만, Lambda에 대

한 부적절한 IAM 구성은 무단 데이터 조작의 위험

을 초래할 수 있으며, 연쇄적인 Lambda 호출을 통

한 비용 증가를 야기할 수 있다. 2020년 DivvyClo-

ud가 발표한 보고서에 따르면, IAM 구성 오류로 인

한 기업의 경제적 손실이 약 5조 달러에 달하는 것

으로 추정되었다[2]. AWS는 사전 IAM 정책 검증

도구는 제공하지만 배포된 이후 실시간으로 보안 위

협을 감지하고 차단하는 서비스는 제공하지 않아 동

적인 서버리스 환경에서의 보안 취약점이 존재한다.

이러한 한계를 극복하기 위해 본 연구에서는 B-

ambda를 제안한다. Bambda는 CloudWatch를 이용

한 실시간 로그 분석과 전달받은 Event Value를 기

반으로 우회 공격을 감지하고 차단한다.

2. Bambda 디자인

2.1 문제상황

서버리스 환경에서 부적절한 권한을 가진 Lam-

bda의 배포는 심각한 보안 위협을 초래할 수 있다.

예를 들어, 다른 Lambda를 호출할 수 있는 권한을

가졌지만 특정 리소스에 직접적인 접근을 할 수 없

는 Lambda가 다른 Lambda를 호출하여 간접적으로

해당 리소스에 접근할 수 있는 경우가 발생할 수 있

으며 이는 IAM 정책으로 차단할 수 없다. 그림 1에

서 보이듯이, 공격자에 의해 배포된 'Categories' L-

ambda는 'EventWriter' Lambda를 호출함으로써 접

근 권한 정책을 우회하여 Categories DB에 무단으

로 접근하고 데이터를 조작할 수 있다. 따라서 이러

한 우회 공격을 방어하기 위해 실행 시간에 동적으

로 Lambda 호출 패턴을 모니터링하고 제어할 수

있는 메커니즘이 필요하다.

2.2 Bambda 아키텍처 개요

Bambda는 AWS Lambda에 플러그인 형태로 적

용되는 우회 공격 차단 프레임워크이다. 이 프레임

워크는 AWS CloudWatch Log를 활용하여 실시간

모니터링 및 검증을 수행한다. 그림 1은 Bambda가

적용된 아키텍처를 보여주며, 그 실행 흐름은 다음

과 같다. (1) Injector를 사용하여 기존 Lambda에 실
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(그림 1) Motivating Example and Architecture

시간 로그 기능을 포함하고, 리소스에 접근하는 La-

mbda인 경우, Bambda의 검증 기능이 포함된 형태

로 변환한다. (2) 변환된 Lambda는 호출 요청이 A-

PI Gateway를 통해 왔는지, 또는 aws-sdk를 이용

한 직접 호출인지를 구분한다. (3) 직접 호출로 식별

된 경우, Lambda는 받은 event 값을 Event Value로

하여 Bambda을 호출한다. (4) Bambda는 CloudWa-

tch Logger를 통해 Lambda의 실행 기록과 전달받

은 Event Value를 분석한다. 이를 기반으로 해당 호

출이 허용된 접근인지 우회 공격인지를 판단한다.

(5) Bambda의 판단 결과에 따라, Lambda에 주입된

코드는 리소스 접근을 허용하거나 차단한다.

2.3 실시간 로깅 및 검증 메커니즘

Bambda의 핵심 기능인 실시간 로깅 및 검증 메

커니즘은 CloudWatch Log의 한계를 극복하고 동적

인 Lambda 호출을 효과적으로 모니터링하기 위해

설계되었다. 기존 CloudWatch Log는 Lambda 실행

종료 후 일괄 로깅하는 방식이었으나, Bambda는 이

를 개선하여 모든 Lambda가 공유하는 단일 Cloud-

Watch Log Group을 생성하고, Injector를 통해 변

환된 Lambda가 실행 즉시 이 Log Group에 정보를

기록하도록 했다. 검증 과정에서 Bambda는 먼저 리

소스에 접근하는 Lambda와 해당 Lambda를 호출할

수 있는 Lambda 목록을 사전에 배열로 저장한다.

Bambda 호출 시, Event Value로 전달받은 Lambda

의 이름과 Request ID를 실시간 로그와 대조하여

존재 여부를 확인한다. 다음으로, 전달받은 Lambda

이름이 허용 목록에 포함되어 있는지 검증한다. 이

과정을 통과하면 정상적인 호출로 판단하여 리소스

접근을 허용하고, 그렇지 않으면 우회 공격으로 판

단하여 차단한다. 이러한 다층적 검증 절차를 통해

동적인 서버리스 환경에서 발생할 수 있는 우회 공

격 패턴을 효과적으로 탐지하고 차단할 수 있다.

(그림 2) The Result of the Bypass Attack Prevention.

3. 프로토타입 평가

실험은 AWS 환경에서 Serverless Framework

4.25 버전을 사용하여 Hello Retail! 애플리케이션을

배포하여 진행하였다[3]. 'Categories' Lambda가 악

성 배포되어 내부적으로 ‘EventWriter‘ Lambda를

호출해 DynamoDB에 악의적인 값을 삽입하는 시나

리오를 가정했다. 그림 2는 Bambda가 이러한 우회

적 접근을 성공적으로 탐지하고 차단하는 로그를 보

여준다. 이를 통해 Bambda의 효과적인 우회 공격

방지 기능을 확인할 수 있었다.

4. 결론

본 연구에서는 서버리스 컴퓨팅 환경의 보안 문

제를 해결하고자 Bambda를 제안하였다. Bambda는

AWS Lambda에서 실시간 로깅과 동적 검증을 통

해 우회적 Lambda 호출을 효과적으로 탐지 및 차

단한다. 실험 결과, Bambda가 부적절한 권한을 가

진 Lambda의 무단 리소스 우회 접근을 성공적으로

방지했으며, 서버리스 환경에서의 IAM 보안을 강화

하고 복잡한 Lambda 간의 상호작용에서 발생할 수

있는 보안 위협에 효과적으로 대응함을 확인하였다.
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