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1. 서론

멀티 클라우드와 하이브리드 클라우드 환경이 점

점 더 많은 조직에서 채택됨에 따라, 클라우드 인프

라의 복잡성은 더욱 증가하고 있다. 서비스 계정

(service accounts)은 이와 같은 클라우드 환경에서

중요한 관리 도구로 활용되며, 효율적인 리소스 관

리와 보안을 유지하는 데 핵심적인 역할을 한다. 예

를 들어, 서비스 계정을 가상 머신에 할당하여 스크

립트를 통해 로그 수집, 모니터링, 스토리지 접근,

보안 정책 관리 등의 다양한 클라우드 작업을 자동

화할 수 있다. 이러한 자동화는 인적 오류를 줄이고,

운영 효율성을 높이는 동시에 클라우드 리소스 관리

의 복잡성을 감소시킨다. 이때, 특정 작업이나 애플

리케이션의 실행을 위해 서비스 계정을 가장

(impersonate)하는 것이 필요할 때도 있다. 이는 외

부 애플리케이션 통합 또는 특정 리소스에 대한 제

한적 접근을 허용하기 위한 상황에서 유용하다. 하

지만, 이러한 가장이 악의적으로 사용되거나 서비스

계정이 잘못 관리될 경우, 프로젝트 전체를 마비시

킬 수 있는 심각한 보안 위협이 발생할 수 있다 [1].

본 논문에서는 Google Cloud Platform (GCP) 환

경에서 서비스 계정을 통해 발생할 수 있는 프로젝

트 마비 공격의 메커니즘을 분석하고, 이러한 공격

이 미치는 영향을 언급한다. 이를 통해, 멀티 클라우

드와 하이브리드 클라우드 환경에서의 보안 관리의

중요성을 강조하고, 보안 강화를 위한 실질적인 대

책을 제시한다.

2. 프로젝트 마비 공격

2.1. 위협 상황

본 논문에서는 GCP 환경에서 여러 클러스터나 가

상머신을 운영할 때, 기본적으로 생성되는

Compute Engine 서비스 계정이 활성화된 상태를

가정한다. 이 서비스 계정은 클러스터 노드와 같은

중요한 리소스를 관리하기 위해 필요하며, 프로젝트

의 다양한 리소스에 접근할 수 있는 역할인

roles/editor가 부여되어 있다.

또한, 서비스 계정 가장을 통해 공격자가 프로젝

트의 서비스 계정에 접근할 수 있는 상황을 가정한

다. Google 문서에 따르면, 서비스 계정 가장을 하

기 위해 roles/iam.serviceAccountUser와 roles- 

/iam.serviceAccountTokenCreator라는 역할이 필요

하다. 특히, roles/iam.serviceAccountUser 역할 안에

포함된 iam.serviceAccounts.list의 권한은 공격자가

프로젝트 내에 존재하는 모든 서비스 계정 목록을

조회할 수 있다.
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멀티 클라우드 및 하이브리드 클라우드 환경의 확산은 클라우드 인프라의 복잡성을 증가시키는 만
큼, 보안 관리의 중요성 역시 높아지고 있다. 특히, 여러 가지 보안 설정 중에서, 본 논문은
GCP(Google Cloud Platform)에서 서비스 계정의 가장(impersonate)을 통한 프로젝트 마비 공격의 위
험성을 분석한다. 공격자는 IAM 정책을 변경하거나 삭제하여 프로젝트의 정상적인 기능을 마비시킬
수 있으며, 이러한 상황이 발생하면 서비스 복구에는 상당한 시간이 소요될 수 있다. 이러한 공격을
방지하기 위해 다단계 인증(Multi-Factor Authentication, MFA) 등과 같은 보안 대책도 제시한다.
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마지막으로, 프로젝트에 속한 모든 리소스에 대한

접근 제어를 체계적으로 관리하고, 보안 정책의 일

관성을 유지할 수 있는 roles/iam.securityAdmin 역

할을 가진 서비스 계정이 활성화된 상태를 가정한

다. 이 권한은 프로젝트 내의 모든 IAM 정책을 설

정하고 관리할 수 있으며, 이를 통해 프로젝트에 속

한 모든 IAM 정책을 변경하거나 삭제할 수 있다.

2.2. 공격 메커니즘

프로젝트 마비 공격의 개요는 그림 1과 같으며,

공격의 전반적인 흐름은 다음과 같다. (1) 공격자는

먼저 iam.serviceAccounts.list 권한을 사용해 프로젝

트 내 모든 서비스 계정의 목록을 조회한다. 이 중

Compute Engine과 관련된 서비스 계정(예:

111273180078-compute@...)을 볼 수 있다.

(2) 이어서, 공격자는 해당 Compute Engine 서비

스 계정을 가장하여 프로젝트의 IAM 정책을 조회한

다. 특히 roles/iam.securityAdmin 역할을 가진 서비

스 계정(예: security-admin-account@...)은 프로젝트

내 모든 IAM 정책을 관리할 수 있는 강력한 역할

로, 공격자가 이 계정을 가장하면 프로젝트의 중요

한 정책들을 변경하거나 삭제할 수 있다.

(3) 최종적으로, 공격자는 security-admin-account

계정을 가장하여 프로젝트를 만들 때 자동으로 소유

자에게 부여되는 roles/owner 역할을 삭제한다. 이

로 인해 소유자는 프로젝트에 대한 전체적인 제어권

을 상실하게 되며, 프로젝트의 정상적인 기능이 마

비된다. 제어권을 다시 확보하기 위해서는 조직 관

리자에게 문의하여 roles/owner 역할을 복구해야 하

며, 이 과정에는 예상치 못한 시간이 소요될 수 있

고 그동안 서비스가 중지되어 이를 이용하는 사용자

들에게 심각한 영향을 미칠 수 있다.

2.3. 해결 방안

서비스 계정 가장을 통한 보안 위협을 완화할 수

있는 방법 중 하나는 다단계 인증(Multi-Factor-

Authentication, MFA)을 도입하는 것이다 [2]. 특히

IAM 정책을 삭제하거나 수정할 때, 서비스 계정을

가장하여 이러한 작업을 시도할 경우, MFA를 통해

로그인과 같은 추가적인 인증을 요구함으로써 보안

을 강화할 수 있다.

3. 결론

본 논문에서는 GCP 환경에서 서비스 계정 가장을

통한 보안 위협과 프로젝트 마비 공격 시나리오를

분석했다. 서비스 계정의 부적절한 관리나 악용은

프로젝트의 소유자 계정 삭제 등으로 이어져, 서비

스 운영에 심각한 영향을 미칠 수 있다. 이러한 위

험을 완화하기 위해 다단계 인증과 같은 보안 조치

를 도입하는 것이 필요하다.
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(그림 1) Overview of Project Frozen Attack
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