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요       약 

증가하는 클라우드 서비스에 대한 보안 위협에 대응하기 위해 데이터를 암호화한 상태로 연산

을 수행하는 동형암호에 대한 연구가 활발히 진행되고 있다. 동형암호는 암호화된 상태로 처리를 

진행하기에 데이터 유출 위협으로부터 자유로우나, 210 차 이상의 다항식에 대해 연산을 수행해야 되

기에 많은 양의 연산 자원과 메모리 자원을 필요로 한다. 본 논문에서는 이러한 동형암호 연산의 

특성과 이를 실용적으로 사용하기 위한 가속기 개발 연구들에 대해 서술하였다. 

 

1. 서론 

통신 및 반도체 기술의 발전으로 인해 이전엔 불가능 

했던 여러 AI, 클라우드 서비스들이 생겨나게 되었다. 

클라우드 서비스의 경우, 기본적으로 사용자가 연산

을 클라우드로 offloading 하는 식으로 발달하게 되었

으며, 특히 MLaaS 서비스의 경우, 서비스 제공자 측

에서는 AI 모델을 훈련시키기 위해 많은 시간과 비용

이 필요하기에 모델을 외부로 반출하는 것을 매우 꺼

려한다.[1] 따라서 현재 상용화 된 많은 클라우드 및 

MLaaS 서비스들은 개인의 데이터들을 수집하여 클라

우드로 전송하여 연산을 진행하고 그 결과를 다시 개

인에게 보내주는 식으로 활용되고 있다. 

하지만 클라우드 컴퓨팅 서비스가 증가함에 따라 크

고 작은 정보 유출의 피해가 커져가고 있으며, IBM 에 

따르면, 2024 년, 전 세계적으로 데이터 유출로 인해 

미화 488 만 달러의 비용이 발생하였으며, 이전 년도

에 비해 10% 증가하였다.[2] 정보 유출에 대한 피해

를 막기 위해 재래식 암호화를 사용하여 클라우드와 

사용자 간 정보를 주고받는 단계를 암호화하여 최대

한 외부로의 정보 유출을 막고 있으나[3], 여전히 클

라우드 자체가 공격을 당하거나 내부자로 인한 유출

이 일어날 경우, 대규모의 개인정보 유출을 피할 수 

없다. 

 이런 문제를 해결하기 위해 완전 동형암호(Fully-

Homomorphic Encryption)[4][5]의 개발과 함께 암호화

된 상태에서 연산을 진행하여 정보 유출로부터 안전

한 시스템을 만들고자 하는 연구가 진행되었다.[6] 
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(그림 1) 동형암호와 재래식 암호의 비교 

이런 시스템의 경우, 클라우드 내에서도 암호화 상태

가 유지되며 정보유출 사고가 일어났을 때도 정보가 

안전히 보호될 수 있다는 장점이 있다. 하지만 동형

암호를 사용한 상태로 연산을 진행할 경우, 동형암호 

암호문 간의 큰 규모의 연산이 필요하며, 이는 같은 

평문 연산에 비해 큰 규모의 연산 및 메모리 자원을 

필요로 하게 된다. 이에 따라 FPGA 나 ASIC 를 활용

한 전용 가속 플랫폼에 대한 연구가 활발히 이루어지

고 있으며, 본 논문에서는 이러한 전용 하드웨어를 

활용한 동형암호 가속기 설계 연구에 대해 알아보고

자 한다.  

2. 동형암호 연산의 특징 

기본적으로 동형암호의 암호문은 (그림 2)와 같이 

구성된다.  

 
(그림 2) 동형암호 암호문의 구성 

각 동형암호 scheme 별로 차이는 있으나 기본적으

로 N 개의 항으로 이루어진 다항식 L 개가 모여 하나

의 암호문을 구성하게 된다. 

N 은 암호문의 보안성에 크게 관여하는 parameter

이며, 동형암호에서 일반적으로 사용되는 128-bit 

security 를 보장하기 위해서는 214 이상을 사용하여야 

한다[7]. L 은 하나의 암호문에 들어있는 전체 다항식

의 개수에 관여하며, 큰 값을 사용할수록 후술할 

bootstrapping 을 적게 할 수 있어 데이터에 대해서 연

산을 많이 해야 할 경우 유리하다. 

연산해야 되는 각 암호문이 다항식으로 이루어져 

있기 때문에 벡터 연산이 주가 되며, 앞서 본 214 개 

이상의 항 수를 가지고 있기에 큰 연산 자원을 필요

로 한다. 또한 후술할 keyswitching 및 bootstrapping 과

정에서 다항식 간 곱셈이 자주 발생하게 되며, 큰 차

수의 다항식 간의 컨벌루션 연산을 피하기 위해 

NTT(Number Theoric Transform)나 FFT(Fast Fourier 

Transform)가 사용되며, 이는 상당한 연산 부하를 일

으키게 된다.[8] 

동형암호 암호문에서 연산을 진행하면 할수록 암호

문에 오차가 계속해서 축적되게 된다. 이를 계속해서 

방치하고 연산을 진행할 경우, 복호화 시에 결과를 

확인할 수 없게 된다. 따라서 오차가 많이 축적되었

을 경우, bootstrapping 이란 과정을 통해서 축적된 오

차를 떨어뜨릴 필요가 있다. bootstrapping 알고리즘은 

대부분 필요로 하는 연산량이 매우 크며, keyswitching 

및 rotation 과정을 추가로 필요로 한다. 이 과정에서, 

암호문뿐만 아니라 각 과정에 필요한 특별한 다항식

들의 집합인 공개키, 즉 evaluation key 가 필요하며, 공

개키의 다항식과도 NTT 를 활용한 다항식 곱셈을 필

요로 하기에 큰 연산 부하와 evaluation key 를 불러오

기 위한 메모리 부하를 일으킨다. 

3. 동형암호 가속기 연구 동향 

2 절에서 확인한 동형암호 연산의 특징들을 통해 

벡터 및 다항식 연산과 NTT/FFT 연산이 주가 된다는 

것을 알 수 있으며, 현재 진행되어 있는 가속기 연구

들도 이러한 특징을 이용하여 아래 표와 같이 가속을 

시도하고 있다. 

  [9]F1 [10]Craterlake [11]BTS 

Parameter 

N 2^14 2^16 2^17 

L 24 60 44 

q size(bits) 32 28 64 

HW 

Area(mm^2) 151.4 472.3 373.6 

Technology 14nm 14nm 14nm 

Frequency 1GHz 1GHz 1.2GHz 

SRAM 64MB 256MB 512MB 

# of  

vector lane 128 2048 2048 

Performance 
Logistic 

regression 1024ms 119.52ms 39.9~43.5ms 

(표 1) 동형암호 가속기 성능간 비교 

3-1 F1[9] 

F1 은 최초의 동형암호 scheme 을 가속할 수 있는 

ASIC 가속기이다. 동형암호 연산이 메모리 부하를 크

게 일으킴을 확인하고, DDR4 와 같은 일반적인 

DRAM 이 아닌 HBM[12]을 사용하였다. 또한 데이터

에서의 메모리 이동을 최소화하기 위해 큰 SRAM 

scratch pad 를 사용하고, 그 외, NTT 의 가속 및 기타 

polynomial 연산을 지원하는 구성요소들을 설계하여 

암호문간 곱셈 연산 시 CPU 대비 48,640 배 및 

bootstrapping 시 1,195 배 빠르게 가속하는데 성공하였

다.  

3-2 Craterlake[10] 

Craterlake 의 경우, 앞서 본 동형암호 parameter 중 L

크기를 늘림을 통해서 deep neural network 과 같이 연

산이 많이 필요한 작업에 대해서 효율을 높이는 큰 

parameter 를 사용하고자 하였다. 하지만 L 이 늘어나
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게 될수록, 연산해야 할 다항식이 더 많아지고, 암호

문의 크기가 커지게 되므로, 이에 대한 sweet spot 를 

찾아 해당 구간에서 이전의 가속기들이 효율적이지 

못함을 보였다. 또한 큰 parameter 를 사용할 때 효율

을 높이기 위해 새로운 keyswitching 알고리즘의 도입

하였으며, NTT 를 진행할 경우의 복잡한 메모리 이동 

연산에서 데이터 이동 경로를 고정하는 방법을 제시

하여 최적화하였다. 그 결과 CPU 대비 4,611 배 빠른 

연산이 기능해졌다. 하지만 최적화 과정에서 bit width 

가 28bit 로 크게 줄어드는 한계를 보였다. 

3-3 BTS[11] 

F1[9]에서 bootstrapping 시의 throughput 이 크게 떨

어지는 것을 개선하고, multi-slot bootstrapping 을 지원

하도록 하여 실용적인 수준에서 bootstrapping 이 가능

한 가속기를 목표하였다. 또한 N=217 이상의 큰 

parameter 를 사용하기에, 이러한 경우 모든 데이터들

을 on-chip memory 에 올리기는 어렵기에 HBM 의 

bandwidth 를 고려하여 사용할 NTT 모듈의 최소 개수

를 계산하였으며, 용량이 큰 evaluation key 의 경우, 

load 되는 시간 동안 앞의 연산이 끝나 있도록 하는 

등 균형 맞는 설계를 추구하였다. 또한 NTT 시의 데

이터 이동을 위한 연산기 간 NoC(Network on Chip)를 

함께 구현하였다. 그 결과, CPU 에 대비하여 ResNet-

20 을 동형암호 연산으로 진행할 경우, 5,000 배 이상 

가속이 가능하였으며, 이는 bootstrapping 이 잦을수록 

더 큰 가속효과를 누릴 수 있었다. 

3-4 CryptoPIM[13], MemFHE[14]  

CryptoPIM[13]의 경우, 기존의 전통적인 가속기의 

형태에서 벗어나 Processing-in-Memory(PIM) 기술을 사

용하여 전반적인 격자 기반 암호에 대한 연산을 가속

하고자 하였다. 완전한 동형암호 알고리즘을 가속하

진 않았지만, 동형암호 연산의 대부분을 차지하는 

NTT 연산을 가속할 수 있었다. Memristor 로 구성된 

ReRAM 을 사용하며 memristor 의 성질을 활용하여 

NTT 를 진행하는데 필요한 modulo 연산 및 곱셈 덧셈 

등을 수행한다. 이후 MemFHE[14]에서 완전 동형암호

를 직접 가속할 수 있었다. 

PIM 기술을 사용한 가속기들의 경우, 칩의 물리적

인 I/O 포트 제한을 받지 않아 병렬성을 온전히 살릴 

수 있으며, off-chip 통신으로 인한 에너지를 크게 아

낄 수 있다는데 장점이 있어 CryptoPIM 의 경우 

FPGA 구현체에 비해 31 배 효율적인 에너지 소비량

을 기록할 수 있었다.  

 

4. 결론 

본 논문에서는 동형암호 연산에서 어떤 연산이 필

요한지와 이에 따른 메모리 부하와 연산 부하를 앞선 

연구들에서 어떻게 해결하고자 하였는지에 대해 살펴

보았다. F1[9]를 시작으로 HBM(High Bandwidth 

Memory)[12]를 활용하여 큰 크기의 암호문과 

evaluation key 를 빠르게 불려오려는 구조와, 최대한 

on-chip 에서 reuse 를 최대화 하기 위해 암호문 들을 

저장해 두는 큰 SRAM 용량이 공통적으로 드러난다. 

큰 parameter 대신 작은 parameter 를 사용하여 메모리 

대역폭을 아끼거나 evaluation key 의 크기에 관한 부분

을 추가적으로 차후에 연구할 계획이며, 성능 향상을 

꾀할 수 있을 것으로 기대된다. 
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