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1. 서론

클라우드 서비스 시장 규모와 함께 프라이버시

유출 문제도 증가함에 따라 사용자 데이터를 보호할

수 있는 기술들에 대한 관심이 증가했다. 특히

동형암호는 데이터를 암호화 상태로 연산할 수 있는

큰 장점을 지니고 있는 기술로, Google, Microsoft

등 많은 업체에서 주목하고 있는 기술이다.

동형암호는 암호문의 특성상 매우 많은 연산량을

유발하는데, 이를 극복하기 위한 다양한 측면에서의

연구들이 이루어져 현재 1초 내로 신경망 연산이

가능한 수준까지 도달했다[1]. 한편, 동형암호는

암호문의 크기가 매우 크다는 또다른 단점도 지니고

있다. 연산량에 비해 상대적으로 주목을 덜 받는

문제이며, 많은 연구가 통신에 대해 ‘이상적’인

전제를 바탕으로 접근하지만, 실제 클라우드

서비스에 있어 암호문의 크기는 큰 통신부하로

이어질 수 있기에 무시할 수 없는 문제점이다[2].

본 논문은 실제 클라우드 서비스에 동형암호를 적

용할 때 발생할 수 있는 통신 부하에 대해 분석하

고, 이를 극복하기 위해 하드웨어 기반 격리 기술인

신뢰실행환경 (Trusted Execution Environment,

TEE)을 활용하는 방법을 소개한다.

<표 1> HEaaN 라이브러리의 대표 파라미터 (λ=128)

2. 이론적 배경

2.1. 동형암호의 암호문 크기

<표 1>은 대표적인 동형암호 라이브러리 중

하나인 HEaaN 라이브러리에서 사용되는 CKKS

체계의 동형암호 파라미터이다. λ는 보안 수준으로,

표준인 128-bit를 사용하였다. CKKS 암호문은 두

개의 다항식쌍으로 이루어져 있다. 각 다항식은 N차

다항식으로써, 각 항이 logPQ bit로 이루어진다.

표에 나온 파라미터의 경우 암호문 당 64.7, 24.3

MB라는 큰 크기를 확인할 수 있다. 이는 표준

암호인 AES와 RSA가 갖는 32 bytes, 1920 bytes

대비 매우 큰 암호문 크기이며, ResNet18 신경망

연산 시 동형암호를 활용하면 사용자가 클라우드에

1.3 GB의 암호문을 전송해야하는 결과로 이어진다

[2]. 평문의 경우 512 bytes만 전송해도 된다는 점을

고려하면 매우 큰 부하이다.

2.2. 클라우드 네트워크 환경

문제는 이런 큰 암호문을 전송함에 있어 클라우드

네트워크 환경이 매우 열악하다는 점에 있다. 많은

연구들이 초고속 NIC와 유선망 수준의 속도가
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요 약
동형암호 기반 클라우드 서비스는 평문대비 큰 동형암호문의 크기로 인해 통신부하가 발생한다. 본
논문은 이러한 통신부하를 줄이기 위한 방법으로 신뢰실행환경(Trusted Execution Environment,
TEE) 기반 프록시 암호화를 활용하는 방법을 제안하고, 실험을 통해 큰 동형암호 파라미터에서의 유
용성과 성능이 뛰어남을 보여주고자 한다.

파라미터 N logPQ 용량 (MB)
Par-A 131,072 2,070 64.7
Par-B 65,536 1,555 24.3
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가능하다는 전제로 동형암호 활용의 용이성을

주장한다. 그러나 실제 수치를 살펴보면, AWS는

문서상 최대 25Gbps를 제공한다고 하지만, 이는

‘이상적’인 대역폭임을 명시하고 있다. 현실적으로는

클라우드 서비스 사용자 중 휴대폰, 노트북을

활용한 무선 환경을 활용하거나, 장거리에서 접속할

경우, 훨씬 낮은 대역폭을 할당받게 된다[3]. 또한,

일반적으로 사용자 측의 업로드 속도를 다운로드

속도의 20% 정도로 낮게 할당하는데[4], 이와 같은

환경에서 사용자가 자신의 데이터를 암호화하여

전송하면 큰 통신 부하가 발생할 수밖에 없다.

구체적으로는, 5G 통신을 활용하여 AWS에 접속할

때 1Gbps의 대역폭을 할당받게 되며, 이 중 사용자

업로드 대역폭은 약 200Mbps로 제한된다.

2.3. Transciphering를 활용한 극복방법

최근 이런 메모리 부하로 인한 통신량을 감소하기

위한 해결책으로 transciphering이라는 기술이

제안되었다. 먼저 사용자는 데이터 d를 저용량

암호체계 c의 암호키 ck를 활용하여 암호화한 를 클라우드로 전송한다. 이후, ck를

동형암호 (HE)로 암호화한  를 클라우드로

전송한다. 클라우드는   를  로
복호화하는 연산을 동형암호로 수행한다. 이는 즉,   를 수행,  를
만든다 (복호화 과정 역시 하나의 연산으로써,

동형암호 상태로 수행한다). 사용자는 동형암호로

저용량 암호체계의 키 ck를 한번만 암호화해서

전송하고, 다른 데이터는 모두 저용량 암호체계로

암호화하기에, 동형암호로 데이터를 암호화하고

전송할 때마다 훨씬 적은 양의 통신량이 발생한다.

하지만 이 방법 역시 동형암호 상태로 저용량

암호체계의 복호화 연산을 수행해야 한다는 한계가

있다. 동형암호 transciphering의 대표적인 연구로는

HERA[5]가 있는데, <표1>의 Par-B를 활용할 경우

대략 130초 이상 필요할 만큼 큰 연산부하가 발생해

이를 고려한 효율적인 암호체계 선택이 중요하다.

2.4. TEE와 클라우드 서비스에의 적용 한계점

SGX, SEV와 같은 TEE는 하드웨어 격리기술을

활용한 원격 계산 기술이다. 즉, 사용자가 자신의

데이터와 코드를 원격 환경에서 수행할 때 사용할

수 있는 기술로, 많은 클라우드 서비스들이 TEE를

활용한 인스턴스를 제공한다. 개별 세부 사항은

다르지만, 큰 틀에서 TEE는 외부에서 바라보았을

때 AES와 같은 암호화된 상태로 보이며, 내부를

보기 위해서는 권한인증을 받아야 한다. 이런

TEE는, 믿을 수 없는 원격 계산 환경에서 사용자의

프라이버시를 지킬 수 있다는 점에서 프라이버시

보호 기술로 활용할 수 있다. 하지만 클라우드

서비스에 활용 시, 신경망을 활용한 음성 서비스 등

여러 기능이 클라우드의 민감 데이터를 활용하는

경우가 있으며, 반대로 클라우드의 민감 데이터가

사용자의 TEE 내에서 동작할 경우 사용자에게

역으로 유출되는 위험이 발생한다는 문제가 있다.

3. TEE를 활용한 프록시 암호화 기술

3.1. TEE 기반 프록시 암호화 과정

우리는 사용자의 프라이버시만 관여할 경우 TEE

사용에 데이터 유출 문제가 없다는 점을 주목했다.

데이터의 암/복호화 연산의 경우, 클라우드의 민감

데이터나 코드는 연산에 관여하지 않으며, 사용자만

관여하는 연산이기 때문에 TEE에서 수행해도

무관하며, 사용자의 암호키들 역시 TEE에 보관하여

클라우드 다른 환경으로부터 격리되어 있으니

프라이버시 유출 문제가 발생하지 않는다.

<그림 1> TEE 기반 동형암호 프록시 암호화 (Azure SGX 활용)

이런 관찰을 바탕으로, 우리는 <그림 1>과 같은

TEE 기반 동형암호 프록시 암호화 과정을

생각해볼 수 있다. 본 논문에서는 Azure사에서

제공하는 SGX를 TEE로 사용했는데, 이와 관해서는

후에 5장에서 더 서술하겠다. 먼저 사용자는

동형암호 암호키를 클라우드의 TEE에 보관한다

(⓪). 그 후, 자신의 민감 데이터를 TEE 내부로

전송하고 (①), TEE 내에서 동형암호 암호키를

활용하여 암호화하여 (②) 클라우드에게 전달해준다.

클라우드에서 연산이 끝난 후 (③) 다시 TEE로

결과를 돌려받고, 이를 복호화하여 (④) 사용자에게

전송하여 복호화한 결과를 확인할 수 있다 (⑤).

3.2. TEE 기반 프록시 암호화 과정 최적화

통신량을 줄인 대신, 이 방법은 사용자 환경이

아니라 TEE 내에서 암/복호화를 수행하기에 추가

부하가 발생할 가능성이 있다. TEE는 내부로 함수

혹은 데이터를 call하고 내보내는 데에 있어 인증
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등의 연산이 필요하여 이로 인한 부하가 발생한다.

따라서 성능 개선을 위해서는 단순히 동형암호

암/복호화 코드를 포팅하는 것이 아닌, 추가 부하를

일으키는 요소들을 고려하여 최적화해야 한다.

<그림 2>는 SGX의 특징을 고려하여 HEaaN

포팅을 최적화하는 과정을 나타낸다. 단순히 포팅할

경우, HEaaN에서 함수로 구현된 CiphertextIn과

Decrypt 등 모든 함수마다 Ecall이라는 SGX 함수

호출 과정이 추가되어, 성능 부하가 발생하지만,

이들을 하나로 합쳐 한 번의 Ecall으로 암호문을

들여와서 복호화하도록 최적화할 수 있다. 다른

TEE들도 이와 유사하게 단순 포팅이 아닌 맞춤형

최적화를 통해 성능 개선을 이룰 수 있다.

4. 실제 클라우드에서의 실험 결과

구체적인 성능 수치 측정을 위해, Azure 사의

DCsv2 인스턴스를 활용했다. 이 인스턴스는 Xeon

E-2288G CPU를 탑재하고 있으며, SGX 기능을

제공한다. 이 인스턴스에 HEaaN 라이브러리를

포팅하였으며, <표 1>의 두 파라미터를 사용했다.

프록시 암호화 과정 적용 전/후를 비교하기 위해

사용자 단에서 암호화하여 클라우드에 전송하는

접근과 비교하였다. 일반적으로, 사용자 단 성능이

클라우드보다 낮지만, 우리는 비교군에 유리하도록

사용자 역시 서버급 성능을 지닌 (Xeon Gold 6336)

환경에서 실험을 수행하였다 (TEE 프록시 암호화

없이 사용자가 직접 암/복호화를 수행하므로 사용자

성능이 빠를수록 비교군 성능이 좋아진다).

<그림 3> SGX의 Ecall 최적화 전/후 실행시간 비교

<그림 3>은 SGX 맞춤형 최적화 진행 전/후

실행시간 비교이다. SGX 내부로 HEaaN의 각

함수를 불러오는 Ecall 횟수를 최소화함으로써, 약

10.33% 소요시간 개선 효과를 얻을 수 있었다.

<그림 4>는 TEE 프록시 암호화 적용 전/후 성능을

<그림 4> TEE 프록시 암호화 적용 전/후 동형암호 활용 성능 비교

비교한 수치를 나타낸다. 데이터는 각 파라미터가

패킹할 수 있는 float 벡터를 활용했으며, baseline은

사용자가 암호화 후 전송, 돌려받은 후 복호화하는

시간을 측정했고, TEE 프록시 암호화 (ours)는

데이터를 TEE로 전송, TEE 내부에서 암호화 후

복호화, 사용자에게 재전송하는 시간을 측정했다.

실험 결과, TEE 프록시 암호화 사용 시 Par-A와

Par-B 각각 2.06배, 1.88배 성능 개선을 이룰 수

있음을 확인할 수 있다. 약간의 SGX I/O 시간이

추가되었고, SGX 내부에서 암/복호화하는 데에

있어, TEE를 사용함으로써 발생하는 추가 연산으로

인해 1.88-2.63배의 시간이 추가되지만, 통신량을

줄임으로써 통신 부하가 많이 감소함에 따라

전체적으로 성능 향상을 누렸음을 확인할 수 있다.

<그림 5> HERA와의 성능 비교 (Normalized Latency)

<그림 5>는 transciphering 기술인 HERA를

사용하는 경우와의 성능 비교를 나타낸 것이다.

동일한 보안 수준 (λ=128-bit)의 경우 TEE 프록시

암호화가 18.78배 빨랐다. 심지어 더 낮은 보안

수준인 λ=80-bit인 세팅의 HERA를 사용하는

것보다도 15.04배 빠른 것을 확인할 수 있다.

5. 토론 및 고찰

실험을 통해, TEE 프록시 암호화 기법은 기존

동형암호나 transciphering을 활용하는 접근보다

성능이 뛰어남을 확인할 수 있다. 본 장에서는 이런

기능을 사용함에 필요한 논의점들을 다루고자 한다.

근본적으로, TEE를 사용하고자 할 시에 사용하는

시스템의 CPU (혹은 사용 device) 제조사에 따라

사용할 수 있는 TEE 종류가 제한된다. 동형암호와

같이 프로그램이 아닌, 하드웨어 장비에 대한

의존성이 있기에, TEE를 사용한다는 큰 전제에

<그림 2> SGX 내부 HEaaN 포팅 시 최적화 과정
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의존적이라고 할 수 있다. 하지만 과거와 다르게

TEE는 보편화된 기술로, 대다수의 클라우드

서비스들이 제공하고 있는 기능이다. 본 논문이

활용한 SGX를 제공하는 Azure[6], Nitro와 SEV-

SNP를 제공하는 AWS[7], 그리고 CPU 뿐 아니라

GPU 기반 TEE를 제공하는 구글까지[8], 주요

클라우드 서비스 기업은 TEE를 포함한 인스턴스를

제공하고 있다. 따라서, 클라우드 서비스에서의

TEE 활용은 다분히 현실적인 접근이라 할 수 있다.

성능에 관해서, TEE는 그 종류별로 필요한 추가

연산 (e.g. Ecall 등)과 보장하는 보안 수준이

상이하다. 예를 들어, Intel의 SGX는 코드 동작

메모리 용량이 128MB를 넘을 경우 매우 큰 부하가

발생하고, AMD의 SEV의 경우 integrity 보장

기능을 사용할 경우 큰 성능부하가 발생한다.

본 논문에서 SGX를 사용한 이유는, 다른

TEE에 비해 제한사항과 성능 부하가 크기

때문이다. 대표적으로 비교되는 SEV와 비교했을 때

SGX가 19.31배 느리다[9]. 앞서 사용자 단을 서버급

성능으로 실험한 이유와 동일하게, 제한사항이 많고

성능이 느린 SGX를 사용했음에도 뛰어난 성능을

보임을 증명하기 위해 선택했다. 추후 보다 정확한

분석을 위해, 미래의 연구로써 SEV에 동형암호를

포팅하는 연구를 생각해볼 수 있을 것 같다.

한편 TEE가 동형암호와 같은 수준의 보안성을

보장하는지에 대해서는 정확히 결론짓기 어렵다. 두

기술의 기반 보안 기술이 다르기에 (하드웨어와

수학) 정확히 주장할 수 없기 때문이다. 하지만

확률 기반 보안 수준을 사용하는 MPC와 계산적

보안성 (λ)과 차이가 있음에도 교차 사용되듯이[2],

각 기술에서 표준처럼 다루어지는 보안 수준이

지켜졌을 때를 안전하다고 볼 수 있고 이에

하드웨어적으로 충분한 격리기술을 사용하는 TEE

기술을 교차 사용하는 것을 수용할 수 있을 것이다.

6. 결론

본 논문은 동형암호 기반 클라우드 서비스를

활용함에 있어 동형암호의 큰 암호문 크기로 인해

발생할 수 있는 통신부하를 개선하기 위해 TEE

기반 프록시 암호화 기술을 제안한다. 실험 결과,

일반 사용 대비 약 2배 가속이 이루어지며, 통신량

감소에 초점을 둔 다른 접근과 비교 시에도 15배

넘는 가속을 이룰 수 있음을 확인할 수 있다. 미래

연구로 SGX 외 다른 TEE를 사용한 시스템

구현들이 촉진되었으면 한다.
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