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요       약 

데이터 프라이버시에 대한 관심이 높아지면서 여러가지 프라이버시 보호 기술에 대한 연구가 활

발히 이루어지고 있다. 대표적인 프라이버시 보호 기술로는 동형암호, 다자간연산, 신뢰실행환경, 차

등 프라이버시 등이 있다. 본 논문은 다자간 연산의 대표적인 기술인 가블드 회로를 외부 서버에 

안전하게 위탁하여 연산할 수 있는 기술에 대해 소개한다.   

 

1. 서론 

클라우드 컴퓨팅 기술이 널리 활용됨에 따라 데이

터 프라이버시에 대한 관심이 점점 높아지고 있다. 

데이터 프라이버시 보호를 위한 기술로 다자간 연산

(Multi-Party Computation), 동형암호(Homomorphic 

Encryption), 차등 프라이버시(Differential Privacy), 신뢰

실행환경(Trusted Execution Environment) 등이 있는데, 

이 중 다자간 연산은 연산 참여자의 입력 정보를 공

개하지 않으며, 공통된 함수를 안전하게 연산할 수 

있는 기술이다. 다자간 연산의 대표적인 기술로 Yao

의 가블드 회로(Garbled Circuit)가 있다[1]. 하지만 서

로의 프라이버시를 보장하며 안전하게 연산하기 위해

선 많은 통신과 부가적인 연산이 필요하다. 이러한 

연산 부담을 줄이기 위해 클라우드 서버를 활용하여 

기존 가블드 회로의 연산을 위탁하는 방식의 연구가 

지속적으로 이루어져 왔다. 본 논문은 이러한 서버 

위탁 가블드 회로에 대한 연구들을 소개한다.  

 

2. 배경 지식 

2 장에서는 앞으로 설명한 내용의 이해를 돕기 위

한 배경 지식 및 개념을 간단히 설명한다.  

 

 

 

2-1 가블드 회로(Garbled Circuit) 

 

가블드 회로는 이자간 연산(2-party computation)으로

서 두 명의 참여자가 각자의 입력 정보를 숨긴 채 공

동의 함수를 안전하게 연산할 수 있는 기술이다. 참

여자 두 명은 각각 garbler 와 evaluator 로 역할이 나

뉘며, garbler 와 evaluator 는 공동으로 연산할 함수를 

회로의 형태로 변환한다. Garbler 는 해당 회로의 진리

표를 암호화(garbling) 하여 evaluator 에게 보내며, 

evaluator는 oblivious transfer 라는 프로토콜을 통해 연

산에 필요한 입력 값을 받아와 그 입력 값을 key 로 

하여 암호화된 진리표를 복호화 한다. 그리고 

evaluator 와 garbler 는 결과를 공유하여 출력 값을 얻

어낸다. 

 

그림 1 회로 암호화 예시 
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2-2 보안 수준(Security Definition) 

 

다자간 연산 프로토콜 상, 공격자 모델에 따라 두 

가지 보안 수준으로 나뉘어 진다.  

Semi-honest security. 공격자는 프로토콜을 벗어나지 

않으며 약속된 규약대로 충실히 이행한다. 하지만 프

로토콜 상 주고받는 정보를 토대로 상대의 프라이버

시를 유추하려고 한다. 상대적으로 약한 보안성을 지

니지만 매우 효율적이다. 기본적으로 가블드 회로는 

semi-honest secure한 프로토콜이다. 

Malicious security. 공격자는 상대의 프라이버시를 

탈취하기 위해 프로토콜을 벗어나 행동할 수 있다. 

예를 들어, 약속되지 않은 값을 전송하거나 임의로 

통신을 중단할 수 있다. Malicious security를 유지하기 

위해선 보다 많은 부가적인 인증 과정이 필요하다. 

기존에는 여러 개의 가블드 회로를 동시에 만들어, 

연산할 회로와 검증할 회로를 random coin toss 방식을 

통해 고르는 cut-and-choose 방식이 사용되었다[9]. 이

후 2017 년에 새롭게 제안된 information theoretic 

MAC(message authentication code) tag 방식[10]을 통해 

좀 더 효율적으로 보안성을 높일 수 있었다. 

 

3. 클라우드 서버를 활용한 가블드 회로 위탁 연산 

기술 

실제 어플리케이션에서 가블드 회로 기반의 서비

스가 수행될 시, 두 명의 참여자는 각각 서비스 제공

자와 사용자로 나눌 수 있다. 가블드 회로의 특성상 

두 참여자 모두 많은 연산과 통신 부하를 유발한다. 

특히 사용자가 모바일 기기와 같은 낮은 컴퓨팅 리소

스를 기반으로 서비스를 이용하는 경우 그 단점이 더 

크게 부각된다. 이를 해결하기 위하여 사용자의 연산 

및 통신을 제 3 의 클라우드 서버에 위탁하여 연산할 

수 있게 하는 기술이 지속적으로 연구되어왔다. 구체

적으로, 가블드 회로의 역할은 garbler 및 evaluator 로 

나뉘며 사용자가 어떤 역할을 수행하는지에 따라 서

버 역시 대신 수행해야하는 역할이 달라진다.  

 

3-1 Garbler 위탁 방식 

 

먼저 사용자 및 서버가 garbler 의 역할을 하는 경우

이다. 가블드 회로에서 garbler 는 공통된 회로를 암호

화하는 역할을 수행하며, 암호화할 때 진리표에 맞는 

128-bit의 random string(label)을 생성한다. 그리고 입력 

label 을 key 로 하여 출력 label 을 암호화한다. Garbler 

위탁 방식에서는 사용자는 본인의 입력 label 을 생성

하여 서버에게 전송하고, 서버는 나머지 역할을 수행

한다. Whitewash[2]는 대표적인 garbler 위탁방식의 

malicious secure 위탁 가블드 회로 프로토콜로, Carter et 

al.[3]의 많은 공개키 암호화 연산을 대칭 키 암호 방

식을 활용하여 해결하였다. [3]은 evaluator 위탁 방식

으로서 사용자가 입력 label 을 가져오기 oblivious 

transfer 에 일부 참여하여야 했으나 [2]는 이를 서버와 

서비스 제공자에게 완전히 위탁함으로써 효율성을 높

였다. Blanton et al[4]는 유전 정보를 활용한 건강 정보 

및 유전적 유사도 검사 등을 가블드 회로 위탁 연산 

프로토콜을 통해 수행하였고 garbler 위탁 방식을 채

용하였다. 

 

 

그림 2  Whitewash[2] 프로토콜 

3-2 Evaluator 위탁 방식 

 

다음으로 사용자 및 서버가 evaluator 역할을 하는 

경우이며, 최근까지 지속적인 연구가 이루어지고 있

다 [2], [5], [6], [7], [8]. 가블드 회로에서 evaluator는 암

호화된 회로 및 입력 label 을 받아 회로를 복호화 하

는 역할을 수행한다. 서버와 사용자는 outsource 

oblivious transfer 를 통해 입력 label 을 받아오거나[3] 

[10]의 ideal functionality F와 label에 noise를 추가하는 

방식을 활용한다. Wu et al[7].는 서버를 활용한 가블드 

회로 연산에 malicious security 를 위하여 최초로 [10]

의 방식을 적용한 연구이며, 가장 최근 연구인 Liu et 

al[8].은 좀 더 효율성을 높인 [10]의 후속 연구 Katz et 

al[11].를 가블드 회로 위탁 연산에 적용한 연구이다. 

Liu et al.은 기존 최신 연구인 Wu et al.에 비해 약 1.32

배 속도가 향상되었다. 

 

그림 3 Liu et al[8]. 프로토콜 
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4. 결론 

클라우드 컴퓨팅 서비스를 활용하기 위해 사용자는 

데이터를 클라우드로 전송해야 하기 때문에 데이터 

프라이버시 문제가 부각되고 있다. Garbled circuit 은 

이를 해결하기 위한 프라이버시 보호 기술 중 하나이

다. 하지만 secure computation 의 특성으로 많은 연산 

및 통신 부하가 발생하고 이를 해결하기 위해 제 3

의 클라우드 서버에 연산을 위탁하여 사용자의 부담

을 최소로 하는 연구가 지속적으로 이루어졌다. 

Garbled circuit 의 두 역할 garbler 혹은 evaluator 의 역

할을 서버에 위탁하였고 새로운 참여자가 등장함으로

써 발생하는 보안 취약점에 대한 방어 기법이 추가되

었다. 위탁 방식에 따라 장단점이 존재하지만 유저의 

연산을 최소화하기 용이한 evaluator 위탁 방식이 최

근까지 지속적으로 연구되고 있다. 또한 실제 어플리

케이션에서 공격자의 악의적인 행위로부터 보안성을 

유지하기 위해 효율성을 조금 포기하더라도 semi-

honest security 보다 보안성이 더 강화된 malicious 

security 를 보장하는 방향으로 연구가 주로 이루어지

고 있다. 
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