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1. 서론

데이터 기반 의사결정과 AI 기술의 발전으로 개인정보의

보호와 활용 사이의 균형이 중요한 과제로 대두되고 있다

[1]. 비식별화는 이러한 균형을 위한 핵심 기술이지만, 다

양한 기법의 효과성에 대한 체계적인 평가가 부족한 실정

이다. 본 연구는 주요 비식별화 기법의 성능을 인간과 AI

의 재식별 시도, 객체 탐지 정확도, 이미지 품질 측면에서

종합적으로 분석함으로써, 데이터의 안전한 공유와 활용을

위한 최적의 전략을 제시하고자 한다.

2. 실험 설계 및 평가 방법

2.1 실험 시스템 및 데이터셋

React.js 프론트엔드와 Django REST Framework 백엔드

로 구성된 웹 플랫폼을 개발하여 실험을 진행했다. 10000

장의 사람 얼굴 이미지로 학습시킨 YOLO 모델로 얼굴을

탐지하고 OpenCV로 이미지를 처리했다.[2][3] 데이터셋으

로는 6명의 한국 유명인(김지원, 서강준, 하지원, 엄정화,

권상우, 이이경) 얼굴 이미지를 각 11장씩, 총 66장을 사

용하였다.

2.2 비식별화 기법 및 강도 설정

마스킹(대상 영역을 완전히 가림), 가우시안 블러(가우시

안 함수로 이미지를 흐리게 함), 모자이크(이미지를 큰 픽

셀로 재구성)를 사용했다. 가우시안 블러와 모자이크의 강

도는 50-90 범위에서 5단계(50, 60, 70, 80, 90)로 설정했

으며, 이는 비식별화 처리의 정도를 나타낸다. 강도 I에

따른 실제 적용 비율 R은 다음 수식으로 계산된다: R =

Rmin + (I / 100) * (Rmax – Rmin) 여기서 Rmin과

Rmax는 각각 최소, 최대 적용 비율이다. 가우시안 블러의

경우 Rmin = 0.02, Rmax = 0.2이며, 모자이크의 경우

Rmin = 0.05, Rmax = 0.3이고 (100 - I)를 사용한다.

2.3 평가 방법

(1) 인간 평가자 실험: 직접 제작한 웹 페이지를 통해 자

원한 실험자 20명에게 "못 알아볼 것 같은 사진"을 선택

하게 하고, 비식별 선택률(HR)을 계산했다. HR = (선택된

횟수 / 총 노출 횟수) * 100

(2) AI 재식별 실험: AI 동일인물 비교

사이트(https://facecomparison.toolpie.com)를 사용하여

원본과 비식별화 이미지의 유사도를 비교했다.[4] 유사도

80% 이상을 동일인물로 판단하고, 재식별률(RR)을

계산했다. RR = (동일인물로 판단된 경우의 수 / 총 시도

횟수) * 100

(3) 객체 탐지 정확도: OpenCV의 Face Recognition 모듈

을 사용하여 얼굴 영역 탐지를 수행하고, 탐지 정확도

(DA)를 계산했다. DA = (정확히 탐지된 얼굴 수 / 총 이

미지 수) * 100

(4) 이미지 선명도 평가: PSNR(Peak Signal-to-Noise

Ratio)과 SSIM(Structural Similarity Index)을 사용했
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요 약
본 연구는 마스킹, 가우시안 블러, 모자이크 비식별화 기법의 성능을 평가했다. 인간/AI 비식별률,
객체 탐지 정확도, 이미지 품질을 분석한 결과, 마스킹은 높은 비식별화 성능을 보였으나 데이터 유
용성이 낮았다. 가우시안 블러와 모자이크는 강도에 따라 비식별화와 데이터 유용성 간 균형을 제공
했다. AI 비식별률이 인간 비식별률보다 높아, 현재 기법들이 AI 기반 인식에 더 효과적임을 확인했
다. 이는 자율주행차 학습 등 AI 응용 분야에서의 활용 가능성을 시사한다.
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다.[5] PSNR은 높을수록, SSIM은 1에 가까울수록 원본

이미지와 유사함을 의미한다.

3. 실험 결과 및 분석

(그림 1) 비식별화 기법별 인간/AI 비식별률 및 객체

탐지 정확도 비교

<표 1> 비식별화 기법별 성능 지표

마스킹은 가장 높은 인간 비식별률(90.0%)과 완벽한 AI

비식별화를 보였으나, 객체 탐지가 불가능했다. 가우시안

블러와 모자이크는 강도 증가에 따라 인간 비식별률과 AI

비식별률이 향상되었다.

AI 비식별률이 인간 비식별률보다 전반적으로 높게 나타

났으며, 기존의 비식별화 기술들이 AI를 활용한 식별 방

식에 대해 더욱 효과적으로 작용함을 볼 수 있었다. 또한

마스킹 기법 외의 대다수의 비식별화 방법들에서 객체 탐

지의 정확도가 상당히 높은 수준을 유지하는 것으로 관찰

되었다.

높은 객체 탐지 정확도와 AI 비식별률은 데이터 활용 면

에서 큰 가치를 가진다. 이는 개인을 식별하지 않으면서도

사람의 존재를 감지해야 하는 자율주행차 학습 등의 AI

응용 분야에서 효과적으로 활용될 수 있다. PSNR과

SSIM 결과는 비식별화 강도와 이미지 품질 사이의 균형

에 관한 관계를 보여준다. 강도 증가에 따라 이 값들이 감

소하지만, 가우시안 블러와 모자이크는 중간 강도에서 상

대적으로 높은 값을 유지하였다. 이는 개인정보보호와 데

이터의 유용성, 이미지 품질 사이의 상호 보완과 균형을

맞출 수 있음을 시사하고 있다.

4. 결론 및 향후 연구

본 연구 결과, 비식별화 기법 선택 시 데이터의 특성과

활용 목적을 고려해야 함을 확인했다.[6] 고위험 개인정보

에는 마스킹이 적합하나, 데이터 유용성이 중요한 경우 가

우시안 블러나 모자이크를 적절한 강도로 적용할 것을 권

장한다. 이 과정에서 AI의 재식별 시도에 대한 저항력을

중점적으로 고려해야 한다.[7] 특히, 본 연구에서 최초로

시행한 AI 대 인간의 비식별화 인지 실험을 통해 두 주체

간 인지 차이를 정량적으로 분석하고, 객관적인 비식별화

기준점을 도출한 점에 큰 의의가 있다.

향후 연구에서는 다양한 비정형 데이터 유형에 대한 실험

과 함께, 하이브리드 비식별화 기법 개발 및 AI 재식별

방지 기술 연구를 진행할 예정이다. 또한, 본 연구에서 도

출된 정량화된 기준을 토대로 AI와 인간의 인지 차이를

고려한 맞춤형 비식별화 전략을 수립하고자 한다. 이를 통

해 본 연구는 개인정보 보호와 데이터 활용 사이의 균형

을 찾는 기술 발전에 상당한 기여를 할 것으로 기대된다.

※ 본 논문은 과학기술정보통신부

대학디지털교육역량강화 사업의 지원을 통해 수행한

ICT멘토링 프로젝트 결과물입니다.
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