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1. 서론

자율운항선박은 인공지능, 사물인터넷, 빅데이터,

센서 등 모든 디지털 핵심 기술을 융합해 스스로 최

적항로를 설정하고 항해할 수 있는 차세대 고부가

가치 선박이다[1].

AI 기술은 자율운항 선박의 근간이 되는 기술이나,

AI 보안 위협으로 인해 심각한 인명피해, 재산 피해

를 초래할 수 있어 각종 위협과 공격에 대한 대비가

매우 필요한 실정이다.

이미지에 미세한 교란을 추가해 학습모델의 예측을

왜곡하는 적대적 공격을 차단하기 위해, 본 논문에

서는 Adversarial Training 방어기법을 제안한다.

FGSM, BIM 공격 전후의 정확도와 손실도를 실험

을 통해 산출 및 분석하여 그 유용성을 입증하였다.

2. 관련 연구

적대적 예제(Adversarial Example)를 생성하는 주요

기술에 대한 설명은 다음과 같다.

2.1 FGSM (Fast Gradient Sign Method)

FGSM은 적대적 예제를 생성하는 단순하고 일회성

인 Non-Targeted 공격기법이다. 이 기법은 모델의

예측값과 정답 간의 손실함수 오차를 계산하고, 이

오차를 입력값으로 편미분한 후, 해당 오차를 최대

화하는 기울기 방향으로 고정 크기의 교란

(perturbation)을 원본 이미지에 1회 추가한다.

   ∙ ∇ (1)[2]

식(1)은 FGSM 생성 수식이고, 그림(1)은 원본이미

지와 ϵ=0.1 옵션으로 생성한 FGSM 이미지이다.

(그림 1) FGSM 적대적 이미지 생성결과

2.2 BIM (Basic Iterative Method)

FGSM을 보다 개선한 기술이며, 작은 규모의 섭동

을 반복적으로 적용한다.

  
    ∙ ∇

  (2)[3]

식(2)은 BIM 생성 수식이고, 그림(2)은 원본이미지
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와 α=0.01 옵션으로 생성한 BIM 이미지이다.

(그림 2) BIM 적대적 이미지 생성결과

3. 실험

3.1 실험 환경

데이터셋은 kaggle에서 제공하는 ship image

dataset를 사용하였고, 3계층 2D CNN 모델을 구축

하고 20 epoch, adam 옵티마이저, 32 배치로 설정하

여 학습을 진행하였다.

상기 학습과정을 통해 baseline model을 만들고, 이

후 FGSM, BIM 기법으로 제작한 적대적 이미지로

공격을 진행하여 정확도와 손실률을 측정하였다.

3.2 실험 결과

훈련 데이터셋은 8000개룰 이용해서 훈련을 시키고

이후 테스트셋에 평가를 진행했다. 그림(3)과 같이

FGSM과 BIM 공격 이후 성능을 확인 할 수 있다.

(그림 3) 적대적 훈련 전 후 성능 비교(좌측은 정확도,

우측은 loss)

BIM이 FGSM보다 낮은 성능을 보이는 것을 확인

할 수 있었고, 해당 이유로는 여러번의 작은 변화를

통해서 더 강력한 적대적 예제 만들어서 모델의 정

확도 낮게 나온 것을 확인할 수 있었다.

이후 추가적으로 모델의 강건성을 위해서 적대적

예제를 훈련세트에 추가하여 학습을 진행하였다.

본 논문에서는 각 공격방식이 적용된 이미지 4000

개씩 추가하여 총 16000개의 훈련세트를 구성했다.

<표 1> 적대적 공격 및 방어 성능 비교

성능 항목
적대적훈련 前 적대적훈련 後
FGSM BIM FGSM BIM

정확도 0.74 0.70 0.82 0.80
손실 3.02 3.62 0.82 0.01

표(1)에서 훈련 후 모델의 정확도가 약 70% 정도

상승한 것을 확인할 수 있다. 성능향상을 가져온

이유는 노이즈 데이터를 추가로 학습해서 일반화

성능이 높아진 것으로 예상된다.

4. 결론

본 논문에서는 2D CNN 기반의 선박 이미지 분류

모델을 대상으로 적대적 훈련을 적용하여 적대적 공

격에 대한 방어 성능을 크게 향상시켰다. 훈련 후

적대적 예제에 대한 모델의 정확도는 크게 약 70%

정도 개선되었으며, 특히 BIM 공격에 대한 저항력

이 강화되었다.

이러한 실험을 통해 Adversarial Training이 적대

적 공격으로부터 자율운항선박을 보호하기 위해 필

수적임을 확인하였다.

향후에는 다양한 적대적 공격 기법에 대해 더 강력

한 방어 메커니즘을 연구할 예정이다.
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