
1. 서론

연합학습(Federated Learning, FL)[1]은 중앙 집

중식 저장 없이 다양한 기기나 분산된 머신러닝 방

법으로, 여러 클라이언트가 개별 데이터로 학습하여

얻은 모델 업데이트 정보를 중앙 서버로 전송하면,

서버가 그 정보를 집계하여 학습하는 방식이다.

이 FL 방식은 클라이언트와 중앙 서버 간에 원본

데이터(Original Data)를 공유하지 않는다는 점에서

민감한 데이터가 유출될 위험을 줄일 수 있다는 이

점이 있다. 이러한 이점으로 FL은 금융, 헬스케어

등 다양한 산업에서 활발하게 사용되고 있다[2].

그러나 이 방식은 크게 2가지 문제점이 있다[3].

첫째, FL은 추론 공격(Inference Attack) 위험에

노출되어 있다. 구체적으로, FL에서 클라이언트와

중앙 서버 사이에 원본 데이터가 아닌 모델 업데이

트 정보만 공유하더라도, 악의적인 공격자가 모델

업데이트 정보에 포함된 기울기나 가중치를 통하여

클라이언트의 정보를 유추해낼 위험이 있다[4].

둘째, FL은 오염 공격(Poisoning Attack) 위험에

노출되어 있다. 즉, 클라이언트 중에 공격자가 숨어

있는 경우, 공격자가 잘못된 레이블 데이터로 유도

한 모델 업데이트 정보를 중앙 서버로 전송함으로써

전역적 모델을 악의적으로 조작할 위험이 있다[5].

이러한 FL 공격 위험을 제거하는 방법론으로는

대표적으로 차분 프라이버시(Differential Privacy,

DP)[6]를 적용하는 방법이 있다[7].

DP는 데이터 집합에 노이즈를 추가하여 개별 클

라이언트의 정보를 보호하면서도 유의미한 통계적

정보 쿼리는 공유할 수 있도록 하는 기법이다. 이는

과 는 구성 요소가 하나만 다른 데이터 집합

이라면 알고리즘 K에 과 를 각각 적용할 때

결과가 S∈range(K)이고 다음 부등식이 성립한다면

ε, δ가 모두 양수일 때 알고리즘 K가 (ε,δ)-차분 프

라이버시를 만족한다1)고 할 수 있다.

1) Pr∈≤ × Pr∈
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요 약
연합학습은 클라이언트가 중앙 서버에 원본 데이터를 주지 않고도 학습할 수 있도록 설계된 분산된
머신러닝 방법이다. 그러나 클라이언트와 중앙 서버 사이에 모델 업데이트 정보를 공유한다는 점에
서 여전히 추론 공격(Inference Attack)과 오염 공격(Poisoning Attack)의 위험에 노출되어 있다. 이
러한 공격을 방어하기 위해 연합학습에 차분프라이버시(Differential Privacy)를 적용하는 방안이 연
구되고 있다. 차분 프라이버시는 데이터에 노이즈를 추가하여 민감한 정보를 보호하면서도 유의미한
통계적 정보 쿼리는 공유할 수 있도록 하는 기법으로, 노이즈를 추가하는 위치에 따라 전역적 차분
프라이버시(Global Differential Privacy)와 국소적 차분 프라이버시(Local Differential Privacy)로 나
뉜다. 이에 본 논문에서는 차분 프라이버시를 적용한 연합학습의 최신 연구 동향을 전역적 차분 프
라이버시를 적용한 방향과 국소적 차분 프라이버시를 적용한 방향으로 나누어 검토한다. 또한 이를
세분화하여 차분 프라이버시를 발전시킨 방식인 적응형 차분 프라이버시(Adaptive Differential
Privacy)와 개인화된 차분 프라이버시(Personalized Differential Privacy)를 응용하여 연합학습에 적
용한 방식들에 대하여 특징과 장점 및 한계점을 분석하고 향후 연구방향을 제안한다.
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DP는 어느 시점이나 부분에 노이즈를 추가하는지

에 따라 전역적 차분 프라이버시(Global Differential

Privacy, GDP)[8]와 국소적 차분 프라이버시(Local

Differential Privacy, LDP)[9]로 구분할 수 있다.

GDP는 중앙 집계자가 개별 데이터를 결합하여

데이터 집합 전체에 노이즈를 추가하는 방식이다.

이 방법은 적은 노이즈로도 전체 데이터 집합 전체

의 DP를 보장할 수 있다는 장점이 있으나, 중앙 집

계자의 높은 신뢰성이 요구된다는 단점이 있다.

LDP는 각 클라이언트가 자신의 데이터에 노이즈

를 추가하는 방식이다. 이 방법은 중앙 집계자가 필

요하지 않아 신뢰성 문제가 발생하지 않는다는 장점

이 있지만, 긱 클라이언트가 개별 데이터에 노이즈

를 추가하기 때문에 전체 노이즈가 GDP 방식에 비

해 커지게 되어 유의미한 쿼리를 공유하기 위해서는

더 많은 클라이언트가 필요하다는 단점이 있다.

또한, LDP나 GDP의 세부 방식은 크게 3가지로

나눌 수 있다. 고전적인 DP 방식과 고전적인 DP 방

식을 응용하여 발전시킨 개인화된 차분 프라이버시

(Personalized Differential Privacy, PDP), 그리고 적

응형 차분 프라이버시(Adaptive Differential

Privacy, ADP)가 있다[10], [11].

고전적인 DP 방식은 모든 데이터의 소유자에게

동등한 프라이버시 보호 수준을 제공하는 것을 목표

로 하여 모두에게 비슷한 수준으로 무작위 노이즈를

추가함으로써 데이터를 보호하는 방식이다.

PDP는 데이터 소유자가 프라이버시 보호 수준을

개별적으로 설정할 수 있도록 하는 방식이다.

ADP는 데이터 집합이 시간이 지남에 따라 자동

으로 업데이트될 때, 이에 따른 프라이버시 보호 수

준도 적응적으로 유지될 수 있도록 하는 방식이다.

본 논문에서는 FL에 DP를 적용한 최신 연구 동

향을 GDP를 적용한 방법론과 LDP를 적용한 방법

론으로 나누어 검토하고, 각 세부 방식에 나누어 그

특성을 분석한다. 또한, 이를 토대로 향후 발전시킬

수 있는 연구 방향성을 제시하고자 한다.

2. 차분 프라이버시를 적용한 연합학습

2.1. 전역적 차분 프라이버시를 적용한 연합학습

전역적 차분 프라이버시를 적용한 연합학습 연구

로는 [12], [13], [14], [15], [16], [17] 등이 있다.

이 중 Robin C.Geyer et al.[12]은 처음으로 FL에

GDP를 적용한 알고리즘을 제안하였다. 이 방식은

고전적인 DP를 FL에 적용한 방식이다. 이는 노이즈

<표 1> 전역적 차분 프라이버시를 적용한 연합학습

세부방식 고전적인 GDP GDP+ADP
인용번호 [12],[13],[14],[15],[16] [17]

특징 모든 데이터를 동등하게 보호 모든 데이터를 보호할 필요
없다고 가정

트레이드오프 문제
접근방식

정확도와 프라이버시 보호
사이 균형점 탐색

보호하지 않아도 되는
데이터에 노이즈 추가 안 함

장점 복잡한 계산이나 구성이
불필요

중요한 데이터만 보호한다는
아이디어로 낭비되는
프라이버시 보호 예산을
최소화할 가능성 생김

한계점
실제 산업에서는 클라이언트,
데이터 별로 요구하는
프라이버시 보호 수준이 같지
않다는 점을 간과

1. 데이터 별 프라이버시
요구 수준 계산 필요
2. 요구 수준 계산할 때
고려하는 요소가 적어 정확한
계산 어려움

를 많이 추가할수록 프라이버시 보호 수준은 높아지

지만 모델 정확도는 낮아진다는 DP의 전형적인 트

레이드오프(trade-off) 한계를 내포한다.

이후 이런 한계점을 극복하고자 Kang Wei et

al.[15]이 Noising before Model Aggregation

Federated Learning(NbAFL)을 제안하였다. 이는 클

라이언트 측 파라미터에 노이즈를 추가하여 집계한

후 그 결과에도 노이즈를 추가하는 방식으로, 트레

이드오프 문제에서 균형점을 개선할 수 있는 파라미

터 값을 제안하였다. 그러나 실제 산업에서는 각 클

라이언트의 프라이버시 보호 요구 수준이 다르다는

사실을 고려하지 않아 모든 클라이언트를 동등하게

보호하였고, 프라이버시 보호에 필요한 비용에 대하

여도 고려하지 않았다는 한계점이 있다.

이러한 비용 문제에 대하여 지적한 대표적인 논문

으로는 2022년 제안된 Rui Hu et al.[17]이 있다. 해

당 논문에서는 트레이드오프를 개선하고 DP 적용

시 발생하는 비용을 줄이고자 Federated Learning

with Sparsified Model Perturbation(Fed-SMP)을

제안하였다. Fed-SMP는 클라이언트의 모델 업데이

트 정보에서 핵심 가중치 일부에만 노이즈를 추가하

는 방식이다. 이처럼 불필요한 노이즈를 줄임으로써,

동일한 프라이버시 수준에서 모델 정확도가 높아졌

다. 각 데이터마다 필요한 수준의 노이즈를 적용하

고자 한 것이니 ADP가 적용되었다 볼 수 있으나,

해당 방식에서 노이즈를 추가할 파라미터를 선택하

는 과정이 무작위로 고르는 것이거나 절댓값만 확인

하여 적용하는 것이 전부라는 점에서 한계가 있다.

2.2. 국소적 차분 프라이버시를 적용한 연합학습

2020년부터 중앙 집계자가 필요하지 않은 LDP를

FL에 적용하는 연구가 활발히 진행되기 시작하였다.

FL에 LDP를 적용한 논문으로는 [18], [19], [20],

[21], [22], [23], [24] 등이 있다.

처음 FL에 LDP를 적용한 것은 2020년 Wang, Y.

et al.[18]으로, FedLDA를 제안하였다. 이 알고리즘
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<표 2> 국소적 차분 프라이버시를 적용한 연합학습

세부방식 고전적인 LDP LDP+ADP LDP+PDP
인용번호 [18],[20] [24] [19],[21],[22],[23],[24]

특징 모든 클라이언트,
데이터를 동등 보호

데이터 분포, 시계열에
따라 데이터 차등 보호

클라이언트 프라이버시
요구에 따라 개인화 보호

트레이드
오프 문제
접근방식

전반적으로 불필요한
노이즈 최소화

데이터의 특성이나
시점에 따라 필요한
수준으로만 노이즈 추가

클라이언트, 기기 특성
등에 따라 최적화된
수준으로 노이즈 추가

장점 복잡한 계산 불필요

각 데이터를 필요한
수준으로만 보호한다는
아이디어로 프라이버시
보호 예산을 최소화할
가능성 생김

클라이언트별 요구하는
수준에 따라 보호한다는
아이디어로 프라이버시
보호 예산을 최소화할
가능성 생김

한계점

데이터 분포가
다르거나
클라이언트별로
특성이 다르다면
낭비되는 프라이버시
보호 예산 발생

1. 데이터 별 노이즈
수준에 대해 지속적인
계산이 필요
2. 주로 단일 요소만
고려하여 정확한 계산
어려움

주로 단일 요소만
고려하여 정확한 계산이
어려움

은 사전 지식을 활용하여 노이즈를 조정하는 방식인

RRP라는 LDP를 개발함으로써 FL 환경에서의

Latent Dirichlet Allocation(LDA)에 적용한 방식이

다. 해당 방식은 적절한 노이즈의 크기를 구할 수

있도록 사전 지식을 활용한다는 점에서, 과도하게

노이즈가 적용되는 것을 막을 수 있다는 장점이 있

다. 그러나 이 방식은 모든 클라이언트의 프라이버

시 보호 수준이 같다는 가정을 하였다.

이후 Kang Wei et al.[19]은 실제 환경에서는 클

라이언트 별로 요구하는 프라이버시 요구 수준이 다

르다는 점을 지적하면서 User-Level Differential

Privacy(UDP)를 제안하였다. UDP는 사용자가 모델

업데이트 전에 선택한 ε, δ 값을 기반으로 공유된

모델에 노이즈를 추가하는 방식이다. 따라서 FL에

PDP를 적용한 것이라 볼 수 있으나, 사용자가 자신

의 데이터 보호 수준을 알아야 한다는 한계가 있다.

이후 제안된 방법론으로 Fang Dong et al.[24]이

있다. 해당 논문에서는 Personalized and Adaptive

Differentially Private Federated Meta Learning

Mechanism(PADP-FedMeta)을 제안하였다. 이는 실

제 산업에서는 데이터가 서로 독립적이지도, 고르게

분포되어 있지도 않은 경우가 많으나 과거 FL에

DP를 적용할 때는 IID(Independent and Identically

Distributed)를 가정하였다는 사실을 지적하며 제안

되었다. 구체적으로, 각 클라이언트에 대하여 개인화

된 모델 파라미터를 학습할 수 있으면서도 업데이트

결과에 따라 노이즈 크기를 조절할 수 있는 연합 메

타 학습을 도입한 방식이다. 그러나 이 방식은 데이

터의 민감도에만 초점을 맞춘다는 한계가 있다.

2.3. 향후 연구 방향

 FL에 DP를 적용하려는 연구가 발전하면서 최근

PDP와 ADP를 FL에 적용하고자 하는 연구가 주를

이루고 있다. 그러나 이러한 연구들은 데이터의 민

감도만을 고려하여 계산한다는 점에서 한계가 있다.

따라서 PDP와 ADP를 FL에 적용할 때, 클라이언

트의 프라이버시 보호 요구 수준을 더욱 정확하게

계산할 메커니즘이 필요하다. 이를 위해 데이터의

특성, 클라이언트의 속성 등을 종합적으로 고려하여

프라이버시 보호 수준을 조절하는 PDP와 ADP를

설계해 FL에 적용하는 연구가 이루어져야 한다.

3. 결론

FL에 존재하는 추론 공격, 오염 공격을 방어하기

위해 FL에 DP를 적용하고자 하는 연구가 활발하게

진행되고 있다. 최근에는 GDP보다는, 중앙 집계자

를 필요로 하지 않아 신뢰성 이슈가 발생하지 않는

LDP를 FL에 적용하는 연구가 더욱 활발하게 진행

되고 있는 것으로 나타났다. 특히, PDP와 ADP를

적극적으로 활용한 LDP를 적용하여 클라이언트 별

로 필요한 수준의 프라이버시 보호 예산을 편성하려

는 시도가 2022년을 기점으로 빈번하게 관찰되었다.

그러나 현재 연구에서는 FL에 PDP나 ADP를 적

용함에 있어 한 가지 변수만을 고려한다는 문제점이

있다. 이로 인해 개별 클라이언트의 프라이버시 보

호 요구가 잘못 계산될 가능성이 남아 있다. 이를

해결하기 위해 앞으로 FL에 적용할 PDP와 ADP는

데이터의 민감도, 분포, 모델의 집계 횟수, 클라이언

트의 속성 등 다양한 변수를 종합적으로 고려하는

방향으로 연구가 이루어져야 할 것이다.
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