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요       약 

IoT(Internet of Things) 기기가 다양한 산업 분야에 활용되면서, 보안과 유지 보수를 위한 관

리의 중요성이 커지고 있다. 편리한 IoT 기기 관리를 위해 무선 네트워크를 통한 펌웨어 업데이트 

기술인 FOTA(Firmware Over The Air)가 적용되어 있지만, 컴퓨팅 파워가 제한된 경량 IoT 기기 특

성상 취약점 탐지를 수행하기 어렵다. 본 연구에서는 IoT 기기들이 퍼징 테스트 케이스를 분할하여 

협력적으로 퍼징하고, 노드 간의 퍼징 결과가 다르면 재검증을 수행하는 협력적 퍼징 기법을 제안

한다. 실험 결과에 따르면, 중복되는 테스트 케이스를 2 개나 3 개 퍼징하는 협력적 퍼징 기법은 종래 

방식 대비 연산량을 최소 약 16%, 최대 약 48% 줄였다. 또한, 종래 퍼징 기법 대비 취약점 탐지 성

공률(Success rate of vulnerability detection)을 최소 약 3 배, 최대 약 3.4 배 개선시켰다. 
 

1. 서론 

안전, 의료, 교통 등 다양한 산업 분야에 IoT(Internet of 
Things) 기기가 널리 활용되면서 IoT 기기의 보안 및 유지 
보수를 위한 관리의 필요성이 커지고 있다[1]. IoT 기기는 
전력이 지속적으로 공급되지 않고 컴퓨팅 자원이 제한된 
경량 장치이므로 기기 내부에 강력한 보안 기능을 적용하
기 어렵다. 수많은 IoT 기기를 효율적으로 관리하기 위해 
Wi-Fi, 셀룰러 등의 무선 네트워크를 통해 펌웨어를 업데
이트하는 FOTA(Firmware Over The Air) 기술이 활용되고 
있지만, 경량 IoT 기기의 특성상 업데이트되는 펌웨어에 
취약점을 탐지하기 위한 퍼징(fuzzing)을 실행하기 어려운 
문제가 있다[2]. 이에 따라 IoT 기기에 최적화된 경량 취약
점 분석 방식에 대한 연구가 진행되고 있지만, 펌웨어와 
IoT의 특수성을 고려한 연구는 부재한 실정이다[3]. 현재 
취약점을 분석하기 위해 퍼징이 활용되고 있지만, 퍼징은 
무작위 테스트 케이스를 입력한 후 도출되는 결과값을 통
해 취약점 탐지를 진행하므로 IoT 기기에서 펌웨어를 퍼
징하기 위해서는 수많은 테스트 케이스를 저장하고 연산
해야 하는 문제가 있다[4]. 
이러한 문제를 해결하기 위해 본 연구에서는 경량 IoT 

기기간 협력을 통한 펌웨어 취약점 퍼징 기법을 제안한다. 
제안하는 퍼징 기법은 퍼징 테스트 케이스를 분할하여 다
수의 IoT 기기가 협력적으로 퍼징을 수행하고, 노드 간 퍼
징 결과가 불일치할 경우 재검증을 통해 퍼징 오류를 정정
한다.  
본 논문의 기여점은 다음과 같다. 

� 경량 IoT 기기를 고려한 협력적 퍼징 기법을 제안한
다. 

� 퍼징 기법의 성능과 효율을 평가 분석하는 프레임워
크를 제안한다. 

본 논문의 구성은 다음과 같다. 2장에서는 취약점 탐지
와 관련한 선행 연구에 대해 비교 및 분석하고, 3장에서는 
경량 IoT 기기를 위한 협력적 퍼징을 제안한다. 4장에서
는 제안 방식과 종래 방식을 비교한 실험 환경에 대해서 
설명하고, 시뮬레이션 기반 실험 결과를 분석한다. 마지막
으로 5장에서는 결론을 맺는다. 

 
2. 관련연구 

본 장에서는 경량 IoT 장치에 최적화된 취약점 탐지를
위해 분산 퍼징을 하거나 기기간 협력을 하는 종래 연구의 

ASK 2024 학술발표대회 논문집 (31권 1호)

- 183 -



 
 

  

기여점과 한계점을 분석한다. 
Emre Güler 외 7인은 여러 퍼저의 장점을 조합하여 협
력적 퍼징 프로세스의 전반적인 성능을 극대화하는 Cupid 
프레임워크를 개발하였다[5]. 그러나 모든 퍼저가 모든 테
스트 케이스를 개별적으로 퍼징하여 종래 방식 대비 퍼징 
시간이 길고 비효율적이라는 한계점이 있다. 

Jin Huang외 4인은 PHP 응용 프로그램을 분석하여 자
동으로 취약점을 탐지하는 UFuzzer 를 제안하였다[6]. 
UFuzzer는 PHP 응용 프로그램을 실험 데이터로 사용하여 
제안 방식의 성능을 입증하였다. 그러나 제안 방식의 퍼징
을 정확도를 개선하면 퍼징 효율이 감소된다는 한계점이 
있다. 

Xu Zhou 외 7인은 중앙 집중식 동적 작업 스케줄링을 
통한 분산 퍼징 최적화 퍼징인 UniFuzz 를 제안하였다[7]. 
제안 방식은 중복 시드를 처리하고 작업을 분산시킴으로
써 종래의 퍼징 방식 대비 성능을 개선했지만, 퍼징 작업
을 담당한 기기에 과부하가 발생하면 퍼징 결과를 도출하
지 못한다는 한계점이 있다.  

Xiaotao Feng 외 7인은 IoT 장치의 펌웨어 취약점을 탐
지하기 위해 메시지 스니펫 추론을 통한 IoT 펌웨어의 블
랙박스 퍼징 방식인 Snipuzz 를 제안하였다[8]. 그러나 
Snipuzz는 효율적으로 취약점을 탐지할 수 있는 조건이 
제한적이다. 또한, 펌웨어의 업데이트로 인해 이전에 발견
했던 취약점이 수정될 수 있다는 것을 고려하지 못했다.  

 
3. 협력적 펌웨어 취약점 분석 방식 

본 장에서는 경량 IoT 기기를 위해 테스트 케이스를 분
할하여 퍼징을 수행하는 협력적 퍼징에 대해서 설명한다. 
그림 1은 제안하는 협력적 퍼징을 나타낸 그림이다. 

 

 
(그림 1) 경량 IoT 를 위한 협력적 펌웨어 퍼징 기법 

종래 퍼징 기법은 5개의 테스트 케이스를 모든 노드에
서 퍼징해야 했지만, 제안하는 협력적 퍼징은 테스트 케이
스를 분할하여 퍼징을 수행한다. 제안 퍼징 기법은 노드들 
간 퍼징 결과가 불일치할 경우 오류가 발생했다고 가정하
고 재검증하는 과정을 거친다. 오류는 각 노드가 오동작하
거나 전력 제한으로 인해 퍼징을 수행하지 못하는 경우를 

의미한다. 
그림 2는 협력적 퍼징 기법과 종래의 개별적 퍼징 기법

으로 퍼징 유형을 분류한 그림이다. 
 

 

(그림 2) 제안 방식과 종래 방식 비교 

그림 2와 같이 펌웨어 퍼징은 테스트 케이스를 입력하
여 취약점이 탐지되는지 확인하는 방식으로 수행된다. 이
때, 테스트 케이스를 입력하는 유형에 따라 개별적 퍼징과 
협력적 퍼징으로 퍼징 유형을 분류할 수 있다. 기기들이 
개별적으로 모든 테스트 케이스를 퍼징하는 방식과 협력
적 퍼징에서 각 노드가 하나의 테스트 케이스를 분할하여 
퍼징하는 방식이 종래 퍼징 기법에 해당한다. 노드가 하나
의 테스트 케이스를 퍼징하는 방식은 오류가 발생해도 알
아내기 어렵다. 이에 따라 본 연구에서 제안하는 퍼징 기
법은 중복되는 테스트 케이스를 n개 입력하여 퍼징을 수
행한다.  
그림 3은 노드들 간 분석 결과가 불일치할 경우, 대처 

방안에 따라 제안하는 협력적 퍼징 기법의 유형을 분류한 
그림이다. 

 

 

 (그림 3) 노드들 간 분석 결과 불일치시 대처 방안에 따

른 제안 퍼징의 유형 분류 

중복되는 테스트 케이스를 2개나 3개 입력(n=2, 3)하
는 협력적 퍼징 기법은 노드들 간의 분석 결과가 불일치할 
경우 대처 방안에 따라 4가지 방식으로 분류할 수 있다. 2
개의 테스트 케이스를 중복으로 퍼징하는 방식의 경우, 해
당 테스트 케이스를 분석하지 않은 하나의 노드가 재검증
하거나 나머지 세 노드가 재검증한 후 다수의 결과를 최종 
결과값으로 결론짓는다. 3개의 테스트 케이스를 중복으
로 퍼징하는 방식의 경우, 3개의 결과값이 도출되므로 다
수결에 의해 최종 결과값으로 결정하거나 해당 테스트 케
이스를 분석하지 않은 두 노드가 재검증한다.  
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4. 실험환경 및 결과 

  
본 연구에서는 제안하는 방식의 개념을 증명하기 위해 

파이썬을 사용하여 시뮬레이션 모델을 구현하고 종래 방
식과 비교 및 평가했다.  

 표 1은 개별적 퍼징 기법과 협력적 퍼징 기법을 시간 
복잡도와 연산량 측면에서 비교한 표이다. 시간 복잡도와 
연산량은 실험을 1,000 번 반복한 평균값을 작성하였으며, 
연산량은 퍼징에 들어가는 테스트 케이스 수를 기준으로

계산하였다. 1,000 번의 반복 실험 동안 5개 테스트 케이
스 퍼징 중 랜덤한 개수의 오류가 발생한다고 가정하였다. 
이에 따라 3개의 오류가 발생했을 때의 연산량을 계산하
였다. 실험 결과에 따르면, 제안 기법은 개별적 퍼징과 하
나의 테스트 케이스를 퍼징하는 협력적 퍼징 대비 시간 복
잡도가 약 3-5 배 증가하였다. 제안하는 2개, 3개의 테스
트 케이스를 중복으로 퍼징하는 방식은 재검증하는 노드 
수가 증가할수록 시간 복잡도도 증가하였다.  
연산량 측면에서의 개별적 퍼징은 5개의 노드가 5개

의 테스트 케이스를 전부 퍼징하기 때문에 총 25개로 설
정하였고, 하나의 테스트 케이스를 퍼징하는 협력적 퍼징
은 총 5개로 설정하었다. 제안하는 퍼징은 2개, 3개의 테
스트 케이스를 중복으로 퍼징하기 때문에 각각 기본적으
로 10개, 15개로 설정하였다. 표에 있는 𝑘(0 ≤ 𝑘 ≤ 5)는 
오류가 발생한 테스트 케이스를 의미하며, k가 증가할수
록 제안하는 퍼징 기법의 연산량도 증가한다. 실험을 통해 
도출된 오류 발생 테스트 케이스 수가 평균 3개이므로, 2
개를 중복으로 퍼징하는 방식에서 1개 재검증과 3개 재
검증의 연산량은 각 13개, 19개로 계산하였다. 또한 3개
를 중복으로 퍼징한 후 2개 노드가 재검증하는 방식의 연
산량은 21개로 계산하였다. 반면, 다수결에 의해 최종 결
과를 결정하는 방식은 추가적인 분석이 없으므로 오류에 
따른 연산량 증가가 발생하지 않는다. 이에 따라 제안하는 
협력적 퍼징 기법은 개별적 퍼징 기법 대비 연산량을 최소 
약 16%, 최대 약 48% 개선된 것을 확인할 수 있다. 

 하나의 테스트 케이스를 퍼징하는 종래의 협력 퍼

징 기법은 퍼징 결과에서 오류가 발생했음을 확인할 

수 없다. 퍼징 결과에 오류가 발생한다는 것은 취약점 

탐지 실패를 의미한다.  

 

𝛾 = 𝜀 × 𝜃  (1) 

 

𝛼 = !	#$
%
× 100  (2) 

 

본 연구에서는 취약점 탐지 성공률(Success rate of  

 

 

 

vulnerability detection)인 𝛼를 식 (2)와 같이 정의

한다. 𝛽 는 취약점 탐지 성공 횟수(Number of 

successful vulnerability detections)를 의미하며, 

𝛾는 에러 복구를 통한 취약점 탐지 성공 횟수(Number 

of successful vulnerability detections with error 

recovery)를 의미하고 𝛿는 의심스럽다고 탐지하는 모

든 경우의 수(Total number of detected suspicious 

cases)를 의미한다. 제안하는 방식의 취약점 탐지 성

공률 𝛼는 종래의 취약점 탐지 성공률과 달리 에러 복

구를 통한 취약점 탐지 성공 횟수 𝛾도 함께 탐지 성

공률 계산에 포함된다. 이에 따라, 𝛾는 식 (1)과 같

이 취약점 탐지 실패 횟수(Number of failed 

vulnerability detections)인 𝜀에 오류 복구 성공률

(Success rate of error recovery)을 의미하는 𝜃을 곱

하여 구할 수 있다. 반면, 하나의 테스트 케이스를 퍼

징하는 종래의 협력 퍼징 기법은 오류 복구를 수행할 

수 없으므로 오류 복구를 통한 취약점 탐지 성공 횟수 

𝛾가 0으로 계산된다. 

그림 4는 단일 퍼저를 사용할 때와 다중 퍼저를 사

용할 때, 하나의 테스트 케이스를 퍼징하는 협력적 퍼

징과 중복되는 테스트 케이스를 2개 혹은 3개 퍼징하는 

협력적 퍼징 기법을 취약점 탐지 성공률 측면에서 비

교한 그래프이다.  

단일 퍼저를 사용하는 경우, 중복되는 테스트 케이
스를 2개나 3개 퍼징하는 협력적 퍼징이 하나의 테스

트 케이스를 퍼징하는 종래 협력적 퍼징에 비해 취약

점 탐지 성공률이 최소 약 3 배, 최대 약 3.4 배 개선

되었다. 다중 퍼저를 사용할 경우에도 종래 협력적 퍼

징 대비 제안하는 협력적 퍼징에서 취약점 탐지 성공

률이 동일한 비율로 개선되었다. 또한, 모든 퍼징 기

법에서 다중 퍼저를 사용할 때, 단일 퍼저 대비 취약

점 탐지 성공률이 약 3.3 배 증가하였다. 다중 퍼저에

서 제안 퍼징 기법을 사용하는 경우, 종래 방식에서 

단일 퍼저를 사용하는 것 대비 취약점 탐지 성공률을 

최대 11.2 배 향상시켰다. 실험을 통해, 종래 취약점 

탐지 방식 보다 더 많은 취약점을 오류없이 탐지할 수 

있음을 확인했다. 

Cases Time complexity 
(seconds) 

Computation cost 
(items, k=3) 

Conventiona
l Scheme 

Individual fuzzing 5.04 25 
1 testcase individual fuzzing 7.04 5 

Proposed 
Scheme 

2 overlapping testcases fuzzing Reanalyzing by one node 19.24 13(10+1𝑘) 
Reanalyzing by three nodes 24.56 19(10+3𝑘) 

3 overlapping testcases fuzzing Majority voting between nodes 19 15 
Reanalyzing by two nodes 29.48 21(15+2𝑘) 

<표 1> 개별적 퍼징 기법과 협력적 퍼징 기법의 시간 복잡도와 연산량 
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(그림 4) 단일 퍼저와 다중 퍼저 사용에 따른 협력적 퍼징  

기법의 취약점 탐지 성공률 
 

5. 결론 

최근 다양한 산업 분야에 IoT 기기가 활용되고 있으나, 
보안과 유지 보수를 위한 관리가 제대로 이루어지고 있지 
않다. IoT 기기는 무선 네트워크를 통해 펌웨어 업데이트
가 진행되지만, 컴퓨팅 파워가 제한되어 펌웨어 취약점을 
탐지하기 위한 퍼징을 수행하기 어렵다. 종래 연구에서는 
IoT 기기에 최적화된 취약점 분석을 수행했지만, IoT의 특
수성을 고려하지 않았다. 본 연구에서는 경량 IoT 기기의 
특수성을 고려하기 위해 펌웨어 퍼징에 사용되는 중복 테
스트 케이스를 사용하고 노드 간의 퍼징 결과 불일치시 재
검증을 수행하는 협력적 퍼징 기법을 제안했다. 제안하는 
협력적 퍼징은 개별적 퍼징 기법 대비 연산량을 최소 약 
16%, 최대 약 48% 줄였다. 또한 제안 방식은 테스트 케이
스를 중복적으로 퍼징함으로써 오류를 복구하여, 종래 방
식 대비 취약점 탐지 성공률을 최소 약 3 배, 최대 약 

3.4 배 개선시켰다. 후속 연구에서는 상용 펌웨어와 퍼저
를 활용한 테스트베드 환경에서 제안 방식과 종래 방식의 
성능을 확인하고 제안 방식의 시간 복잡도를 개선하기 위
한 방법을 연구할 예정이다. 또한, 다양한 IoT 기기가 있는  
환경을 고려하여 테스트 케이스 수와 중복 테스트 케이스 
입력의 최적 값을 도출할 계획이다.  
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