
1. 서 론

정보의 이동이 손쉬워진 디지털 정보화 시대에

정보 보안에 대한 수요는 더욱더 높아지고 있다. 특

히 기업의 기밀한 내용이 담겨 있는 문서가 사외로

유출되지 않도록 관리하는 것은 매우 중요하다. 그

러나 문서의 개별 내용을 파악하고 그중 핵심 정보

라고 간주하는 것을 컴퓨터가 자동 검출하는 데에는

여전히 기술적인 어려움이 있다.

전통적으로 컴퓨터 비전 기술과 딥러닝을 활용하

여 객체 검출 연구가 활발하다. 컴퓨터 비전은 시각

정보를 인식하고 해석할 수 있는 컴퓨터 기술이며

이미지 처리, 패턴 인식과 같은 기술을 포함한다. 그

리고 사람의 인지 능력을 모방하는 딥러닝 기술을

적용하여 이미지의 특징을 자동으로 학습함으로써

이미지 분류, 객체 탐지 등의 작업을 수행할 수 있

게 된다.

본 논문에서는 컴퓨터 비전 기술과 딥러닝을 이

용하여 문서 내의 핵심 정보라고 간주하는 객체를

탐지하고 어떤 유형의 정보인지 유형을 분류하는 시
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스템을 설계하는 것에 집중한다. 사용한 데이터는

익명의 기업 사내 문서를 대상으로 처리하며, 데이

터 특성을 고려해 핵심 객체의 유형은 도면과 표 객

체로 한정해서 처리한다.

2. 관련 기술

2.1 객체 탐지와 인식

디지털 이미지나 비디오에서 특정 개체를 식별하

고 그 위치 정보를 획득하기 위해서 객체 인식

(Object Recognition) 처리와 객체 위치 결정(Object

Localization)처리를 복합적으로 사용한다.

객체 인식은 이미지 내에서 특정 객체가 무엇인

지 식별하는 과정이다. 객체 인식은 다음과 같은 세

부 3단계를 포함한다. 1) 특징 추출: 객체를 인식하

기 위해 이미지에서 유용한 정보를 추출한다. 예를

들면 색상, 텍스쳐, 모양 등이 객체를 인식하기 위한

유용한 특징이 될 수 있다. 2) 분류: 추출된 특징을

분석하여 정의된 범주에 따라 객체를 분류한다. 3)

정확도 및 신뢰도 평가: 분류 결과의 정확성을 평가

하고 그 결과의 신뢰도를 확인한다.
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요 약
디지털 문서의 유통과정에서 발생할 수 있는 보안상의 문제를 해결하기 위해서는 파일 복사, 이동

과정에 문서의 보안 등급을 자동 검출하고 특정 문서의 유출을 방지하는 보안 솔루션이 필요하다.
따라서 본 논문에서는 이러한 보안상의 문제를 해결하기 위하여 하나의 검출 분류 시스템을 제안하
고자 한다. 제안한 시스템은 디지털 문서 내용을 이용하여 핵심 정보라고 판단되는 객체를 우선 추
출한 후 그 핵심 유형을 분류하는 과정을 통해서 핵심 정보를 사전에 탐지하도록 하였다. 이를 위해
서 SOTA를 달성한 YOLOv8를 이용하여 디지털 문서의 핵심 객체 감지하고 또한 파인튜닝을 실시
한 모델을 이용하여 그 유형을 분류하도록 설계하였다. 해당 시스템 검증을 위해서 기업에서 사용하
고 있는 실제 사내 문서를 데이터셋을 이용하고 그 성능평가를 실시하였다.
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객체 위치 결정은 입력 이미지 내에서 탐지한 객

체가 정확하게 어디에 있는지, 그 위치 정보를 찾아

내는 과정이다. 이는 다음과 같은 세부 3단계를 포

함한다. 1) 객체 탐지: 특정 객체가 존재하는 영역을

식별하고 가장 많은 정보를 내적한 사각형의 바운딩

박스를 사용해 수행한다. 2) 영역 제안: 객체가 존재

할 가능성이 높은 후보 영역을 검색하고 그 위치를

추출한다. 3) 바운딩 박스 정의: 객체 위치, 크기를

결정하기 위해서 바운딩 박스 모서리 정보를 이용하

여 좌표 정보를 획득한다.

2.2 컨볼루션 신경망 모델

컨볼루션 신경망(Convolutional Neural Network,

CNN)[은 이미지 처리와 분석에 주로 사용되는 딥러

닝의 한 형태이다. CNN은 이미지의 원시 픽셀 데이

터를 입력으로 받아 자동으로 이미지의 특징을 추출

하고 학습한다. 컨볼루션 계층은 필터를 통해 이미

지의 특징을 추출하며, 풀링 계층은 데이터의 크기

를 줄이고 중요한 정보를 유지한다. CNN은 이미지

의 복잡한 패턴을 자동으로 학습하고, 위치 변화에

강건한 특성을 가지기 때문에 이미지 분류, 객체 감

지 등의 작업에서 핵심적인 역할을 하게 되었다.[1]

R-CNN, YOLO, SSD은 대표적인 CNN 기반의 객

체 감지 딥러닝 모델이다.

1) R-CNN(Regions with CNN features)

객체 감지를 위해 지역 기반의 CNN을 사용한다.

Selective Search 알고리즘을 사용해 이미지 내에서

객체 후보 영역을 생성한 후, 각각의 후보 영역은

CNN을 통과해 특징을 추출하고 각 영역에 대해 객

체 분류를 수행한다. 높은 정확도를 제공하지만 느

린 처리 속도가 단점이다.[2]

2) YOLO(You Only Look Once)

이미지 전체를 단일 신경망을 통해 한 번에 처리

하는 방식이다. 이미지를 그리드로 나누고, 각 그리

드 셀에서 객체의 존재 가능성과 바운딩 박스를 동

시에 예측한다. 빠른 처리 속도와 좋은 실시간 성능

이 장점인 모델이다.[3]

3) SSD(Single Shot MultiBox Detector)

이미지를 한 번의 단일 처리 과정(Single Shot)

으로 다양한 크기의 객체를 감지한다. 그리고 여러

크기의 특징 맵을 사용해 각각의 특징 맵에서 객체

의 위치를 예측한다. 이는 빠른 속도와 높은 정확도

를 동시에 제공한다. YOLO에 비해 작은 객체 감지

에 더 강점을 보이지만 여러 스케일의 특징 맵을 사

용하기 때문에 실시간 처리에서는 YOLO가 더 빠른

성능을 보인다.[4]

2.3 YOLOv8

YOLOv8은 2024년 1월 기준 YOLO의 최신 버전

이자 SOTA 모델이다. 해당 모델은 이미지 감지, 분

류, 분할, 자세 추정을 지원한다. YOLOv8은 사전학

습된 데이터양에 따라 nano, small, medium, large,

extralarge 모델로 나뉜다. COCO val2017 데이터셋

으로 성능 평가를 한 결과 (그림 1)과 같이

mAP50-95 성능 지표에서 YOLOv8의 모든 모델이

역대 YOLO 모델 중 최고 성능을 보였다.

(그림 1) YOLOv8 공식 문서의 성능 지표 그래프

가장 많이 사용되는 YOLOv5와 비교했을 때, 동

일하게 CSPDarknet53을 백본으로 하고

NMS(Non-Maximum Suppression)으로 동일 객체

에 대한 다중 감지를 억제하지만, 효율적인 합성곱

구조와 고급 정규화 기술을 통한 세부 사항 변경으

로 성능 향상을 꾀했다.[5][6]
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3. 제안한 시스템

3.1 실험 설계

AI 모델은 빠른 추론 속도 대비 높은 정확성이

요구된다. 따라서 싱글 스테이지 객체 탐지를 통해

실시간 이미지 처리에 적합한 YOLO모델의 최신

SOTA인 YOLOv8을 파인튜닝 하였다.

실제 추론은 문서 데이터를 pdf로 변환한 후 각 페

이지를 png 포맷 파일로 변환해 YOLO모델에 입력

하는 것으로 진행한다.

본 논문에서 제안하고 실험한 핵심 객체 추출 및

분류 시스템은 (그림2)와 같이 3-steps로 진행되며

요약하면 다음과 같다.

(그림 2) 시스템 전체 프로세스

첫 번째 step에서는 핵심 객체 추출을 위한 1차

모델 학습 단계이다. 원본 문서의 각 페이지 별 png

파일에서 핵심 객체를 바운딩 박스와 알맞은 분류군

으로 라벨링한다. 그다음 png 파일과 라벨링 데이터

가 저장된 txt파일을 Input 데이터로 하여 YOLOv8

을 학습시킨다. 이때 분류 유형은 Drawing, Table,

Column의 3가지다. 결과적으로 이미지상의 핵심 객

체를 감지하는 YOLOv8 Detection Model을 산출한

다.

두 번째 step에서는 1차 모델에서 검출된 핵심

객체의 상세한 유형 분류를 수행하는 2차 모델을 학

습한다. 단, 2차 유형 분류를 하는 대상은 1차 모델

추론 결과에서 Drawing에 해당하는 결과값으로 한

정했다. 1차 모델을 이용해 1차 모델에 사용했던 데

이터를 추론해 Drawing에 해당하는 핵심 객체만을

Crop한다. Crop된 이미지를 알맞은 2차 분류 유형으

로 라벨링해 Crop 이미지와 라벨링 데이터를

YOLOv8에 Input하여 학습시킨다. 결과적으로 2단계

유형 분류를 하는 YOLOv8 Classification Model을

산출한다.

세 번째 step에서는 실제 추론 서비스 단계이다.

원본 문서가 들어오면 PDF로 변환한 뒤 페이지별로

png 파일로 변환한다. 변환된 png 파일에서 1차 모

델로 핵심 객체를 검출하고, 검출된 객체가

Drawing 유형일 경우 Crop한 뒤 Crop된 이미지를

2차 모델로 유형 분류를 진행한다.

3.2 실험 데이터셋

1차 모델 학습에 사용된 데이터는 사내 제품에

대한 도면 png 파일 400건을 사용하였다. 일반 비정

형 형식의 문서 안에 도면이 삽입된 페이지에 대한

png 파일은 500건이다. 비정형 문서란, 구조와 형식

이 미리 정해진 정형 문서와 반대로, 구조와 형식이

정해지지 않아 쉽게 알아보기 힘든 구조를 지닌 문

서를 뜻한다. 실험에서 사용한 훈련 문서는 (그림 3)

과 같이 도형의 형태로 요약해서 설명할 수 있다.

단, 데이터 보안 문제로 실제 문서와 다르게 샘플

형태로 제시하였다.

2차 모델 학습 데이터는 1차 모델 학습에 사용된

데이터에서 Crop된 png 이미지 400건이다.

(그림 3) 입력 데이터: 문서 샘플
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3.3 실험 결과

1차 모델(YOLOv8 Detection model) 학습은 약

16시간 소요되었다. 최대 1000 에포크 설정으로 학

습을 시작해 성능 향상이 50 에포크를 넘어도 나타

나지 않으면 학습이 자동으로 종료된다. 배치 사이

즈는 4, 최고 성능이자 최종 에포크는 150이다. 낮은

해상도의 데이터가 섞여 있는 것을 고려해 멀티 스

케일 데이터 증강 기법을 활용했다. 최고 mAP50은

0.9425, 최고 mAP50-95는 0.8368이며 다른 학습 결

과 지표와 함께 (그림4)에서 확인할 수 있다.

(그림 4) 1차 모델 학습 결과 그래프

2차 모델(YOLOv8 Classification model) 학습은 약

2시간 소요되었으며 학습 하이퍼 파라미터는 1차 모

델과 같다. 최고 성능 에포크는 66이며 최고

accuracy_top1은 0.9453이며 (그림 5)는 학습 결과

성능 그래프이다.

(그림 5) 2차 모델 학습 결과 그래프

4. 결론 및 향후 계획

본 논문에서는 본안 솔루션을 개발하기 위해서 딥러닝

기술을 이용한 디지털 문서의 핵심 객체 감지 및 유형 분

류 시스템을 설계하고 실험을 진행하였다.

핵심 객체 검출은 사내 문서를 png 이미지로 변환하고

핵심 객체를 추출하는 YOLOv8 Detection Model을 파인

튜닝함으로써 구현하였다. 핵심 객체가 검출되면 도면 정

보만 이용해서 파인튜닝한 YOLOv8을 이용하여 2차 유형

분류를 진행한다. 1차 모델과 2차 모델은 각각 학습 결과

mAP50는 0.9425, accuracy_top1은 0.9453로 측정되었

으며 높은 성능을 보여줌을 확인할 수 있었다.

성능 지표는 학습 과정에서 계산된 결과이기 때문

에 실제 테스트 데이터셋을 통한 성능 평가가 필요

하다. 또한 비슷한 성격의 사내 문서만을 학습 데이

터로 사용했기 때문에 과적합에 대한 가능성도 여전

히 고려되어야 한다. 따라서 향후 계획으로 테스트

데이터셋을 구축해 더 자세한 모델의 성능 평가를

시도하고 범용성을 확인하고자 한다.
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