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요       약 

최근 악성코드 제작 기술의 고도화에 따라 악성코드의 변종이 전세계적으로 급격히 증가하고 있다. 

이러한 대량의 악성코드를 신속하고 정확하게 탐지하기 위한 새로운 악성코드 탐지 기술에 관한 연구가 

절실히 필요하다. 본 연구는 기존의 정적 분석과 동적 분석 방법의 한계를 극복하기 위한 방법을 제안한다. 

신속한 데이터 수집을 위하여 정적 분석을 이용하여 사용자 정의 함수의 어셈블리어 데이터를 수집하고 

BERT 로 임베딩하고 LSTM 으로 악성코드를 분류하는 모델을 제안한다. 분류 데이터는 행위가 정확한 랜

섬웨어를 사용하였고 총 세 종류의 랜섬웨어를 분류하였고 다중 분류의 결과로 85.5%의 분류 정확도를 달

성하였다.  

 

1. 서론 

인터넷 환경의 지속적인 발전은 사이버 보안에 대

한 심각한 도전을 던지고 있다. 특히 악성코드의 증

가로 인해 컴퓨터 시스템과 사용자의 개인정보가 위

협받고 있다. 최근 3 년간 새로운 악성코드는 2021 년

도에는 15,000 만 개, 2022 년도는 9,698 만 개, 2023

년도는 10,478 만 개로 매년 약 10,000 만 개 가량의 

악성코드가 생성된다[1]. 하지만 기존의 악성코드 분

류 기술은 주로 시그니처 기반 정적 분석이나 동적 

분석을 기반으로 하고 있다. 시그니처 기반 정적 분

석 기법은 단순히 악성코드의 메타데이터를 이용하여 

악성코드의 hash, PE Information, Resource 데이터

만 사용하여 탐지하기 때문에 동작 흐름을 알지 못한

다[2]. 동적 분석 기법은 동작 흐름은 알 수 있어 정

확한 탐지는 가능하지만 알려지지 않은 악성코드를 

실행해야 한다는 문제점이 있다. 이러한 문제점들로 

인하여 새로운 형태의 악성코드나 변형된 악성코드에 

대응하기 어렵고 즉각적이 대응이 어렵다는 한계가 

있다[3][4]. 

본 연구에서는 이러한 한계를 극복하기 위해 악성

코드의 어셈블리어 데이터를 활용하여 실행하지 않고

도 동작 패턴 데이터를 수집하고 분류하는 방법을 제

안한다. 이를 위해 어셈블리어에서 시스템 함수는 이

름만 추출하고, 사용자 정의 함수의 어셈블리어만을 

데이터로 사용하여 데이터의 양을 대폭 줄여 빠른 시

간에 데이터를 수집한다. 그 후, Bidirectional 

Encoder Representations from Transformers(BERT)를 

이용하여 데이터를 임베딩하고, Long Short-Term 

Memory(LSTM)를 활용하여 유사한 동작 패턴을 이용해 

악성코드를 분류한다. 이를 통해 새로운 형태의 악성

코드에 빠르고 정확히 대응할 수 있는 효과적인 악성

코드 분류 모델을 제안한다. 

 

2. Background 

2.1. BERT 

BERT는 구글에서 개발한 사전 훈련된 자연어 처리 

모델이고 양방향 Transformer를 이용하여 단어의 의

미를 벡터화 하는 모델이다[5]. 문장 내의 각 단어를 

인코딩할 때 해당 단어의 좌우 문맥을 모두 고려함으

로써 단어의 의미를 더욱 정확하게 파악할 수 있다. 

이러한 특성 덕분에 BERT는 기계 번역, 질의 응답 시

스템, 문서 분류 등 다양한 자연어 처리 작업에서 뛰

어난 성능을 보인다. 그러므로 BERT는 문맥을 고려한 

효과적인 단어 임베딩 기법이다. 본 연구에서는 여러 
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단어가 합쳐져 있는 시스템 함수의 의미를 벡터화 하

기 위해 사용한다. 

 

2.2. RNN 

Recurrent Neural Network(RNN)은 순차적인 데이터 

모델링 작업을 위해 설계된 인공 신경망의 한 유형이

다[6]. 본 연구에서 사용하는 LSTM 은 RNN 의 특수한 

변형 중 하나로, 장기 의존성 문제를 해결하기 위해 

설계되었다. LSTM 은 입력 게이트, 삭제 게이트, 출

력 게이트와 같은 게이트 메커니즘을 도입하여 네트

워크 내에서 정보의 흐름을 조절한다. 이를 통해 

LSTM 은 중요한 정보를 오랜 시간 동안 유지하고 훈

련 중 그라디언트 소실 문제를 완화한다. 이러한 특

성으로 LSTM 은 장거리 의존성을 모델링하고 훈련 중 

그라디언트 소실과 관련된 문제를 완화하는 데 효과

적이며, 이로 인해 언어 생성, 감정 분석, 기계 번역 

등의 다양한 자연어 처리 응용 프로그램에서 널리 사

용되고 있다. 본 논문에서도 순환 아키텍처를 사용하

여 방대한 길이의 어셈블리어를 훈련하고 훈련 중 발

생하는 그라디언트 소실 문제를 완화한다. 
 

3. 관련 연구 

Ömer Aslan 외 1 인은 Malimg[7], Microsoft BIG 

2015[8] 및 Malevis[9]의 데이터셋을 사용했고 VGG16, 

ResNet50 으로 하이브리드 접근 방식을 사용하여 악

성코드를 분류하는 연구를 진행하였다. 실험결과는 

97.7%의 정확도와 98.7%의 고정밀도로 악성코드를 효

과적으로 분류할 수 있음을 확인했다. 그러나 일부 

악성코드 샘플은 코드 난독화 기술로 인해 제대로 분

류되지 못한 한계점이 드러났다.[10] 

Barath Narayanan Narayanan 외 1 인은 악성코드를 

패턴에 기반하여 분류하는 다양한 방법을 실험하며 

CNN 과 LSTM 을 특징 추출하는 기법을 소개하며 컴파

일 파일과 어셈블리 파일의 특징을 결합하는 앙상블 

방법도 제안한다. 결과는 CNN 과 RNN 에서 추출된 특

징을 결합한 SVM 이 가장 우수한 결과를 제공한다. 

데이터 불균형 또한 해결할 수 있다고 한다.[11] 

Sana Aurangzeb 외 3 인은 정적 및 동적 특성을 기

반으로 하는 랜섬웨어 탐지, 분류 도구인 big-data 

based ransomware classification using ensemble 

machine learning(BigRC-EML)을 제안한다. 동적 데이

터와 하이브리드로 두 가지 유형의 데이터셋을 사용

하였다. 앙상블 머신 러닝인 BicRC-EML 을 이용하여 

실험한 결과 모든 유형의 데이터에서 98%의 정확도를 

달성하여 랜섬웨어 탐지에 효과적임을 입증하였

다.[12] 

 

4. 본론 

4.1. 데이터 수집 

 데이터는 VirusShare[13]에서 1,000 개의 랜섬웨

어 샘플을 수집하고 그 중 Detect It Easy(DIE)[14]

를 이용해 악성코드 패킹 유무를 탐지하여 패킹이 되

지 않은 순수한 악성코드를 수집했고 그 중 3 종류의 

랜섬웨어 샘플 총 150 개를 수집했다. 

 

4.2. User-Defined Function 

User-Defined Function(UDF)은 사용자가 직접 정의

하여 만든 함수를 의미한다. UDF 가 필요한 이유는 

시스템 함수까지 모든 어셈블리어를 추출하면 개당 

평균 10MB 정도의 방대한 양의 어셈블리어가 추출된

다.  많은 양의 데이터이지만 해당 데이터는 악성코

드의 행위를 담은 것이 아닌 시스템 함수 내부의 어

셈블리어가 90%이상을 차지한다. 위와 같이 된다면 

인공지능을 학습할 때 불필요한 오버헤드가 생기고 

정작 중요한 사용자가 직접 제작한 함수들의 의미가 

모호해진다. 그러므로 사용자 정의 함수만 추출하고 

시스템 함수는 이름만 가져와서 이름의 의미를 분석

하는 방법을 선정하였다. 

 

4.3. 악성코드 분류 구성도 

 

(그림 1) BERT, LSTM 기반 악성코드 분류 구성도 

본 연구의 구성도는 그림 1 과 같다. 첫번째로 악성

코드의 어셈블리어 정보를 정적으로 추출하기 위해 

Ghidra[15] Python Library 를 이용한다. Ghidra 를 

이용해 UDF 를 추출하고 시스템 함수는 이름명만 저

장하는 자동화된 시스템을 사용한다. 두번째는 첫번

째 방식으로 추출된 어셈블리 리스트에서 opcode 와 

시스템 함수의 이름을 각각 추출하는 작업을 진행한

다. 세번째로는 자연어로 이루어진 opcode 와 시스템 

함수를 BERT 를 이용해 임베딩하여 자연어를 벡터화

한다. 마지막으로는 순차적인 어셈블리어를 탐지하기 

위하여 LSTM 을 이용해서 악성코드를 분류하는 모델

을 제작한다. 
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4.4. 특징 추출 

악성코드 샘플에서 데이터를 추출하기 위해 Ghidra

를 사용하여 정적 분석으로 어셈블리어를 추출한다. 

분석환경에 악성코드를 삽입 후 Python Script 의 동

작은 다음과 같다. 

① 정적 분석으로 진행 

② “start” or “main” 함수부터 추출을 진행 

③ .text 섹션을 추출하고 섹션 주소에 해당하는 

함수만 추출하고 나머지 함수는 이름만 저장 

④ 2)번 함수의 return 이 나올 때까지 반복 

위 조건들을 만족하면서 어셈블리 리스트를 저장한

다. 저장된 리스트에서 opcode 와 시스템 함수의 이

름을 분리하여 임베딩을 진행하기 위한 준비를 한다. 
 

4.5. 데이터 임베딩 

RNN 을 이용하여 자연어로 구성된 악성코드를 분류

하기 위해서는 자연어를 벡터 값으로 임베딩이 필요

하다. 본 논문에서는 시스템 함수의 이름은, 

“ GetModuleHandleA”, “ GetProcAddress ” , 

“lpModuleName”와 같이 여러 단어를 합쳐 놓은 이

름이므로 BERT 를 사용하여 단어의 의미를 고려하여 

벡터화한다. 중복이 없는 opcode 리스트와 시스템 함

수 이름 리스트를 준비한다. BERT 모델은 사전 학습

되어 있는 bert-base-cased 를 사용하고 기존에 준비

해둔 리스트를 이용해 학습을 진행한다. 학습된 모델

을 이용해 학습에 진행된 opcode, 시스템 함수 이름

이면 바로 임베딩하여 벡터화 하고 존재하지 않는 데

이터라면 예측을 진행하여 임베딩을 진행한다. 
 

4.6. 악성코드 분류 모델 

악성코드 분류 모델은 임베딩된 어셈블리 코드와 

시스템 함수 이름의 벡터를 입력으로 사용하여 악성

코드를 분류하는 역할을 한다. 순차적 어셈블리 데이

터는 대부분 매우 길기 때문에 긴 리스트를 잘 이해

하는 LSTM 을 사용한다. 입력은 opcode 와 시스템 함

수 이름의 벡터로 받는다. 모델은 Sequntial 로 구축

했고 임베딩층, LSTM 층, Dense 층으로 이루어진다. 

LSTM 층은 시퀀스 데이터의 특징을 추출한 후 Dense

를 이용해 랜섬웨어 다중 분류를 수행한다. API 와 

opcode 를 분리해서 모델에 각각 학습시킨 후 가중치 

평균 기법을 이용해 랜섬웨어 총 3 개로 분류하여 결

과를 도출한다. 
 

5. 실험 결과 

5.1. 실험 환경 

데이터 추출 환경은 VMware Workstation 17 pro 가

상머신으로 Windows 10 Education 운영체제를 사용한

다. Ghidra 는 Version 11.0.3 을 사용하고 Python 은 

3.11.03 버전을 사용한다. 

 

 

 

5.2. 함수 임베딩 

그림 2 는 BERT 를 활용하여 시스템 함수를 분류한 후 

클러스터로 선정한 결과를 시각화한 것이고 서로 다

른 행위를 의미한다. 

 

(그림 2) BERT Cluster Graph 

표 1 로 정리된 내용을 통해 각 클러스터가 어떤 행

위를 하는지를 쉽게 파악할 수 있다. 예를 들어, 클

러스터 0 은 파일과 관련된 API 인 GetDlgItem 이 있

다. 이와 같이 각 클러스터는 비슷한 기능을 하는 

API 들을 포함하고 있다. 이러한 결과는 시스템 함수

들이 의도한 대로 임베딩되어 클러스터링되었음을 의

미한다. 이를 통해 시스템 함수들의 의미를 벡터화하

고 유사한 행위를 하는 함수들을 효과적으로 그룹화

할 수 있음을 확인할 수 있다. 
 

<표 1> 대표 행위별 API 

no 행위 내용 대표 API 

0 파일과 관련된 조작 GetDlgItem 

1 색상 조정, 키보드 HTUI_ColorAdjustment 

2 스레드 관리 CreateThread 

3 시스템 정보 및 성능 QueryPerformanceCounter 

4 파일 시스템 및 MSI SetFileAttributesW 

5 리소스 관련 FindResourceA 

6 스크롤바 관련 FlatSB_EnableScrollBar 

7 유틸리티 기능 TlsGetValue 

8 드라이버 관리 GetSystemInfo 

9 윈도우 클래스 관리 RegisterClassExA 

10 프로세스 관리 VirtualProtect 

11 SNMP 관련 유틸리티 SnmpUtilUTF8ToUnicode 

12 리소스 및 시스템 설정 SystemParametersInfoW 

13 윈도우 관련 작업 DefWindowProcA 

14 파일 I/O 및 메시지 CreateFileA 

15 메뉴 관리 및 파일 조작 AppendMenuW 

16 문자열 처리 관련 StrStrA 

17 메모리 관리, 예외 처리 _set_new_handler 

18 현재 환경 정보 관리 GetCurrentThreadId 

19 문자열, 레지스트리 CharNextA 
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5.3. 분류 결과 

  본 연구에서 제안한 악성코드 분류 모델의 성능을 

평가한 결과, api 기반 LSTM 모델은 81%의 정확도를 

도출했고 opcode 기반 LSTM 모델은 78%의 정확도를 도

출했다. 이 두 모델 중 api 의 결과가 더 높게 나왔으

므로 0.7 의 가중치를 주어 분류를 진행했다. 그 결과

로 분류 정확도는 85.5%로 측정되었다. 이 결과는 제

안된 모델이 효과적으로 악성코드를 분류했다는 것을 

보여준다. 
 

6. 결론 및 향후 연구 

본 연구에서는 랜섬웨어 분류를 위한 새로운 방법인 

UDF 기반의 랜섬웨어 분류 기법을 제안하였다. 제안한 

방법은 사용자 정의 함수를 중심으로 한 어셈블리어 정

보를 추출하고, BERT 를 이용한 시스템 함수 이름 임베

딩과 LSTM 을 활용한 랜섬웨어 분류 모델을 구축했다. 

실험 결과, 제안된 모델은 데이터의 양이 적은 것에 비해 

높은 정확도를 보여주었다. 이를 통해 데이터 양의 한계

를 극복하면서도 정적분석을 통한 방법이 효과적으로 적

용될 수 있음을 확인할 수 있었다. 

향후 연구에서는 클러스터링을 세부적으로 진행하여

시스템 함수의 특징을 더 명확하게 할 예정이다. 또한 

LSTM 을 이용한 모델을 또 다른 앙상블 기법을 사용하여 

분류하는 모델을 생성하는 연구를 진행할 예정이다. 마

지막으로 랜섬웨어에만 국한되지 않고 Trojan, Worm, 

Backdoor, Suspicious 와 같은 악성코드 전반에 대해서 분

류 실험을 진행할 예정이다. 
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