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요       약 

최근 차세대 암호로 불리는 양자내성암호(PQC, Post Quantum Cryptography)는 양자 컴퓨터와 현재 

사용하는 일반 컴퓨터 모두에서 내성을 갖는 암호이다. 그 중 FALCON 전자 서명 알고리즘은 

표준화로 선정되며 초안 문서를 작성하는 중으로 차세대 암호로 주목받고 있다. 하지만 

FALCON 알고리즘은 실수 연산을 사용하는 등 임베디드 환경에서 효율적인 성능을 보이지 못

하고 있다. 이에 따라 임베디드 하드웨어 가속 연구들이 있으며, 그 중 HLS(High Level 

Synthesis)를 통한 FPGA 가속 연구들이 있다. 본 논문에서는 FALCON 전자서명 알고리즘에서 

HLS 로 구현하는데 어려움이 있었던 서명 생성 함수에 대해 분석하고, 이를 소프트웨어/하드웨

어 통합설계를 통해 HLS로 구현하였다. 이는 기존 소프트웨어 대비 약 10배 빠른 연산 속도를 

보여주고 있다. 

 

1. 서론 

차세대 암호로 주목받고 있는 양자내성암호(PQC, 

Post Quantum Cryptography)는 양자 컴퓨터에서 취약성

을 갖지 않도록 격자기반, 코드기반 등 다양한 보안

성이 기반하여 고안된 알고리즘이다. 몇 년간 

NIST(National Institute of Standard and Technology)에서 양

자내성암호에 대한 표준화를 진행하고 있으며, 그 분

야는 KEM(Key Encapsulation Mechanism) 그리고 

DSA(Digital Signature Algorithm)으로 나눠져 있다. 2022

년에는 표준화 알고리즘으로 KEM 분야에서 Crystal-

Kyber 를 선정하였으며, DSA 분야에서는 FALCON, 

Crystal-Dilithium, SPHINCS+를 선정하였다. 이후에도 

다양성을 위해 표준화를 진행하고 있는 상태이다. 

표준화 과정 중 후보 알고리즘들에 대한 평가 및 

분석이 자유롭게 이뤄지며, 그 과정에서 분석한 결과

들을 논문으로 발표하기도 하였다. 임베디드 소프트

웨어 환경에서는 NIST 에서 추천하는 Cortex-M4 보드

를 통한 연구들이 주로 진행되었으며, 임베디드 하드

웨어 환경에서는 NIST 에서 추천하는 Xilinx Artix7 

FPGA 보드에 대해 HLS(High Level Synthesis)[1] 혹은 

핸드 코딩을 통한 RTL(Register Transfer Level) 연구[2,3]

가 진행되었다. 

하지만 FALCON 알고리즘은 표준화 후보로 등록된

지 오래되었고, 현재도 표준화 알고리즘으로 DSA 분

야에서 선정되었지만, HLS를 통한 FPGA 가속 연구는 

부족한 실정이다. 기존 연구들은 FALCON 의 키 생성 

과정과 서명 검증 과정을 HLS를 통해 구현한 연구를 

발표하는데 한계를 가지고 있다[4]. 이러한 이유는 

FALCON 서명 생성과정에서 존재하는 알고리즘적 특

성으로 인해 HLS 를 통한 단순 적용이 어렵기 때문이

다. 따라서 본 논문에서는 FALCON 알고리즘의 전자 

서명 함수를 분석하고, 이를 HLS 에 적용하기 위해 

소프트웨어/하드웨어 통합설계 방법을 제안한다. 

본 논문에서 제안하는 HLS 방법은 FALCON 서명 

생성 함수를 분석하여, 소프트웨어 파트와 하드웨어 

파트를 구분하고, 실수 연산이 포함된 FFT/IFFT 연산 

등을 하드웨어에서 연산하고, 정수 연산이 주로 있는 

NTT/INTT 연산 등은 소프트웨어로 연산하며, 순환 

함수 구조를 이루는 SamplerZ 함수는 소프트웨어/하

드웨어 통합설계를 수행하는 방법을 적용하였다. 이

ASK 2024 학술발표대회 논문집 (31권 1호)

- 374 -



를 통해 FALCON 전자 서명 함수에 대한 HLS 수행

을 진행하여 기존 소프트웨어 대비 약 10 배 빠른 연

산 속도를 보여주었다. 

 

2. 양자내성암호 FALCON 알고리즘 

양자내성암호 중 FALCON 전자 서명 알고리즘은 

표준화로 선택되어 표준화 문서 초안 작성 단계에 있

다. 전자서명 과정은 키 생성, 서명 생성, 서명 검증 

이렇게 세 과정으로 구성되어 있다. NIST 에서 제안하

는 파라미터 구성은 아래 표1과 같이 FALCON-512와 

FALCON-1024가 있으며, 각각 Security Level 1과 5를 

나타내고 있다. Ring Degree는 다항식의 차수를 나타내

며 Modulus 는 정수 연산을 수행하는 NTT 의 경우 사

용되는 q 값을 나타낸다. 

 

표 1. FALCON 알고리즘 파라미터 

Parameters 
Ring 

Degree 
Modulus 

Security 

Level 

FALCON-512 512 12,289 1 

FALCON-1024 1,024 12,289 5 

 

FALCON의 특징 중 하나는 정수 연산과 실수 연산

이 모두 존재한다는 점이다. NTT연산의 경우 정수 연

산을 수행하지만, FFT 연산 등 다른 함수에서는 실수 

연산을 사용한다. 이는 알고리즘 특성상 서명 생성 

과정에서 가우시안 분포를 샘플링 하고 검증하기 위

해 실수 연산이 필요하기 때문이다. 그래서 정수 데

이터와 실수 데이터 간의 타입 변환이 필요하다. 이

러한 실수연산 때문에 FPU(Floating Point Unit)이 없는 

임베디드 환경에서는 특히나 FALCON 연산이 비효율

적인 상황이다. 이러한 문제로 FALCON 알고리즘에 

대한 하드웨어 가속 논문들이 연구되고 있다.  

 

3. HLS를 활용한 하드웨어 가속 연구 

본 논문에서는 Xilinx 사에서 제공하는 Vitis 

HLS(High Level Synthesis) 2021.1 버전의 기술을 활용하

여 하드웨어 가속하는 연구를 수행한다. HLS 는 

C/C++언어 등으로 작성된 소프트웨어 코드를 입력으

로 받아 목표하는 FPGA 보드에 맞는 Verilog-

HDL(Verilog Hardware Description Language) 코드를 생

성하는 기술이다. HLS를 수행하는 과정에서 FPGA 보

드에 대한 제한사항과 더불어 연산 모듈 사이의 계층

구조, 인터페이스, 메모리 구성 등의 구조적인 제한사

항을 고려할 수 있다. 또한 하드웨어 연산의 특성인 

병렬성을 활용하기 위한 Loop-unrolling 과정에서 병렬

화 개수를 조정하거나, RTL(Register Transfer Level)의 

특성을 가지고 있는 하드웨어 특성으로 Low-level 

timing을 조정하는 사항과 반복되는 연산에서 Iteration

을 제한하는 사항 등을 고려할 수 있다. 이처럼 설계

자가 의도한 결과물을 도출하기 위해서는 HLS 를 수

행하는 과정에서 다양한 제한 사항을 추가해야 하며, 

이를 통해 서로 다른 결과를 얻을 수 있다. 

 

 

알고리즘 1. FALCON SamplerZ 함수 동작 수도코드 

 

특히 FALCON 알고리즘의 서명 생성 과정은 순환 

함수가 존재하는 특성이 있어, HLS 를 통한 하드웨어 

구조 적용에 어려움이 있다. 서명 생성 과정에서 수

행되는 순환 함수는 SamplerZ 함수이다. 이는 랜덤 

값을 가지고 가우시안 분포를 생성하며, 이를 목표한 

가우시안 분포와 얼마나 다른지 검증하는 단계로 이

루어져 있다. 여기서 목표한 분포와 크게 다를 경우, 

다시 랜덤 값을 받아와서 가우시안 분포를 생성하는 

것부터 다시 시작하는 순환 구조를 가지고 있다. 이

러한 특징은 HLS 적용에 많은 어려움을 야기하고 있

었다. 

기존 HLS 를 적용한 양자내성암호 연구들 에서도 

FALCON 알고리즘의 서명 생성 과정을 다루지 못하

고 있으며, 순환 함수가 없는 키 생성 및 서명 검증 

과정에 대해서만 결과를 보여주고 있는 한계가 있다

[4]. 본 논문에서는 이를 해결하기 위해 SamplerZ 함

수에 대해 소프트웨어/하드웨어 통합설계 방법을 제

안한다. 램덤 값과 가우시안 표준편차를 생성하는 파

트를 소프트웨어에서 수행하고, 이를 통한 가우시안 

분포 생성 및 검증을 하드웨어에서 수행한다. 이를 

통해 하드웨어에서 수행하는 연산은 외부 입력에 의

해 수행되는 순차적인 연산들의 모임으로 구성할 수 

있으며, 검증 결과를 통해 그 연산들을 단순 반복하

는 방식으로 구성되게 된다. 
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4. FPGA기반의 하드웨어 가속 방법 

본 논문에서 제안하는 소프트웨어/하드웨어 통합설

계 방법은 Cortex-M4 같은 임베디드 환경에서 소프트

웨어로 FALCON 알고리즘을 수행할 때 어려움이 발

생하는 FFT/IFFT 같은 실수 연산 들을 하드웨어 파트

로 오프로딩하여 수행한다. 따라서 NTT/INTT 같은 

정수 연산들은 소프트웨어에서 수행하는 것으로 구성

하였다. 또한 SamplerZ 함수의 경우 소프트웨어/하드

웨어 통합설계로 세부 연산을 분리하여 수행하며, 이

를 통해 HLS를 수행한 FPGA 결과를 얻을 수 있었다. 

 

표 2. FPGA 하드웨어 합성 결과 

 LUT FF DSP 

Clock 

Speed 

(MHz) 

Ours 
11,522 

(8.61%) 

6,699 

(2.49%) 

49 

(6.62%) 
168 

 

HLS를 통해 Xilinx Artix7 FPGA에서 합성된 결과는 

표 2 와 같으며, 실수 연산에 해당하는 곱셈기, 덧셈기 

등을 하나씩만 구성하도록 제한하여 임베디드 환경에 

적합한 결과를 도출하려 하였다. 소프트웨어 동작 환

경은 Cortex-M4 임베디드 보드로 168MHz 동작속도를 

가진다. 표 3 에서 보여주는 소프트웨어 결과는 

FALCON 서명 생성 함수를 Cortex-M4 임베디드 보드

에서 수행한 결과이다. 표 3 에서 볼 수 있듯이 본 논

문에서 제안하는 소프트웨어/하드웨어 통합설계 방법

이 FALCON-512 그리고 FALCON-1024 파라미터에서 

각각 40.1ms 와 83.2ms 로 기존 소프트웨어 연산 대비 

약 10배 정도 빠른 연산 결과를 보이고 있다. 

 

표 3. Cortex-M4 소프트웨어 구현과 성능 비교 

 Parameters Latency(ms)  

M4 SW 
FALCON-512 411.1 x10.25 

FALCON-1024 879.8 x10.57 

Ours 

(SW+HW) 

FALCON-512 40.1 - 

FALCON-1024 83.2 - 

 

소프트웨어 연산과 이러한 성능 차이는 Cortex-M4 

임베디드 보드가 가지는 한계로 실수 연산을 FPU 를 

통해 직접적으로 지원하지 못하고 다른 명령어들의 

조합으로 수행하는 단점이 있기 때문이다. 이에 

FPGA 에서 수행하는 연산들은 실수 연산들을 주로 

수행하며 전용 실수 곱셈기, 덧셈기, 나눗셈기 등을 

구성하여 연산기 내부의 파이프라인 기법을 적용하여 

가속하였다. 

 

 

5. 결론 

본 논문에서는 PQC DSA 알고리즘 중 하나인 

FALCON 의 서명 생성 함수를 소프트웨어/하드웨어 

통합설계 방법으로 가속하였다. 이는 기존 HLS 방법

으로 FPGA 가속하는 연구에서 어려움으로 남아있는 

서명 생성 함수를 소프트웨어/하드웨어 통합설계 방

법으로 SamplerZ 함수 연산 플로우를 단순화하여 

HLS 를 수행하는 방법으로 해결하였다. 또한 임베디

드 하드웨어 환경에 맞게 실수 연산 모듈 등을 하나

씩 구성하여 FPGA 자원을 효율적으로 사용했다. 그

러면서도 연산 성능은 소프트웨어 대비 약 10배 정도 

빠른 결과를 보여주었다. 따라서 향후 FALCON 알고

리즘 연구에 좋은 기여가 될 것으로 기대된다. 
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