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요       약 

IoT(Internet of Things) 기기를 대상으로 하는 보안 위협이 증가하면서 IoT 정보의 기밀성 유지가 

중요한 과제로 떠오르고 있다. 따라서 경량, 저가, 저전력 IoT 환경에서 높은 보안 수준을 유지할 

수 있는 암호화 방법이 필요하다. 본 연구에서 AES(Advanced Encryption Standard)와 SAES(Simplified 

AES)를 이용한 이중 암호화 기법을 제안한다. 제안하는 기법은 SAES 로 평문 메시지 전체를 블록 

단위로 암호화하고, 각 암호문 블록의 일부 비트를 추출해 AES 로 재암호화한다. 실험 결과에 따르

면, 제안한 경량 이중 암호화 기법이 종래 방식보다 암호문의 크기를 32% 줄일 수 있었다.   

 

1. 서론 

IoT(Internet of Things) 기기의 수가 증가하면서, IoT

에서 송수신되는 데이터가 정보 유출 공격에 노출되

고 있다. 이러한 상황에서 데이터의 기밀성을 보장하

기 위한 암호화가 필수로 여겨진다[1]. 하지만, 기존의 

복잡한 암호화 알고리즘을 경량, 저가, 저전력 요건을 

만족해야 하는 IoT 에 적용하기 어렵다. [2] 따라서 적

은 자원으로도 기밀성을 보장할 수 있는 새로운 암호 

기법의 필요성이 대두되고 있다[3]. 본 논문에서는 

SAES(Simplified Advanced Encryption Standard)로 암호화 

후 일부를 AES 로 암호화해 적은 자원으로 강력한 보

안을 제공하는 이중 암호화 방법을 제안한다. 

 

2. 관련 연구 

Yusuf[4]는 RSA(Rivest Shamir-Adleman)를 이용해 파

일을 암호화한 후 RC4(Rivest Cipher 4)를 이용해 재암

호화하는 방식을 제안했다. 제안한 방법은 종래 기법

보다 암호 키를 추측하기 어려워 높은 기밀성을 보장

할 수 있으나, 파일 크기가 커진다는 문제점이 있다.  

Jaspin[5]은 클라우드에서 AES 를 통해 암호화를 수

행하고 RSA 로 재암호화를 한 후 업로드하는 기법을 

제안했다. 제안한 방법은 종래 보다 짧은 암복호화 

시간과 높은 처리량을 보였다. 그러나 자원이 풍부한 

클라우드 서버 환경에 적합하기 때문에 IoT 기기에서 

사용하기 부적절하다. 

 

3. 경량 이중 암호화 기법 

본 논문에서는 적은 자원을 사용하면서 보안을 강

화하기 위해 SAES 와 AES 를 활용한 이중 암호화 방

법을 제안한다. SAES는 AES의 동작을 간소화한 알고

리즘으로 16 비트 키로 16 비트 평문을 암호화한다[6]. 

 

(그림 1) 제안하는 암호화 흐름도. 

그림 1 은 제안하는 기법의 암호화 흐름도이다. 우

선, 256 비트 메시지를 16 비트 크기의 블록으로 분할

한다. 분할된 메시지 블록을 SAES 로 암호화한 후 

SAES 키로 seed 를 설정해 암호문의 각 블록에서 무
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작위로 n 개의 비트를 추출한다. 추출한 비트로 n×16 

크기의 바이너리를 구성하고 해당 바이너리를 AES 를 

이용해 재암호화한다. 이중 암호화를 수행한 암호문

과 SAES 암호문을 병합해 최종 암호문을 생성한다. 

복호화는 암호화 과정의 역으로 진행된다. 복호화 

하여 획득한 n×16 비트의 바이너리를 한 비트 단위

로 분리한 후 SAES 키를 이용해 seed 를 설정하여 원

래 자리에 삽입한다. 16 비트로 재구성된 각 블록을 

SAES 키를 이용해 복호화 하여 평문을 획득한다.  

 

4. 실험 

본 실험의 SAES 는 [6]의 개념을 Python 으로 구축

한 라이브러리를 통해 구현했다[7]. 실험에서는 제안

하는 기법과 종래 기법 성능을 비교한다. 평가에 사

용되는 성능 지표는 암호문 크기, 메모리 사용량, 추

출하는 비트 수에 따른 보안 강도이다.  

<표 1> 종래 기법과 제안한 이중 암호화 기법의 성능 비교 

표 1 은 256 비트 크기의 평문을 암호화했을 때 제

안하는 기법과 종래 기법의 성능을 비교한 표이다. 

종래 방식의 암호문 크기가 88byte, 제안 기법의 암호

문 크기는 60byte 로 종래의 방법보다 약 32% 작은 

암호문을 생성했다. 메모리 사용량은 두 기법 모두 

약 70MB 로 큰 차이가 나타나지 않았다.  

 

(그림 2) 추출 비트 수에 따른 복호화 시간. 

그림 2 는 추출 비트 수에 따른 복호화 시간이다. 

SAES 암호문 블록에서 추출하는 비트의 개수에 따라 

해독하는 데 필요한 연산량을 시간으로 나타냈다. 추

출하는 비트의 수가 n 개일 때, 메시지 전체를 해독

하는 데 필요한 연산량은   ∁(16, 𝑛) × 2256 × 216이다. 1

초에 108번 연산이 가능한 컴퓨터를 사용한다고 가정

하고 복호화 시간을 계산한 결과, 추출 비트 수가 늘

어날수록 복호화 시간이 증가했다. 추출하는 비트가 

8 개 일 때, 메시지 전체를 해독하는 데 소요되는 시

간은 2.5 × 1070년으로 높은 기밀성을 보장한다.  

 

5. 결론 

본 연구에서는 SAES 와 AES 를 결합해 메시지를 

이중 암호화하는 기법을 제안하고, 종래의 방법과 비

교했다. 실험 결과에 따르면, 제안 기법 사용은 종래 

방식 대비 암호문의 크기가 약 32% 감소했다. 더 나

아가서, 입력 메시지의 길이의 증가해서 블록 개수가 

많아지면 암호문의 크기가 더 큰 폭으로 축소됨을 보

였다. 향후 연구에서는 제안한 방법을 실제 환경에서 

검증하기 위한 테스트베드를 구현하고 다양한 환경 

조건에서 테스트할 계획이다.  
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