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요       약 

크리덴셜 스터핑 공격에 대응하기 위해 일부 기업에서는 C3(Compromised Credential Checking) 서

비스를 제공한다. 인증 정보 대상 공격이 고도화됨에 따라 유출 계정의 양은 매우 방대한 것으로 

드러나고 있으며, C3 서비스 서버의 데이터의 양 또한 지속해서 증가할 것이다. 그러나 C3 서비스의 

PSI(Private set intersection) 프로토콜은 정적인 환경에서의 데이터 연산을 전제로 적용되고 있어 이용

자가 반복연산을 요청했을 때의 연산 복잡도를 상쇄할 수단이 없다. 본 연구에서는 반복연산에 적

용할 수 있는 updatable PSI 를 제안하였으며, static PSI 대비 x2~x4.3 의 전처리 시간과 x1.8~ x3.3 의 

데이터 전송량이 효율적으로 개선되었음을 보인다.  

 

1. 서론 

정보통신기술의 발달과 함께 다양한 웹·앱 서비스

가 등장하였고, 서비스는 사용자에게 아이디와 패스

워드 기반의 인증 방법을 제공한다. 사용자는 지식기

반 인증 방법인 로그인을 통해 간편하게 접근권한을 

획득할 수 있다. 이에 따라 공격자에게도 사용자 인

증 정보는 용이한 접근권한의 획득 수단이 되었으며, 

악성코드, 피싱 등의 방법으로 계정을 탈취해 크리덴

셜 스터핑(Credential stuffing) 공격에 활용함으로써 2

차 피해를 야기한다. 

이에 대응하기 위해 C3(Compromised Credential 

Checking) 서비스가 등장하였다. 이 서비스는 사용자

의 계정 입력값과 유출된 자격증명 기반의 DB 와의 

비교 연산을 통해 자격증명 유출 여부를 확인하여 사

용자 스스로 계정정보를 변경하도록 한다. 이때 

PSI(Private set intersection) 프로토콜을 이용해 교집합 

원소 이외의 정보 노출 없는 연산을 수행한다. 이는 

상호작용 기반의 암호 프로토콜로 두 데이터 셋을 입

력값으로 그들의 교집합을 찾고, 연산에 참여하는 한

쪽 당사자에게 교집합 값을 출력한다. 일반적으로 출

력값을 얻는 당사자를 수신자(Receiver), 나머지 한쪽 

당사자를 발신자(Sender)라고 한다. 

C3 서비스는 유출 자격증명을 발신자 집합에 업데

이트하여 지속해서 최신화하며, 수신자의 집합 크기

가 매우 작고 발신자 집합이 매우 큰 비대칭한 상황

에서 연산이 이루어지는 특징을 가진다. 따라서 대량

의 데이터에서 소량의 데이터와의 비교 연산 과정의 

연산 효율과 안전성이 중요하다. 그러나 기존의 비대

칭 데이터상에서의 PSI 연산은 소량의 인풋 정보 일

부를 이용해 대량의 서버 정보의 연관 데이터를 추출

한다. 이 과정에서 사용자의 일부 정보가 서버에 노

출됨으로써 이를 공격자의 예측 예산을 감소에 이용

하는 경우 위험성이 존재한다. 또한, PSI 프로토콜은 

데이터가 고정된 일회성 연산의 효율성을 높이기 위

한 연구가 주로 이루어진다. 따라서 기존의 PSI 를 C3 

서비스에 적용함으로 낭비되는 통신 복잡도 상쇄 방

안이 필요하다.  
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2. 선행연구 조사 

2.1 비대칭 PSI 프로토콜 

기존의 PSI 프로토콜은 수신자와 발신자가 유사한 

연산 능력과 데이터 셋 크기를 가지는 것을 전제로 

설계되었다. 이를 데이터 셋의 크기와 연산 환경이 

불균형한 환경에 적용했을 때 통신 및 연산 복잡도 

측면에서 성능 열화가 발생한다. 따라서, 제한된 자원

과 인풋을 가진 수신자와 대량의 자원과 데이터를 보

유한 발신자 간에 통신 및 연산 효율성을 높이기 위

한 선행연구로 발전하였다. 

비대칭 데이터 셋 환경에서의 PSI 프로토콜[1]은 

OT(Oblivious Transfer) extension 을 기반으로 Bloom 

filter 를 통해 병렬화하여 연산 속도를 개선하였다. 이

후, [2]는 Bloom filter 의 false-positive 응답률로 인한 

문제 개선을 위해 cut and choose approach 방법으로 해

결하고 낮은 오버헤드를 보장한다. 기존의 해싱 값 

원소의 길이에 의존하는 방식에서 [3, 4], 이를 개선해 

bins 에 매핑 시 항목의 길이를 줄임으로써 충돌을 줄

이는 Permutation-based Hashing Set Intersection[5]을 이

용하거나, 원소의 비트 길이에 의존하는 방식을 개선

하면서도 약 3 배 이상 빠른 속도를 보장하는 방법을 

제안했다[6]. 그러나, 소규모 데이터를 보유한 수신자

는 대규모 데이터 셋에서 일부 데이터만을 추출하는 

방법 중 하나로 hash-prefix 값으로 발신자의 hash 버

킷 ID 를 추출해 버킷 내의 데이터로만 연산을 수행

하는데, hash-prefix 가 서버에 노출되는 문제가 발생한

다 [7]. [8, 9]는 Oblivious pseudorandom function(OPRF) 

연산과 완전 동형암호화를 통해 이용자의 데이터가 

서버에 노출되는 문제를 개선하고 연산 속도를 향상

시켰다. 

 

2.2 업데이트 가능한 PSI 프로토콜 

PSI 프로토콜은 정적인 환경에서 일회성 연산의 효

율성을 높이기 위한 연구가 대다수이다. 연산 대상 

데이터를 업데이트하는 동적 환경의 PSI[10]는 Diffie 

Hellman 알고리즘 기반의 프로토콜로 소량의 데이터

에 한정한 성능을 발휘한다. 또한 본 연구에서 제한

하는 추가 및 삭제 방안은 적용되는 기술과 적용할 

수 있는 환경이 한정되어 있어 적용 환경 최적화 연

구가 추가로 요구되며, 총집합 크기가 충분히 크고 

새로운 업데이트가 충분히 작은 상황에서 제한적으로 

성능 효율을 보이는 한계점을 가진다. 따라서 대량의 

데이터 업데이트 환경에서도 효과성을 가지는 업데이

트 연산 기능이 요구된다. 

 

이처럼 교집합 연산의 안전성을 향상하는 완전 동

형암호 기반의 프로토콜의 안전성을 유지하되 연산에

서 발생하는 지연도를 상쇄할 수 있는 방안이 필요하

다. 또한 고정된 데이터를 기반으로 한 PSI 프로토콜

을 C3 서비스에 적용 시 중복 연산으로 연산량의 낭

비가 발생한다. 따라서 발신자의 데이터가 정기적으

로 업데이트될 경우 적용 관점에서 안전성과 효율성

을 유지하며 업데이트할 수 있는 PSI 프로토콜이 필

요하다. 

 

3. 완전 동형암호 기반의 비대칭 PSI 프로토콜 분석 

비대칭 PSI 프로토콜은 수신자 데이터의 일부를 발

신자에게 노출해 대량의 데이터 셋에서 연관된 데이

터 셋을 추출한다. 그러나, PSI 를 이용한 C3 서비스에

서 수신자의 계정정보 일부의 노출은 공격자의 예측 

예산을 대폭 줄여주는 위험이 있다. 따라서 본 연구

에서는 동형암호 기반의 PSI 연산을 이용하여 프라이

버시 향상을 가져온다. 다음은 동형암호 기반의 비대

칭 연산을 간단히 설명하고, Hao Chen at al [9]의 

Private Set Intersection 을 C3 서비스에 적용하는 방안

을 설명한다. 

 

3.1 동형암호 기반의 비대칭 Private Set Intersection 

비대칭 PSI 연산에서 양자는 -비트의 문자열 집합

을 보유하고 있으며, 발신자는  크기의 데이터 

를, 수신자는  크기의 데이터 를 보유할 때, 

 로 수신자가 모바일 장치와 같은 계산능력

이 제한된 경우에 유용하게 동작한다. 동형암호 기반

의 PSI 프로토콜은 (그림 1)로 표현하였다. 수신자가 

집합을 암호화하여 발신자에게 보내고, 발신자는 

집합에서 집합의 원소를 제거하는 비교연산을 수행

하여 출력을 수신자에게 보낸다. 수신자는 복호화를 

통해 교집합의 원소를 확인한다. 이때, 일 경우

에는 0 값을, 일 경우에는 원소 값을 출력하여 

연산 결과 발신자에게는 아무것도 노출하지 않고 수

신자만 를 확인한다. 

 

(그림 1) 동형암호 기반의 비대칭 PSI 

 

3.2 Hao Chen at al 의 Private Set Intersection 

Hao Chen at al [9]의 완전동형암호 기반의 PSI 는 과 

이 보유 데이터의 양은 공개되어 있다는 전제하에 
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실행된다. 수신자와 발신자는 각각 과 이며,  

크기의 데이터 셋 ,  크기의 데이터 를 보유한

다. 전 처리 단계에서 P1 은 적절한 PSI 파라미터와 

Oblivious PRF 키 k 를 생성하고, 보유 데이터 셋 에 

대해 로 OPRF 연산한다. 파라

미터 m 은 cuckoo hashing 으로 개의 공을 개의 바

구니 매핑에 이용한다. 예를 들어 랜덤한 3 개의 해쉬

함수 이고, 모든 를 

에 삽입한다. 이처럼 은 

전처리를 통해 연산비용을 절약한다. 

은 에게 파라미터를 응답 받고, 이 를 OPRF 

연산하여 를 응답 받는다. 이때, 

OPRF 는 만이 키를 알고 있으며, 연산 input 은 송

신자만 알 수 있어 보안이 유지되는 알고리즘이다. 

은 를 cuckoo hashing 하여 개의 bins 로 구성된 테

이블을 구성한다. 해당 원소를 FHE.Encrypt 하여 에

게 전송하고 은 이를 Batching, Splitting, Windowing 

하여 교집합 연산을 수행한다. 은 결과값을 복호화

하여 교집합 원소의 존재 여부를 확인한다. 

 

 

(그림 2) 동형암호 기반의 C3 서비스의 동작 구성도 

4. Updatable PSI 제안 

기존의 PSI 는 양자가 보유한 데이터 셋이 정적인 상

태에서의 효율성을 높인다. C3 서비스의 특성상 1 회 

연산에서 유출 계정을 확인하지 못할 경우 재연산이 

필요하다. 최근 MOAB(Mother of all Breaches) 사건에서 

유출 계정의 양을 260 억 개[11]로 드러날 정도로 업

데이트 되는 계정의 양 또한 매우 크기 때문에, 재연

산 시 낭비되는 연산량 또한 상당할 것이다. 기존에

는 최초 연산에서 이었던 이 재연산 시 

은 기존의 데이터 와 새롭게 추가된 데이터 

를 합한 에 대한 연산을 수행

한다. 이는 의 데이터로 발생하는 연산 및 통신 

효율 손실이 발생한다.  

(그림 3)은 업데이트된 발신자의 셋만큼 연산하는 

Updatable PSI 이다. 1 단계, 재연산 시 공유하고 있는 

다회성 연산 Tag 를 에게 전송한다. 이때 Tag 는 

이 의 연산요청 횟수인 counter 값에 따라 생성하며, 

 기반으로 암호키를 생성, 암호문 C 를 생성한 후 

해쉬 함수를 이용해 H(C)의 Tag 를 생성해 사전에 전

달한다. 은 보유한 Tag list 와 비교하여 중복연산 방

지를 위해  를 도출한다. 이에 대해 

OPRF 를 이용한 전처리 연산을 수행한다. 2 단계, 은 

에게 파라미터를 공유받고, Y 에 대한 OPRF 연산을 

요청하고 응답받는다. 3 단계, Y 에 대한 동형암호화 

쿼리를 생성해 에게 보유데이터와의 비교연산을 요

청한다. 교집합 원소를 확인하기 위한 비교연산을  

수행하고 암호화된 결과  값을 에게 전송한다. 

이를 복호화하여 연산 결과를 확인한다. 결과적으로 

은 에 대한 연산만을 응답 받는다. 

 

 

(그림 3) 업데이트 가능한 PSI 프로토콜 

5. 실험 

본 연구에서는 Ubuntu 20.04.6 LTS 환경에서 APSI 

라이브러리[12]를 실행하였다. 실험에서는 발신자가 

보유한 데이터 |X|는 으로 지정하여 지속해서 데이

터를 수집하고, 1 회에서 100 회까지 반복연산으로 교

집합을 찾는다. |X|는 연산 횟수마다 이전 보유량의 

10%씩 증가한다. 수신자가 보유한 데이터 |Y|는 1024

로 지정하고 고정하였다. 해당 환경에서 Static PSI 와 

Updatable PSI 를 각각 실행하여 발신자의 전처리 시간

과 수신자로의 데이터 전송량을 비교하였다.  

(그림 4) (상)은 발신자의 전처리 시간을 나타낸다. 

다량의 데이터를 가진 발신자는 연산 시간을 줄이기 

위해 보유한 데이터에 대해 전처리 연산을 수행한다. 

Static PSI 는 증가하는 데이터의 양과 함께 중복 연산

을 수행함에 따라 연산 시간이 선형적으로 계속 증가

하고 있으나, Updatable PSI 는 업데이트되는 양만큼의 

전처리 시간이 소요되어 x2~x4.3 의 효율을 가진다. 

(그림 4) (하)는 발신자의 수신자로의 데이터 전송량을 

나타낸다. Static PSI 는 데이터양의 증가와 함께 중복

연산 되는 전송량을 반복적으로 처리함에 따라 전송

량이 증가하나, Updatable PSI 는 제한된 증가 폭을 유

지함으로써 x1.8~ x3.3 의 효율을 보인다. 
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결과적으로 Static PSI 에서 발신자의 전처리 시간과 

통신량은 연산 횟수의 증가와 함께 전체 데이터양에 

비례하여 증가하고 있음을 확인하였으며, 데이터의 

양이 증가할수록 서버의 부담이 증가한다. 반면 

Updatable PSI 는 증가하는 데이터의 양만큼의 제한된 

영향을 받기 때문에 연산 횟수의 증가에도 제한된 전

처리 시간과 통신량 증가 폭을 가진다. 

 

 

 

(그림 4) |X|= ,|Y|=1024 인 경우 전처리 연산 시간(상) 

및 통신량(하) 비교 

 

6. 결론 

본 연구에서는 동적 환경에서 Updateable Private Set 

Intersection 을 이용한 크리덴셜 스터핑 공격 대응방안

을 제시하였다. C3 서비스는 특히, 사이버 공격의 초

기단계에서 빈번하게 이용되는 크리덴셜 스터핑 공격

을 방지할 목적으로 제공된다. 그러나 다량의 유출 

계정이 업데이트 되고, 다수의 사용자가 반복적으로 

서비스를 이용할 경우 서버의 연산 부담이 다량 발생

한다. 따라서 업데이트 가능한 PSI 를 바탕으로 C3 서

비스의 연산 부담을 감소시키고 이에 따라 연산 시간

을 단축하는 방안을 제안하였다. 실험 결과 제안기술

을 이용하면 x2~x4.3 의 전처리 시간 효율과 x1.8~ x3.3

의 서버의 통신량 효율을 가질 수 있다.  

이를 통해 C3 서비스 제공자는 불필요한 연산 부담을 

덜 수 있고, 서비스 이용자는 반복적인 연산을 통해 

빠른 시간 안에 주체적으로 크리덴셜 스터핑에 대응

할 수 있다. 향후 연구에서는 업데이트 기능을 통한 

수신자와 발신자의 통신비용을 포함해 확인하고, 수

신자의 인풋 데이터인 로그인 인증 정보의 변경이 가

능한 updatable PSI 연산 방안을 구현 적용할 예정이다. 
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