
1. 서론

퍼징 (fuzzing) 기법[1]은 특정 소프트웨어 내의 버

그 (bug)를 자동으로 찾아내는 소프트웨어 검증 기

법의 하나이다. 해당 기법은 적법한 시드 입력값

(seed)을 기반으로 다양한 입력값들을 생성하여 소

프트웨어에 입력하며, 소프트웨어가 실행되었을 때

얻을 수 있는 여러 정보를 활용하여 버그를 트리거

할 수 있는 특별한 입력값들을 생성한다. 효율적으

로 이러한 버그를 트리거하는 입력값들을 찾아내기

위해 소프트웨어의 정적 정보, 동적 정보를 활용하

는 수많은 퍼징 기법들이 개발되어 왔다. 이러한 퍼

징 기법들은 특정 소프트웨어에 대해서는 퍼징 성능

이 높지만, 다른 소프트웨어에 대해 퍼징 성능이 낮

을 가능성이 있다. 이에 따라 특정 소프트웨어에 대

해 어떤 퍼저 (fuzzer)를 사용해야 효율적으로 버그

를 트리거하는 입력값들을 찾을 수 있는지 알아내는

챌린지가 존재한다. 협업 퍼징 기법 (collaborative

fuzzing)은 동시에 여러 개의 서로 다른 퍼저를 구

동하여 해당 챌린지를 해결하고자 하며, 적절한 퍼

저의 조합을 선택하거나 각 퍼저에 대해 효율적인

리소스 할당을 수행한다. 본 논문에서는 퍼저를 사

전에 조합하여 구동하는 정적 협업 퍼징 기법 2개와

동적으로 리소스를 할당하는 동적 협업 퍼징 기법에

대해 소개하고, 이를 기반으로 향후 관련 연구 방향

을 탐색하고자 한다.

2. 정적 협업 퍼징 기법

2-1. EnFuzz [2]

(그림 1) EnFuzz 구조도

Enfuzz는 다양한 퍼저들의 특성을 분류하여 적절

한 퍼저의 조합을 탐색하며, 각 퍼저들의 입력 큐

(queue)들에 들어가는 시드 입력값을 동기화하여 효

율적인 퍼징을 수행한다. 먼저 각 퍼저들을 코드 커

버리지 (coverage) 정보 세분성 (granularity), 입력

값 생성 전략, 시드 입력값 선택 및 입력값 변형

(mutation)의 다양성에 따라 분류하였다. 그 다음 최

대한 다양성이 높도록 퍼저들의 조합을 선정하였고

AFL, AFLFast [3], FairFuzz [4], QSYM [5],

libFuzzer [6], Radamsa [7] 를 선택하여 협업 퍼징

을 진행하였다. 소프트웨어 내에 여러 개의 프로그

램 실행 경로 (program execution path) 가 존재할

때 각 퍼저는 각자의 방식을 따라 퍼징을 수행하고,
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각 퍼저가 특화된 실행 경로를 따라서 퍼징을 수행

하고 전체 코드 커버리지를 효율적으로 증가시킨다.

(그림 1)은 EnFuzz의 구조도로, 각 퍼저는 고유의

로컬 시드 입력 큐 (local seed queue)를 보유하고

있으며 각 퍼저들 간에 특별 입력값을 전역 시드 풀

(global seed pool)을 통해 공유한다. 특별 입력값은

이전에 나타나지 않은 새로운 프로그램 경로를 지나

가게 하여 버그를 일으킬 확률을 높아지게 하는 입

력값 혹은 버그를 발생시켜서 다른 버그를 발생시킬

확률을 높아지게 하는 입력값에 해당한다. 전역 시

드 풀은 각 퍼저로부터 공급되는 특별 입력값을 저

장해두고, 주기적으로 저장된 특별 입력값들을 모든

퍼저들에게 전송한다. 각 퍼저들은 공유된 특별 입

력값을 기반으로 새로운 특별 입력값들을 효율적으

로 생성할 수 있다.

2-2. Cupid [8]

Cupid는 각 퍼저들을 구동해서 얻은 결과를 바탕

으로 해당 퍼저들 간에 협업 퍼징을 수행할 경우 어

떤 퍼저들이 서로 상호보완적으로 도움을 줄 수 있

는지 자동으로 알아내는 연구를 진행하였다.

(그림 2) Cupid 구조도

(그림 2)는 Cupid의 구조도로, 학습 바이너리들을

활용하여 각 퍼저의 특성을 나타내는 확률 모델을

학습하여 해당 퍼저를 구동했을 때 확률적으로 특정

경로가 커버될 확률을 추론한다. 이는 학습 바이너

리들에 대해 여러 번 퍼징을 수행해서 여러 개의 분

기 경로 중 하나를 결정하는 분기문 (branch)이 실

제로 얼마나 커버되는지 개수를 세어 실제 확률을

계산한다. 이를 바탕으로 특정 프로그램에 대해 두

개의 퍼저를 구동했을 때 두 퍼저가 커버하는 프로

그램 경로가 최대한 다르게 채워지도록 최적의 퍼저

조합을 선택한다. 이에 따라 동일한 시간에 새로운

경로를 최대한 많이 발견할 수 있다.

3. 동적 협업 퍼징 기법

3-1. autofz [9]

autofz는 정적으로 퍼저들의 조합을 선택해서 동

시에 퍼저들을 구동하는 기존 연구들과 달리 실시간

으로 퍼저들에게 할당하는 리소스를 조정하여 효율

적으로 퍼징을 수행한다. 이는 단일 CPU 코어에 대

해 라운드 로빈 (round robin) 방식으로 나누어 할

당할 수 있고, 혹은 여러 개의 CPU 코어들에 나누

어 할당할 수 있다. (그림 3)은 autofz의 구조도로,

해당 연구에서 개발한 알고리즘을 설명하고 있다.

autofz는 적절한 리소스 분배를 위해 각 퍼저들의

동작에 대한 모니터링을 수행한다. 준비 페이즈

(preparation phase)에서 모든 퍼저들에게 동일한 리

소스를 할당하고 어떤 경로가 커버되었는지를 나타

내는 비트맵 (bitmap)을 수집한다. 이 중 각 퍼저가

고유하게 기여한 비트 (bit) 수를 측정하여 각 퍼저

에 할당할 리소스를 결정한다. 만약 기여도가 가장

높은 퍼저와 기여도가 가장 낮은 퍼저간 기여 비트

수 차이가 크면 초기 탈출 (early exit)를 시도하여

준비 페이즈를 바로 종료하고 가장 기여도가 높은

퍼저에 모든 리소스를 할당한다. 만약 초기 탈출을

하지 않고 정해진 시간이 지나서 준비 페이즈를 종

료하게 되면 기여 비트 수에 비례해서 퍼저들에게

리소스를 할당한다. 집중 페이즈 (Focus Phase)에서

는 리소스가 할당된 이후에 EnFuzz와 같은 방식으

로 협력 퍼징을 수행한다. 이후 준비 페이즈와 집중

페이즈를 반복하며 효율적으로 퍼징을 수행한다.

(그림 3) autofz 구조도

4. 차후 연구 방향

autofz는 준비 페이즈에서 각 퍼저들에 동일한 리

소스를 할당하기 때문에 비효율성이 존재하며, 퍼징

후반부에는 준비 페이즈에서 새로운 비트가 추가되

지 않는 경우가 많아져서 (준비 페이즈에서 새로운
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경로를 찾지 못한 경우) 효율적인 리소스 할당을 실

패하게 된다. 위와 같은 상황이 발생하여 autofz의

리소스 할당 효율성이 떨어질 경우, 딥러닝 학습 기

법을 적용하여 효율성이 떨어지는 것을 완화할 수

있을 것으로 기대된다. 현재 입력값에 대한 프로그

램 실행 정보 혹은 코드 내부 정보를 딥러닝 모델로

학습하여 현재 상황에 알맞게 퍼저들에 대해 리소스

를 할당하는 것이 가능할 것으로 예상된다.

5. 결론

본 논문에서 다양한 퍼저들을 조합해서 효율적인

퍼징을 수행하는 협업 퍼징 연구들의 동향을 살펴보

았다. 차후에 협업 퍼징에 사용되는 퍼징들의 스케

쥴링 과정에 있어 효율성을 더 높일 수 있을 것으로

기대된다.
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