
1. 서론

Use-After-Free (UaF) 취약점은 최근 C, C++

프로그램에서 중요한 문제로 여겨진다. 이 취약점은

프로그램의 메모리 무결성을 침해하고 악의적인 공격

에 사용될 수 있다. 또한 잘못된 메모리 참조는 예기

치 않은 동작을 유발할 수 있다.

UaF의 원인은 dangling pointer이다. 포인터는 메

모리를 할당하고 사용한 후에는 해당 메모리를 해제

하여 다시 사용할 수 있는 공간으로 반환한다. 포인

터가 이미 해제된 메모리를 가리킬 때 이를

dangling pointer라고 한다. 이는 프로그램이 실행하

는 동안 동적 메모리의 잘못된 참조를 초래한다. 프

로그램이 예상하지 못한 방식으로 동작하거나 비정상

적으로 종료되는 문제점도 발생할 수 있다.

최신 연구들 대부분은 메모리 해제 후 사용 버그를

방지하거나 감지하기 위해 동적 완화 기법을 사용한

다. 정적 분석을 통해 버그를 방지하거나 감지하는

것은 어렵다. 왜냐하면 메모리 할당 및 참조 조건을

해결하기 어렵기 때문이다. 동적 완화 방법론에는 여

러 방법이 있다. 첫 번째로 소개할 방법은 모든 메모

리 청크에 레이블을 지정하여 메모리 접근 시 할당되

었는지 해제되었는지 확인한다 [1][2]. 두 번째는 객

체의 메모리가 해제될 때 dangling pointer를 무효

화하는 방법이다 [3][4]. 동적 완화 방법론은 실용적

이라는 장점이 있다. 단점으로는 실행하는 동안 해당

하는 정보를 계측해야하기 때문에 실행 시간 및 메모

리 오버헤드가 발생한다.

이 연구에서는 정적 분석을 통해 스택 내에서만 존

재하는 memory 청크의 포인터를 찾는다. 함수가 종

료되면 스택에서만 사용되는 포인터에는 더 이상 접

근 할 수 없다. 이러한 포인터가 dangling pointer인

지 분석하는 것은 비교적 쉽다. 추후 연구에서 동적

완화 방법론의 실행 시간 및 메모리 오버헤드를 줄이

SVF를 활용한 스택 내에서만 사용되는 메모리
할당자 호출 지점 분석

하선1, 박찬영2, 곽영준3, 문현곤4
1울산과학기술원 컴퓨터공학과 박사과정

2울산과학기술원 컴퓨터공학과 석박통합과정
3울산과학기술원 컴퓨터공학과 석사과정
4울산과학기술원 컴퓨터공학과 교수

seonha@unist.ac.kr, chanyoung@unist.ac.kr, kyj05137@unist.ac.kr,
hyungon@unist.ac.kr

Analysis of Memory Allocator Call sites Used
Only Within The Stack Using SVF

Seon Ha1, Chanyoung Park2, Yeongjun Kwak3, Hyungon Moon4
1Dept. of Computer Science Engineering, UNIST
2Dept. of Computer Science Engineering, UNIST
3Dept. of Computer Science Engineering, UNIST
4Dept. of Computer Science Engineering, UNIST

요 약
해제 후 재사용 (Use-After-Free, UAF)는 오랜 시간 동안 소프트웨어 보안에서 중요한 문

제로 인식되어 왔다. 이 문제를 해결하기 위해 다양한 완화 방법과 방어 연구가 활발히 진행

되고 있다. 이러한 연구들은 대부분 기존 벤치마크 성능과 비교했을 때 낮은 성능을 보인다.

이는 메타 데이터와 코드 계측 정보가 증가하여 포인터를 많이 사용하는 벤치마크의 메모리

사용량이 증가하기 때문이다. 이 연구는 SVF를 활용하여 스택에서만 메모리 할당자 호출 지

점을 분석한다. 추 후 이 분석 정보를 여러 UAF 연구에 적용하여 런타임 오버헤드를 줄이는

것을 목표로 한다.
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기 위해 분석한 결과를 활용할 예정이다.

2. 관련 연구

Use-after-Free (UaF): 메모리 관련 취약점 중 하

나로, 프로그램이 이미 해제된 메모리를 계속 사용하

려고 할 때 발생한다. 일반적으로, 동적 메모리 할당

을 통해 생성된 객체나 메모리 블록을 해제한 후에도

해당 메모리를 사용하는 경우를 말한다.

UaF는 주로 C/C++와 같은 저수준 언어에서 발생

하며, 동적 메모리 할당 및 해제를 사용하는 프로그

램에서 더 자주 발생한다. 이러한 오류는 보안 취약

점으로 간주되며, 악의적인 공격자들이 이를 악용하

여 프로그램의 동작을 손상시키거나 시스템에 악의적

인 코드를 삽입할 수 있다. 예를 들어, UaF 취약점을

이용하여 악의적인 코드를 실행하거나 시스템의 제어

를 탈취할 수 있다.

Static Value-Flow analysis (SVF) [5]: 기존 C

및 C++ 프로그램에 대한 확장 가능하고 정확한 분석

으로, LLVM 기반 언어를 위한 도구이다. 이 분석 도

구는 값-흐름 구축 및 포인터 분석을 수행함으로써

포인터 별칭 분석, 메모리 SSA 형식 구축, 값-흐름

추적 및 메모리 오류 확인을 제공한다.

3. 스택 내에서만 사용되는 memory allocator call

site의 특징

스택에만 존재하는 포인터들은 해당 변수가 선언된

함수가 종료될 때 더 이상 사용되지 않는다. 이 경우

에 해당 포인터의 선언과 해당 함수의 반환만 확인하

면 된다. 스택에서만 사용되는 포인터는 포인터 수명

이 짧다. 함수가 종료되면 스택 프레임이 해제되어서

더 이상 해당 포인터에 대한 접근이 불가능하기 때문

이다.

따라서 우리는 메모리 할당 함수에 의해 할당된 메

표 2. 프로그램을 실행한 후 얻은 메모리 할당 함수

호출 횟수

모리 청크를 가리키는 포인터들을 분석한다. 이 포

인터들이 모두 스택에만 존재할 경우, 이 memory

allocator call site는 안전하다. 메모리 할당 함수의

예시로는 C언어의 malloc, calloc, realloc 등이 있다.

현재 이 논문에서 다루는 분석은 malloc/calloc 함수

만 분석한다.

4. 분석 방법

스택에서만 사용되는 memory allocator call site

를 찾기 위해 포인터 변수의 값 흐름을 추적 할 수

있는 SVF를 사용한다. 먼저 Anderson-style 포인터

분석을 사용하여 포인터 간의 관계를 그래프로 생성

한다. 이 포인터 정보는 상호 프로시저 값 흐름을 나

타낸다.

SVF 그래프의 노드를 순회하여 memory

allocator call site를 포함한 노드를 찾는다.

memory allocator call site는 SVF 상의 Addr 노

드로 저장된다. 특정 노드가 Addr 노드이면 이 노드

가 포함하고 있는 LLVM 명령어의 CallInst이

malloc, calloc인지 확인한다. malloc, calloc 함수

를 포함하고 있는 노드인 경우 이 노드로부터 연결된

모든 노드를 순회하여 아래와 같이 두 가지 조건을

만족해야한다.

첫 번째, memory allocator call site를 포함한

노드와 연결된 모든 노드는 스택에만 있어야 한다.

만약 연결된 노드가 StoreSVF 노드와 연결되어 있다

면, 해당 노드의 LLVM IR 명령어를 확인한다. 그 명

령어가 store이고 값이 저장될 메모리 위치를 가리키

는 포인터는 Alloca type이어야만 한다. Alloca type

은 LLVM IR에서 스택에 할당된 메모리를 나타낸다.

두 번째, 메모리 관련 함수로 인해 해당 포인터의

표 1. 정적 분석 후 분류된 메모리 할당 함수 개수
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복사가 발생하지 않아야 한다. UaF 발생시키는

dangling pointer의 원인은 포인터를 사용 한 후 초

기화되지 않은 포인터가 스택, 힙, 데이터/BSS로 복

사 될 때 발생한다. memory allocator call site와

연결된 SVF 노드의 type이 AddrSVF 노드인 경우,

이 노드의 LLVM IR 명령어는 memory 관련 함수를

포함하고 있지 않아야 한다. 또한 현재 구현에서는

기존 메모리 블록을 재할당하고 메모리를 복사하는

realloc 함수는 고려하고 있지 않기 때문에 realloc

함수를 포함한 노드일 경우 안전하지 않다고 여긴다.

위 두 조건을 모두 만족하면 memory allocator

call site는 안전하다고 간주된다. 분석된 결과를 얻

기 위해 해당하는 안전한 메모리 할당 함수에 prefix

를 추가하여 함수 이름을 변경하였다.

5. 실험

운영체제는 Ubuntu 20.04를 사용하였다. Intel

Xeon E-2288G 및 64GB DRAM, CPU 32KB 명령

및 데이터 캐시, 256KB L2 캐시 및 16MB 공유 L3

캐시를 가지고 있는 서버에서 실험하였다. 구현된 분

석을 확인하기 위해서 SPEC CPU2006 벤치마크의

C언어 프로그램을 대상으로 평가한다. SPEC

CPU2006은 UaF 취약점을 평가하는데 널리 쓰이는

벤치마크이다.

6. 결과

SVF를 사용해 Spec2006 C언어 프로그램을 분석

한다. 총 분석 시간은 372.583초 소모된다. 먼저 정

적으로 코드를 분석하였다. 스택에만 존재하는

memory allocator call는 전체 memory allocator

call 중 약 30%를 차지한다. (표 1)

해당 벤치마크를 실행시켜 스택에만 존재하는

memory allocator call의 호출 횟수를 조사하였다.

전체 벤치마크 메모리 할당 함수 호출 중에 22.75%

가 스택에서만 존재하는 memory allocator call

site를 사용한다. (표 2) 전체 벤치마크 실행 시간은

2648.44초 소모된다.

7. 결론

SVF를 사용해 스택에서만 존재하는 memory

allocator call site 분석을 수행하였다. 스택에서만

사용되는 포인터는 함수가 종료되면 더 이상 접근이

불가능하다. 이 포인터의 dangling pointer를 분석하

기 비교적 용이하다. 추후에 이 분석 결과를 활용하

여 기존에 개발된 여러 동적 메모리 보호 방법에 적

용하여 성능 향상을 기대 할 수 있다.
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