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요       약 

프로그램의 버그는 해커에 의해 악용될 수 있기 때문에, 이를 사전에 발견하는 것이 매우 중요

하다. 최근에는 프로그램의 취약점을 자동으로 찾기 위해 하이브리드 퍼징 기술이 연구되고 있다. 

우리는 기존 하이브리드 퍼저들의 한계점인 부족한 확장성을 해결하고자, 스냅샷 기반 하이브리드 

퍼저인 H-Fuzz 를 제안한다. H-Fuzz 는 스냅샷 기반 퍼징을 도입하여 하이브리드 퍼징의 확장성 부족 

문제를 해결하였다. 그리고 기존 커버리지 기반 퍼저에 비해 H-Fuzz 가 버그를 발견하는데 효과적임

을 실험을 통해 확인하였다. 

 

1. 서론 

하이브리드 퍼징은 기존의 커버리지 기반 퍼징과 

동적 심볼릭 테스팅의 장점을 모두 활용하여, 프로그

램 상의 버그를 더 효과적으로 찾아나가는 기술이다. 

하지만 하이브리드 퍼징은 확장성이 부족하다는 한계

가 있어, 리얼월드 프로그램에 직접적으로 적용하기

엔 어려움이 있다. 이러한 문제를 해결하려는 여러 

연구들이 있지만, 여전히 실용성 측면에서는 개선이 

필요하다. 

본 연구에서는 실용적으로 활용 가능한 하이브리드 

퍼저인 H-Fuzz 를 제안한다. H-Fuzz 는 프로그램의 특

정 지점에서 스냅샷을 찍은 뒤, 해당 스냅샷으로부터 

국소적인 범위에 대해서만 하이브리드 퍼징을 적용한

다. 우리는 실험을 통해 기존 커버리지 기반 퍼저에 

비해 H-Fuzz 가 프로그램의 버그를 찾는데 효과적임

을 확인하였다. 

 

2. 배경지식 

2.1 퍼징 

퍼징은 프로그램에서 버그를 자동으로 찾기 위한 

방법론이다. 대상 프로그램에 무작위로 생성한 입력 

값을 주어서 실행했을 때, 실행 중에 에러가 발생하

는지 확인한다. 이 과정을 반복하여 프로그램에 내재

되어있는 버그를 자동으로 찾을 수 있다. 

 

2.2 커버리지 기반 퍼징 

커버리지는 프로그램이 실행 중에 도달한 코드를 

뜻하며, 커버리지 기반 퍼징은 프로그램의 커버리지

를 점차적으로 늘리는 것을 목표로 수행하는 퍼징이

다. 커버리지 기반 퍼징은 실제로 프로그램의 알려지

지 않은 취약점을 찾는데 효과적임이 입증되어있다. 

[1] 

커버리지 기반 퍼징은 프로그램 내에서 서로 다른 

실행 경로를 가지는 다양한 입력 값들을 빠르게 찾아

나가는데는 매우 효율적이다. 하지만, 복잡한 조건을 

만족해야 실행되는 코드에 도달하는 입력 값을 잘 만

들어내지 못한다는 한계점이 있다. 예를 들어, 프로그

램의 실행 흐름이 if x == 0xdeadbeef 구문 내부로 진입

하는 입력 값 x 를 만들어내는데 어려움을 겪는다. 

 

2.3 동적 심볼릭 테스팅 

기존의 심볼릭 실행은 프로그램의 입력 값을 기호

화한 뒤, 특정 지점에 도달하기 위해 만족되어야하는 

제약 조건을 풀어내는 방식으로 프로그램의 입력 값

을 생성한다. 심볼릭 실행의 변종으로 동적 심볼릭 

테스팅(Concolic Testing)이 등장하였다.[2] 동적 심볼릭 

테스팅은 실제로 프로그램이 실행되는 경로에 대해서

만 심볼릭 실행을 제한적으로 적용하여, 심볼릭 실행

의 고질적인 ‘경로 폭발’문제를 겪지 않으면서도 프로

그램이 특정 지점에 도달하기 위한 입력 값을 효과적

으로 만들어낼 수 있다.  

동적 심볼릭 테스팅에서는 커버리지 기반 퍼징에 

비해 복잡한 조건을 만족하는 입력 값을 빠르게 만들

어낼 수 있지만, 확장성이 낮다는 점에서 크고 복잡
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한 프로그램에 적용하는데 어려움을 겪는다. 

 

2.4 하이브리드 퍼징 

하이브리드 퍼징[3, 4, 5]은 커버리지 기반 퍼징과 동

적 심볼릭 테스팅을 함께 사용하여, 두 기술의 장점

을 동시에 얻으려는 기술이다. 커버리지 기반 퍼징으

로 빠르게 다양한 입력 값들을 찾아나가며, 복잡한 

조건의 분기를 만나면 동적 심볼릭 테스팅을 통해 새

로운 입력 값을 만들 수 있다. 

하이브리드 퍼징은 동적 심볼릭 테스팅에 기반하고 

있기에, 큰 프로그램에 적용하였을 때는 확장성 부족 

문제가 발생하게 된다. 이를 해결하고자 QSYM[5]에

서는 Intel Pin[6]을 기반으로 x86-64 아키텍쳐에 대해 

매우 효율적인 동적 심볼릭 실행 엔진을 구현하였고, 

실제로 다양한 유틸리티 프로그램에서 버그를 발견하

여 뛰어난 성능을 입증하였다. 

 

3. 본론 

본 논문에서는 크고 복잡한 프로그램에 대해서도 

실용적으로 적용할 수 있는 스냅샷 기반의 하이브리

드 퍼저인 H-Fuzz 를 제안한다. QSYM[5]은 x86-64 아

키텍쳐에 특화된 효율적인 동적 심볼릭 실행 엔진을 

새로 구현하는 방식으로 확장성 부족 문제를 어느정

도 극복하였다. 하지만, 브라우저, 커널 드라이버 등 

더욱 크고 복잡한 프로그램에 대해서는 여전히 확장

성 부족 문제가 남아있다. 

 

 

(그림 1) H-Fuzz 구조 

H-Fuzz 에서는 동적 심볼릭 테스팅의 확정성 부족 

문제를 개선하기 위해, 스냅샷 기반 퍼징을 활용한다. 

프로그램의 전체 실행에 대해 동적 심볼릭 테스팅을 

적용하면 극심한 성능 저하 및 메모리 사용량 증가 

등으로 인해 확장성이 떨어지는 특징이 두드러진다. 

우리는 입력 값을 처리하는 특정 함수에만 동적 심볼

릭 테스팅을 적용하여도 충분히 효과적이라는 것을 

관찰하였다. 이로부터, 프로그램의 실행 중 분석가가 

지정한 특정 함수에 도달하였을 때의 전체 메모리를 

스냅샷으로 저장한 뒤, 이 스냅샷으로부터 해당 함수

에 대해서만 동적 심볼릭 테스팅을 적용하였다. 이러

한 방식으로 유저 프로그램, 커널 모듈 등, 맥락에 무

관하게 테스팅을 수행하려는 함수 단위로 하이브리드 

퍼징을 수행해볼 수 있다. 

그림 1 은 H-Fuzz 의 전반적인 구조를 나타내고 있

다. H-Fuzz 는 분산화된 퍼징이 가능하며 마스터 노드, 

클라이언트 노드, 그리고 핵심적인 하이브리드 퍼징

을 수행하는 하이브리드 노드로 구성되어 있다. 마스

터 노드는 퍼징 전체 프로세스 내에서 구해지는 모든 

테스트케이스들을 유지하며, 이를 변형(Mutation)하여 

클라이언트 노드들에게 전달한다(❶). 클라이언트는 

받은 테스트케이스를 실행해본 뒤, 새로운 커버리지

가 발견된 경우 마스터 노드에게 보고한다(❷). 하이

브리드 노드는 마스터 노드로부터 전체 테스트케이스

를 공유받고(❸), 모든 테스트케이스를 실행해보며 오

직 한 방향으로만 실행된 분기들을 모두 찾는다(❹). 

이렇게 찾아진 대상 분기들을 활용하여(❺), 동적 심

볼릭 실행 엔진에서는 각 대상 분기에서 반대 방향으

로 실행될 수 있는 입력 값을 SMT Solver[7]로 생성해

낸다. 하이브리드 노드는 생성된 입력 값으로 프로그

램을 스냅샷 지점부터 실행해보며, 이 때 새로운 커

버리지가 발견된 경우 마스터 노드에게 해당 테스트

케이스 및 증가한 커버리지를 알린다(❻). H-Fuzz 는 

이러한 과정을 반복하며 기존 커버리지 기반 퍼징이 

도달하지 못한 새로운 커버리지를 발견하는 입력 값

들을 생성해낸다. 

H-Fuzz 는 오픈소스 분산, 스냅샷, 커버리지 기반 

퍼저인 wtf[8]와 동적 심볼릭 실행 엔진인 Triton[9]을 

기반으로 구현하였다. wtf 기존 코드에 C++코드 약 

2000 줄을 추가하여 Triton API 를 통해 하이브리드 퍼

징을 수행하는 하이브리드 노드를 구현하였다. 

 

 
(그림 2) 특정 조건을 만족해야 버그가 발생하는 예제 

프로그램 
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H-Fuzz 의 하이브리드 퍼징의 성능을 검증하기 위

해, 간단한 예제 프로그램(그림 2)을 대상으로 실험을 

진행하였다. 해당 프로그램은 4 바이트 입력 값으로 x, 

y 를 받아서 총 3 가지 조건을 통과해야 널 역참조 버

그에 도달할 수 있다. 첫 번째와 세 번째 조건은 기

존 커버리지 기반 퍼징으로 통과하기 어렵지만, 심볼

릭 실행이나 동적 심볼릭 실행으로 쉽게 통과할 수 

있다.  두 번째 조건은 경로 폭발 문제로 심볼릭 실

행으로도 통과하기 어렵고, 동적 심볼릭 실행에서도 

count 자체가 기호화되지는 않아서 조건을 통과하는 

입력을 찾아내기 어렵다. 반면 커버리지 기반 퍼징을 

여러 번의 재실행을 통해 금방 조건을 만족하는 다양

항 입력 값들을 찾아낼 수 있다. 

해당 예제는 확장성이 문제가 될 정도로 복잡하지

는 않다. 하지만, 이를 큰 프로그램의 중간에 사용되

는 코드라고 생각해보면, 전체 프로그램 실행 과정에 

하이브리드 퍼징을 적용해야 하므로 확장성 부족 문

제가 발생하며 예제 코드에 대해서 원활한 퍼징을 수

행하기 어렵게 된다.  

H-Fuzz 의 기반 퍼저인 wtf 가 Windows 환경에서만 

동작하므로 Windows 의 대표적인 커버리지 기반 퍼저

인 WinAFL[10]과 비교해보았다. WinAFL 은 예제 프로

그램에서 12 시간 이내에 버그를 찾는데 실패하였는

데, 첫번째 조건문을 만족하는 입력 값도 찾아내지 

못하였다. 반면, H-Fuzz 에서는 2 분 이내에 버그에 도

달하는 입력 값을 찾아내며 하이브리드 퍼징의 성능

이 실제로 버그를 찾는데 효과적임을 확인할 수 있었

다. 예제 프로그램을 리눅스 환경에서 빌드하여 실험

해본 결과, QSYM 도 2 분 이내에 버그를 발견하였다. 

예제 프로그램이 기존 하이브리드 퍼징의 확장성 부

족 문제를 겪을 정도로 복잡하지 않기 때문에 QSYM 

역시 버그를 찾는데 뛰어난 성능을 보였다. 하지만 

대규모 프로그램이나 커널 드라이버 등에 하이브리드 

퍼징을 적용하는 경우에는 QSYM 에 비해 H-Fuzz 의 

스냅샷 기반 퍼징이 큰 이점으로 작용할 것이다.  

 

4. 결론 

H-Fuzz 는 스냅샷 기반의 실용적인 하이브리드 퍼

저이다. H-Fuzz 는 하이브리드 퍼징에 여전히 남아있

는 확장성 부족 문제를 해결하기 위해 프로그램 상의 

특정 지점에서 남긴 스냅샷으로부터 동적 심볼릭 실

행을 수행한다. 이로 인해 H-Fuzz 는 기존 커버리지 

기반 퍼징에 비해서 프로그램의 버그를 찾는데 효과

적인 동시에, 리얼월드 프로그램에도 실용적으로 적

용할 수 있다.  
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