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I. 서론

인터넷은 사용자의 접근성 및 가시성에 따라 크게 표면 웹(Surface 

Web), 딥웹(Deep Web), 다크웹(Dark Web)으로 구분된다. 표면 

웹은 구글, 네이버와 같은 일반 검색엔진에 색인 되는 영역으로 전체 

웹의 약 5%에 해당되고, 딥웹은 인증을 통해서만 접근이 가능한 

메일, 데이터베이스 등의 영역으로 일반 검색엔진에 색인 되지 않는다

는 특징이 있다. 딥 웹 일부에 해당되는 다크웹은 크롬(Chrome), 

엣지(Edge), 사파리(Safari) 등과 같은 일반 웹 브라우저로는 접근이 

어려운 영역으로 주로 불법적인 콘텐츠 및 서비스 거래를 목적으로 

운영된다. 다크웹은 다중 암호화를 통해 어니언(Onion) 도메인을 

라우팅할 수 있는 토르(The Onion Router), I2P(Invisible Internet 

Project)와 같은 전용 브라우저를 사용하여 접속 가능하다.

과거에는 다크웹의 강력한 익명성을 악용하여 마약, 불법 촬영물, 

무기 등 불법 콘텐츠 및 제품이 다크웹에서 직접 거래 되었지만, 

전 세계 소셜미디어 사용자가 증가하면서 다크웹과 소셜미디어가 

연계된 형태로 범죄 양상이 변화하고 있다. 특히, 최근 소셜미디어를 

통해 확산되고 있는 마약 유통의 경우, 국내외에서 심각한 사회문제로 

대두되고 있다. 

본 논문에서는 다크웹과 소셜미디어에 걸쳐 발생하는 마약 범죄를 

추적하기 위하여 다크웹 사용자를 소셜미디어로 유인하는 정보 수집 

기술을 개발한다. 먼저 미국 마약단속국에서 공개한 대표적인 마약 

용어를 검색 키워드로 사용하여 마약 관련 다크웹을 ‘Torch’ 검색엔진

에서 수집하고, 수집된 각 다크웹을 크롤링하여 소셜미디어 관련 

링크를 추출한다. 본 논문에서는 다양한 소셜미디어 중, 트위터 및 

텔레그램 계정 링크를 다크웹에서 추출하였으며 추출된 링크를 통해 

다크웹에서 소셜미디어로 사용자를 유인하는 마약사범을 추적할 수 

있다.

본 논문의 구성은 다음과 같다. 2장에서는 다크웹 크롤링 통해 

범죄를 추적하는 관련 연구를 살펴보고, 3장에서 마약 유통을 위해 

사용자를 소셜미디어로 유인하는 정보 수집체계를 설계한다. 4장에서

는 설계된 수집체계를 기반으로 실제 크롤러를 개발하여 소셜미디어 

유인 링크를 추출함으로써 제안된 수집체계의 성능을 검증한다. 마지

막으로 5장에서는 결론 및 향후 연구계획을 제시한다.

● 요   약 ●  

다크웹(Dark Web)은 마약, 불법 촬영물, 해킹, 무기 등 불법 콘텐츠의 공유 및 거래가 이루어지는 인터

넷 영역으로서 최근에는 소셜미디어와 연계된 형태로 범죄 양상이 변화하고 있다. 본 논문에서는 최근 국내

외 사회 문제로 대두되고 있는 마약 범죄를 추적하기 위한 다크웹 수사 기술로서 다크웹 사용자를 소셜미디

어로 유인하는 마약 정보 수집체계를 개발한다. 먼저 미국 마약단속국에서 공개한 대표적인 마약 용어 3개의 

표준어 및 은어를 검색 키워드로 사용하여 마약 관련 다크웹을 수집하고, 수집된 다크웹을 크롤링하여 소셜

미디어 계정 링크를 추출한다. 본 논문에서는 다양한 소셜미디어 중, 트위터 및 텔레그램 접속 링크를 수집

하였으며 실험 결과, 접속 가능한 총 54개 다크웹 도메인의 9,046개 웹 페이지에서 트위터 유인 링크 567

개, 텔레그램 유인 링크 118개를 추출하였다.

키워드: 다크웹(Dark Web), 소셜미디어(Social Media), 마약 유통(Drug Distribution), 크롤링(Crawling)
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II. 관련 연구

본 장에서는 다크웹 및 소셜미디어에서 발생하는 범죄 수사를 

위해 수행된 기존 연구를 살펴본다. 

다크웹 범죄 추적을 위한 연구로는 불법 다크웹 운영자를 추적하기 

위하여 다크웹에서 표면 웹 관련 정보를 추출하고, 표면 웹의 도메인 

정보를 활용하여 운영자 정보를 수집하는 연구[1], PGP(Pretty Good 

Privacy) 공개키 연관분석을 통해서 다크웹 범죄자를 추적하는 연구가 

수행되었다[2]. 

소셜미디어상의 마약 범죄를 분석하는 연구로는 젊은 연령층이 

주로 사용하는 소셜미디어 플랫폼에서 불법 마약 거래 현황 및 마약 

유통 과정을 조사하는 연구가 진행되었다[3]. 

기존에 수행된 연구들은 다크웹 및 소셜미디어 중, 특정 플랫폼에 

국한하여 분석한다는 점에서 두 플랫폼의 연계성을 추적하는 본 

연구와는 차이점이 있다.

III. 다크웹 크롤링을 통한 

소셜미디어 유인 링크 수집체계 설계

본 장에서는 다크웹 사용자를 소셜미디어로 유인하는 마약 범죄를 

추적하기 위해 [그림 1]과 같이 총 4단계로 구성된 소셜미디어 유인 

링크 수집체계를 설계하였다.

1단계에서는 미국 마약단속국에서 제공하는 33개의 마약 용어 

중, 가장 대표적인 마약 Cocaine, Heroin, Marijuana를 검색 키워드로 

선정하고, 2단계에서는 1단계에서 선정한 마약 용어 3개를 대표적인 

다크웹 검색엔진 ‘Torch’에 입력하여 마약 관련 다크웹 URL을 수집한

다. 3단계에서는 수집된 다크웹 URL에 접속하여 각 웹 페이지를 

크롤링하고, 4단계에서는 크롤링 데이터에서 트위터 및 텔레그램 

링크를 추출한다.

Fig. 1. 마약 범죄 추적을 위한 다크웹 상의 

소셜미디어 유인 링크 수집체계

IV. 다크웹 크롤링을 통한 

소셜미디어 유인 링크 수집 결과

본 장에서는 3장에서 설계한 다크웹 상의 소셜미디어 유인 링크 

수집체계를 기반으로 마약 다크웹 크롤링을 수행하고, 크롤링 데이터

에서 트위터 및 텔레그램 유인 링크를 추출한다. Cocaine, Heroin, 

Marijuana의 표준어 및 은어를 ‘Torch’ 다크웹 검색엔진의 검색 

키워드로 입력한 결과, 폐쇄 또는 크롤링 우회 기술이 탑재되어 접속이 

불가능한 사이트를 제외하고, 54개의 다크웹을 수집하였다. 수집된 

다크웹의 하위 웹 페이지를 포함하여 총 9,046개 웹 페이지를 크롤링한 

결과, 트위터 유인 링크 567개, 텔레그램 유인 링크 118개를 추출하였

다. 마약 용어별 추출된 트위터 및 텔레그램 유인 링크는 [표 1]과 

같다.

마약 용어 검색 키워드
유인 링크

트위터 텔레그램

Cocaine

Cocaine(표준어) 0 0

Coca(은어) 78 79

Candy(은어) 296 31

Heroin

Heroin(표준어) 0 0

Dope(은어) 144 5

Snow(은어) 1 0

Marijuana

Marijuana(표준어) 4 0

Weed(은어) 0 2

Pot(은어) 44 1

Table 1. 마약 용어별 수집된 소셜미디어 유인 링크

Table 1에서 Cocaine, Heroin, Marijuana 중, Cocain과 관련된 

다크웹에서 가장 많은 소셜미디어 유인 링크가 추출되었고, 표준어보

다는 Coca, Candy와 같은 은어 사용 시, 유인 링크가 더 높은 빈도로 

추출된 것을 확인할 수 있다. Heroin 및 Marijuana의 경우도 표준어보

다 Dope, Pot과 같이 은어로 검색을 수행한 결과 더 많은 유인 

링크가 추출된 것을 확인할 수 있다.

V. 결론

본 논문에서는 다크웹과 소셜미디어에 걸쳐 발생하는 마약 범죄를 

추적하기 위한 사이버 수사 기술을 개발하기 위하여 다크웹에서 

대표적인 소셜미디어인 트위터 및 텔레그램 유인 링크를 수집하는 

다크웹 수사체계를 개발하였다. 먼저 미국 마약단속국에서 공개한 

대표적인 마약 용어 Cocaine, Heroin, Marijuana를 다크웹 검색엔진 

‘Torch’의 검색 키워드로 입력하여 마약 관련 다크웹을 검색한 결과 

총 9,046개 웹 페이지에서 트위터 유인 링크 567개, 텔레그램 유인 

링크 118개가 추출되었다.

3개의 키워드 중, Cocaine 관련 다크웹에서 가장 많은 유인 링크가 

추출되었고, Marijuana 관련 다크웹에서 가장 적은 유인 링크가 

추출되었다. 특히, 마약 용어를 표준어로 검색한 다크웹보다 은어로 

검색한 다크웹에서 소셜미디어 유인 링크가 상대적으로 높은 빈도로 
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추출된 것으로 보아, 마약 범죄 수사를 위해서는 다양한 은어를 사전에 

확보하는 것이 필요함을 알 수 있다.

본 논문에서 제시한 다크웹 상의 소셜미디어 유인 링크 수집체계는 

다크웹 사용자를 소셜미디어로 유인하는 마약 범죄를 추적하는 데에 

활용할 수 있으며 향후에는 본 논문에서 수집한 유인 링크의 정확성 

검증을 위한 소셜미디어 크롤링 연구를 수행할 계획이다. 또한, 마약뿐 

아니라, 불법 촬영물, 불법 무기 거래, 해킹 등 다양한 사이버 범죄 

추적에 본 연구를 활용할 수 있도록 제안된 수집체계를 확장하고, 

다양한 사례연구를 통해 신뢰성을 강화할 계획이다.
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