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요       약 

ICT 기술과 IoT 기술의 급속한 발전으로 인해 인간은 네트워크와 밀접한 관계를 형성하며 이를 통

해 다양한 서비스를 경험하고 있다. 그러나 ICT 기술의 발전과 함께 사이버 공격의 급증으로 인해 네트워

크 보안에 대한 필요성이 대두되고 있다. 또한 양자 컴퓨팅을 활용한 다양한 공격은 기존 암호화 체계를 무

너뜨려 빠른 대응 및 솔루션이 필요하다. 양자 기반 공격으로부터 안전한 네트워크 환경을 구축하기 위

해 양자 키 분배 시스템 및 양자 내성 암호가 활발히 연구되고 있으며 NIST 에서 발표한 양자 내성 암호

화 기법의 성능, 취약점, 실제 네트워크 상의 구현 가능성, 향후 발전 방향 등 다각적 관점에서 연구 및 분석

이 진행되고 있다. 본 논문에서는 양자 기반 공격에 대해 설명하고 양자 내성 암호화 기법의 연구 동향

에 대해 분석한다. 또한,  양자 중첩, 양자 불확실성 등 양자의 물리적 성질을 활용함으로써 양자 공격으

로 부터 안정성을 제공할 수 있는 양자 키 분배 기법에 대해 설명한다.  

 

 

 

1. 서론 

최근 ICT 기술의 발전과 함께 사이버 공격이 급증

하고 있으며 이로 인한 피해를 정확하게 추정하기 어

려워 교통, 에너지, 금융 등 다양한 산업 분야에서 유무

선 통신 네트워크 보안 및 디바이스 보안에 대한 안전

성이 중요한 이슈로 대두되고 있다. 

현재 서비스 중인 대부분의 유무선 통신망의 보안

은 RSA 암호와 타원곡선암호(ECC)를 기반으로 하고 

있으나 Shor 알고리즘 및 Grover 알고리즘을 활용한 

양자 컴퓨팅 기술의 최신 암호화 체계에 대한 단시간 

해독 가능성이 제기되면서 기존 유무선 통신망의 암

호화 체계로는 통신 안전을 보장하기 어려워 심각한 

사이버 보안 문제를 야기할 수 있다. 이에 양자 컴퓨

팅 기반 사이버 공격으로부터 유무선 통신 네트워크 

환경을 보호하기 위해 전 세계적으로 포스트 양자 암

호(PQC: Post Quantum Cryptography) 기술에 대한 연구

가 진행되고 있으며, 2016년 12월 미국 국립표준기술

연구소(NIST)는 포스트 양자 컴퓨팅 표준화 과정을 

공개 요청[1]하고 세 차례의 평가와 분석을 통해 1 차 

알고리즘을 선정했다[2]. 

현재 양자 내성 네트워크 구축을 위하여 양자 내성 

암호와 더불어 양자 키 분배(QKD:Quantum Key 

Distribution)시스템이 활발하게 진행되고 있다. 양자 

키 분배 시스템은 수학적 복잡성에 기반한 현대 암호

화 방식과 달리 양자의 불확실성, 중첩, 양자 채널 등 

양자의 물리적 성질 및 양자 전용 채널을 통해 제 3

자의 도청을 방지하고 안전하게 키를 공유할 수 있어 

PQC 와 함께 양자 공격으로부터 안전한 네트워크 환

경을 구축할 수 있는 방법으로 여겨지고 있다.  

본 논문에서 양자 기반 공격으로부터 안전한 네트

워크 통신 환경을 구축하기 위하여 양자 컴퓨팅을 활

용하여 실행 가능한 공격들에 대해 설명한다. 3 장에

서 양자 공격으로부터 안전성을 제공할 수 있는 PQC 

연구 동향에 대해 설명하고, 4 장에서 QKD 시스템의 
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연구 동향에 대해 설명한다.  

 

 

2. 양자 기반 공격  

양자의 특성을 활용한 양자 컴퓨팅은 기존의 컴퓨

터와 비교하여 빠른 계산 및 처리 속도를 향상시켜 

최적화, 시뮬레이션, 의료 및 인공지능 등 다양한 분

야와 결합하여 큰 발전을 이루어 낼 수 있으나 양자

의 병렬성, Shor 알고리즘, Grover 알고리즘 등을 활용

한 양자 기반 공격들은 현재 강력한 보안 체계로 여

겨지는 대부분의 암호화 알고리즘을 무너뜨릴 수 있

다. 

 

 Shor 알고리즘: Shor 알고리즘은 양자 컴퓨팅을 활

용하여 큰 수를 효율적으로 소인수 분해하는 알

고리즘이다. Shor 알고리즘을 활용할 경우 다항시

간 내에 큰 수의 인수를 찾는 것이 가능하며 이

는 큰 수의 소인수분해가 난해하다는 수학적 복

잡성에 기반하는 현대 암호 시스템의 큰 위협이 

된다 [3]. 

 Grover 알고리즘: 양자 컴퓨팅을 활용한 Grover 

알고리즘은 짧은 시간안에 정렬되지 않은 데이터

베이스에서 특정 항목을 찾을 수 있게 한다. N 개

의 항목이 정렬되지 않은 데이터 베이스에서 특

정 항목을 번의 탐색으로 찾을 수 있으며 [4], 

Bone 과 Castro [5]는 56 비트의 키를 가지는 DES 

의 경우 단 185 번의 탐색만으로 비밀 키를 찾을 

수 있음을 확인하였다.  

 양자 머신러닝 기반 공격: Hyun-Ji Kim [6]등은 양

자 컴퓨터의 머신러닝 알고리즘 중 하나인 양자 

지원 벡터 머신(QSVM: Quantum Support Vector 

Machine)을 활용하여 평문과 암호문 쌍을 입력하

여 키 값을 찾아내는 공격을 수행하였으며 이는 

2 비트 데이터셋에 대해 0.93 의 정확도를 달성하

였다. 

 해시 함수 충돌쌍 공격: 해시 함수 충돌쌍 공격은 

2020 년 Hosoyamada 와 Sasaki [7]이 제안한 공격 

기법으로서 양자 컴퓨터를 보유한 공격자가 기존 

성능을 가진 컴퓨터를 이용하는 공격자와 비교하

여 해시함수의 더 많은 라운드에 대한 공격 횟수

가 더 많음을 입증하였으며 이를 통해 많은 보안 

기법에 사용되는 해시함수가 양자 컴퓨팅 공격으

로부터 안전성이 위협받을 수 있음을 보여준다. 

현재 양자 컴퓨팅 환경 내 해시 함수 충돌쌍 공

격부터 블록암호 기반 해시함수, 전용 해시함수의 

안전성에 대한 연구가 진행되고 있다 [8]. 

 

3. 양자 내성 암호 연구 동향  

양자 내성 암호는 양자 기반 공격으로부터 보안을 

유지하기 위해 개발 및 연구되고 있는 암호화 기법으

로서 양자 컴퓨팅과 더불어 기존의 암호화 체계를 발

전시킴으로써 미래의 안전한 네트워크 환경을 구축할 

수 있다. 

JA Septien-Hernandez 등 [9] 등은 IoT 디바이스에 적

합한 양자 내성 암호 시스템을 연구하여 기존의 통신 

및 암호화 기법과 함께 사용될 수 있도록 LightSaber, 

Kyber512, NTRUhps2048509, NTRULPr653, FrodoKEM-

640 의 격자 기반 양자 내성 암호의 RAM, CPU 등의 

성능 측정을 수행하였다. 연구 결과, Lightsaber 와 

Kyber512 가 가장 높은 성능을 보였으며, 이외에도 상

당수가 현재 IoT 디바이스 환경에서 효율적으로 실행

될 수 있으며 양자 기반 공격으로부터 안전성을 제공

할 수 있음을 입증하였다.  

Aleksei Vambol [10]등은 양자 기반 공격으로부터 안

전한 네트워크 환경을 구축하기 위해 McEliece, 

Niederreiter 암호시스템에 대해 암호화 강도, 성능, 공

개 키 크기, 암호문 등의 특성 및 기타 비대칭성을 

분석하였다. 이진 Goppa 코드를 기반으로 하는 

McEliece, Niederreiter 암호시스템은 모두 양자 내성 기

능을 제공하며 RSA 기법과 비교하여 암호화, 복호화, 

키 생성가 빠르다는 장점이 존재하나 키 크기가 매우 

크다는 단점이 존재한다. 

Mohammed Gharib [11]등은 Zero Trust(ZT) 환경에서 

5G 네트워크 상의 안전한 비상 중요 통신 보안 

(SGG5G:Secure Critical-mission Communication) 아키텍

처를 제안하였다. SGG5G 아키텍처는 ZT환경에서 5G 

네트워크를 비상 통신으로 활용하여 데이터 통신을 

종단간으로 암호화하고 종단 사용자를 상호 인증하여 

양자 내성 암호화를 지원함으로써 5G 네트워크 환경

에서 양자 내성을 제공하고 이에 따른 실현 가능성 

및 신뢰성을 검증하였다. 

  

4. 양자 키 분배 시스템 연구 동향 

양자 키 분배 시스템은 양자 중첩, 양자의 불확실

성, 양자의 복제 불가능성 등 양자의 물리적 성질을 

활용하여 키를 교환하는 기법으로 양자 채널을 통해 

정보를 포함한 양자를 통신 및 측정함으로써 제 3 자

의 도청이 불가능하여 양자 기반 공격으로 안전하게 

키를 공유할 수 있다.  

Rongyu Wei [12]등은 양자 통신 네트워크의 보안성 

향상 및 중간자 기반 공격의 안전성 향상을 위해 공

격 기반 검출 전략(WN19)를 제안하였다. WN19 기법

은 공격 기반 검출 결과에 따라 송신자의 양자 상태

의 초기 상태를 조정함으로써 양자비트 오류율
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(QBER: Quantum Bit Error Rat)를 0.1367로 감소시키고 

도청자가 정보를 획득할 확률을 줄일 수 있다. 

Muskan등[13]은 위성 기반 상향 및 하향 링크에 대

하여. BB84, B92, E91, BBM92 등 양자 키 분배 프로토

콜에 대한 성능 분석을 진행하였다. 연구 결과, 특정 

거리에 대해 BB84 프로토콜의 키 분배 속도가 가장 

뛰어난 것으로 확인되었으며 BBM92 과 E91 을 비교

하였을 때 BBM92 이 더 높은 키 속도를 보장함을 입

증하였다. 

 

 

5. 결론 

최근 정보통신기술(ICT) 기술의 빠른 발전으로 사

용자와 수많은 디바이스가 연결되어 네트워크를 형성

하고 있으며 이는 네트워크 및 어플리케이션 사용자

에게 다양한 편의성을 제공하나, 네트워크 및 디바이

스 보안 취약점을 겨냥한 사이버 공격 또한 증가하고 

있는 추세이다. 사이버 공격으로 네트워크 보안의 중

요성이 대두되고 있으며 유무선 통신 네트워크의 보

안이 중요한 이슈로 떠오르고 있다.  

기존의 주요 통신시스템으로 비대칭 키, 대칭 키 

암호화 방식이 널리 사용되고 있으며 매우 큰 수에 

대한 소인수 분해의 복잡성에 기반하여 안전성을 제

공한다. 그러나 양자 컴퓨팅의 등장과 Shor 알고리즘, 

Grover 알고리즘을 활용한 양자 기반 공격은 단시간

에 기존의 암호화 기술을 복호화 할 수 있어 기존 암

호 체계를 무너뜨릴 수 있다.  

본 논문에서 양자 기반 실행 가능한 공격에 대해 

설명하고 양자 공격의 내성을 갖는 PQC 의 연구 동

향에 대해 분석하였다. Shor 알고리즘은 매우 큰 수의 

소인수 분해를 가능하게 하며 Grover 알고리즘은 N

개의 항목이 정렬되지 않은 데이터 베이스에서 특정 

항목을 번의 탐색으로 찾을 수 있어 현대 암호 방

식을 단시간에 복호화 할 수 있다. 머신러닝 기반 공

격 및 해시 함수 충돌쌍 공격은 높은 정확도로 비밀 

키와 해시함수 값을 찾아낼 수 있다.  

이에 안전한 네트워크 환격을 구축하기 위해 양자 

키 분배 및 양자 내성 암호 방식이 연구되고 있으며 

미국 국립 표준 기술 연구소에서 공개한 양자 내성 

암호의 성능, 구현 가능성, 취약점 분석 등 다양한 분

석 및 연구가 진행되고 있다.  

양자 키 분배 시스템은 양자의 물리적 성질을 기반

으로 무조건부의 안전성을 제공하는 키 교환 기법으

로서 기존의 하드웨어 한계점으로 인한 키 생성률, 

양자 오류율, 통신 거리 등을 개선하기 위한 연구가 

지속적으로 진행되고 있다. 
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