
1. 서론

미국은 2002년 연방 정보보안 관리법을 제정해

시큐어 코딩을 의무화했고, 마이크로소프트는 윈도

비스타(Windows Vista) 개발 때 이를 도입했다. 우

리나라는 2009~2011년 소프트웨어 보안 약점 진단

시범사업을 했으며, 2012년 12월부터 ‘소프트웨어 개

발 보안 의무제’가 시행됐다.[1] 갈수록 시큐어 코딩

의 중요성이 커지고 있지만 시큐어 코딩에는 오탐과

미탐의 문제가 발생한다는 단점이 있다. 따라서 본

연구에서는 이 문제를 해결하기 위해 머신러닝 알고

리즘을 이용하여 AI를 기반으로 코드의 보안 약점

을 탐지하는 도구를 만들어 보고자 한다.

2. 에이전트 개발도구의 요구사항

1. 전처리 과정

머신러닝 학습을 위하여 Juliet Test Suite에서 취

약한 코드와 취약하지 않은 코드 데이터를 가져와

주석을 제거하고 텍스트화하였다.

Juliet Test Suite의 Java 코드를 살펴보면, 취약

한 코드(Bad)와 취약하지 않은 코드(Good)를 동일

한 클래스 내의 메소드로 나타내고 있다. 따라서

Bad(취약한 코드) 메소드와 Good(취약하지 않은 코

드) 메소드를 서로 분리하였다.

메소드 분리 후 취약한 코드와 취약하지 않은 코

드를 구분하기 위하여 이진 분류 모델인 Logistic

Regression 모델을 사용하여 학습하였다.

2. 학습 과정 -> 진행 중 (과정 정리)

학습하는 과정에서 모델이 데이터 안에 존재하는

‘good’와 ‘bad’ 키워드를 사용하여 데이터를 분류한

다는 사실을 발견하였다. 따라서 데이터의 ‘good’와

‘bad’ 키워드를 ‘test’ 또는 ‘data’로 통일하였다.

그 결과 생성된 모델을 테스트했을 때, 취약한 코

드를 정확하게 구분하지 못하는 문제를 발견하였다.

(그림 2) good, bad 키워드 삭제 후 결과
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요 약
시큐어 코딩은 해킹 등 사이버 공격의 원인인 보안 취약점을 제거해 안전한 소프트웨어를 개발하는
SW 개발 기법을 의미한다. 개발자의 실수나 논리적 오류로 인해 발생할 수 있는 문제점을 사전에
차단하여 대응하고자 하는 것이다. 그러나 현재 시큐어 코딩에는 오탐과 미탐의 문제가 발생한다는
단점이 있다. 따라서 본 논문에서는 오탐과 미탐이 발생하는 단점을 해결하고자 머신러닝 알고리즘
을 활용하여 AI 기반으로 개발자의 실수나 논리적 오류를 탐지하는 시큐어 코딩 도구를 만들고자 한
다. 다양한 모델을 사용하여 보안 취약점을 모아놓은 Juliet Test Suite를 전처리하여 학습시켰고, 정
확도를 높이기 위한 과정 중에 있다. 향후 연구를 통해 정확도를 높여 정확한 시큐어 코딩 점검 도
구를 개발할 수 있을 것이다.
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이 과정에서 학습 데이터의 개수가 모델의 정확도

에 영향을 미친다는 것을 인지하였다. 초기 학습 단

계에서는 ‘good’ 코드의 개수가 ‘bad’ 코드보다 훨씬

많았고, 그 후 ‘bad’ 코드와 ‘good’ 코드의 개수를 동

일하게 조정한 후 모델을 다시 생성하여 테스트하였

다.

이를 위하여 .....

(그림 3) 데이터 개수 통일 후 결과

그 결과 80%의 정확도로 취약한 코드와 취약하지

않은 코드를 구분하는 데 성공하였다. 이와 함께

20%의 오탐률을 나타내었다.

이후 모델의 정확도를 높이기 위하여 학습 데이터

의 개수를 2100여 개로 늘려 모델 학습을 진행하였

다.

모델에 대한 1052번의 테스트 중 56개의 테스트에

서 오류 탐지가 발생하여 총 오탐률을 20%에서

0.0532%로 낮출 수 있었다.

.

(그림 4) 데이터 양을 늘려서 학습한 결과

3. 결론

본 연구를 통해 머신러닝 모델이 학습 과정에서

전처리 과정과 데이터 개수에 따라 모델의 정확도가

변한다는 것을 알 수 있었다.

이를 바탕으로 더 많은 test case를 학습시켜서

모델의 정확도를 높이고, test case의 개수를 늘리는

방법 외에도 정확도를 높이고 오탐률을 낮출 수 있

는 방법을 찾아 연구를 진행하면 AI 기반의 정확한

시큐어 코딩 점검 도구를 개발할 수 있다고 생각한

다.

본 연구는 Java 코드만 점검할 수 있다는 한계를

갖고 있다. 하지만 본 연구를 바탕으로 다양한 언어

의 코드를 점검할 수 있는 AI 기반 시큐어 코딩 점

검 도구를 개발할 수 있을 것으로 기대한다.

- 본 논문은 과학기술정보통신부 정보통신창의인재
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