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요       약 

최근 오픈 사이언스 문화가 확산됨에 따라 오픈 데이터, 오픈 소스 소프트웨어와 같은 공개된 

리소스들을 효율적으로 공유 및 활용하기 위한 방법이 주목을 받고 있다. 본 논문에서는 연구 소프

트웨어의 재현성을 향상시키기 위한 국가연구데이터커먼즈(KRDC)를 소개하고 다중 KRDC 클러스

터 간 워크플로우 연계 방안을 제안한다. 국가연구데이터커먼즈는 연구 소프트웨어와 분석 환경인 

인프라를 결합하여 함께 제공하는 서비스로, 멀티 노드 쿠버네티스(kubernetes) 클러스터를 기반으

로 동작한다. 따라서, 서로 다른 KRDC 프레임워크에 존재하는 리소스들을 하나의 워크플로우로 연

계하는 것은 복잡한 사용자 인증/인가 문제, 보안 상의 문제를 고려하여야 한다. 본 논문에서는 프

록시(proxy) 앱을 사용하는 워크플로우 연계 기능을 제안하고, 이를 지원하기 위한 통합 인증, 인가 

체계와 연계 방안을 구현한다. 제안하는 방법을 두 개의 KRDC 프레임워크를 대상으로 적용하여 제

안 워크플로우 연계 방법의 유효함을 확인한다. 본 논문에서 제안하는 워크플로우 연계 방법과 시

나리오는 실제 멀티 클러스터 연계 방안을 구현한 사례로, KRDC 프레임워크 뿐만 아니라 다양한 

쿠버네티스 기반 리소스 연계에 활용할 수 있는 우수한 결과로 사료된다. 

 

1. 서론 

오픈 사이언스의 등장 이후 오픈 액세스, 오픈 데이

터, 오픈 소스 등 오픈 사이언스 구성 요소들에 대한 

관심이 증가하고 있다. 특히, 미국 정부에서 2023 년

을 오픈 사이언스의 해(The year of Open Science)로 선

언하고 NASA, CERN 을 비롯한 세계적인 선도 연구기

관에서 이를 주도하면서 더욱 활발한 논의가 진행되

고 있다[1]. 연구 분야에서는 이러한 문화가 연구에 

활용되는 데이터, 소프트웨어를 비롯하여 분석 및 운

영 환경까지 점차 확대되고 있다. 

이에 따라, 과학기술 분야에서는 연구 데이터뿐만 

아니라 소프트웨어, 인프라를 함께 제공하여 결과물

의 공유 및 활용을 극대화하기 위한 연구 데이터 커

먼즈(Research Data commons)가 주목을 받고 있다. 유

럽, 호주 등 오픈 사이언스를 선도하는 국가에서는 

이미 많은 논의를 통해 구현이 진행되고 있으며, 국

내에서는 이에 발맞춰 필요성을 인식하고 관련 논의

가 시작되고 있다[2]. 본 논문에서는 이를 지원하기 

위한 국가연구데이터커먼즈(KRDC)를 소개하고 다중 

KRDC 프레임워크 간 워크플로우 실행 연계 방안과 

시나리오를 제안한다. 

2. 연구 배경 

오픈 사이언스는 연구, 교육, 사회, 정책, 기술 등 다

양한 분야에서 연구의 전 과정을 개방적으로 전환하

려는 움직임을 의미한다. 특히, 연구 데이터 및 소프

트웨어가 인공지능 기반 연구의 핵심요소로 자리잡으

면서 더욱 활발하게 오픈 사이언스 문화가 확산되고 

있다. 이에 따라, 연구 데이터의 효율적인 관리 및 활

용에 대한 요구 또한 증가하고 있으며, 많은 나라에

서 국가 차원의 데이터 플랫폼을 운영하고 있다. 대

표적으로 유럽 연합의 OpenAIRE[4], 일본의 NII 

ROCS[5], 호주의 ARDC[6]가 있으며, 국내에는 국가

연구데이터플랫폼인 DataON[7]이 있다. 

현재는 데이터뿐만 아니라 연구에 활용되는 리소스 

전반의 통합 관리 필요성이 증가하고 있으며, 이러한 

배경에서 연구 데이터 커먼즈 개념이 등장하였다. 연

구 데이터 커먼즈는 연구 데이터와 컴퓨팅 리소스의 
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활용성을 극대화하여 경쟁력을 확보하는 것이 주된 

목적이며, 국내에서도 이에 대한 요구가 증가하고 있

다[3]. 따라서, 이미 많은 연구자들은 연구 소프트웨어

나 분석도구, 컴퓨팅 자원의 공유 및 활용을 적극적

으로 원하고 있으며 이에 대한 지원 방안이 필요하다. 

이러한 필요에 대응하기 위해서 효율적인 컴퓨팅 

자원의 수집, 공유, 활용을 기술적으로 지원하기 위한 

통합 플랫폼 개발이 필요하다. 국가연구데이터커먼즈

는 이를 구현하기 위해 설계되었으며, KRDC 프레임

워크, KRDC 허브 서비스, KRDC 스토리지 서비스로 

구성된다. 본 논문에서는 서로 다른 KRDC 프레임워

크 간 워크플로우 연계 방법을 설계 및 구현하고, 이

를 위한 통합 인증/인가 기능을 함께 제안한다. 

3. 국가연구데이터커먼즈 개요 

본 절에서는 국가연구데이터커먼즈의 구성요소와 기

능에 대해 소개한다. 앞서 설명한 것과 같이, 국가연

구데이터커먼즈는 다음의 세 가지 요소로 구성되어 

있다. 첫째, KRDC 허브 서비스는 컴퓨팅 리소스의 공

유 및 통합 인증/인가 기능을 담당한다. 둘째, KRDC 

프레임워크는 핵심 구성요소로써 리소스 제작 및 배

포를 지원한다. 셋째, 스토리지 서비스는 이미지, 소

스코드 등 프레임워크 동작에 필요한 저장소부터 개

인별, 공유 저장소를 포함한다. 

그림 1 은 국가연구데이터커먼즈의 핵심을 담당하

고 있는 KRDC 프레임워크의 구성도를 나타낸다. 그

림을 보면, 데이터 수집부터 앱 개발과 배포, 사용자 

관리를 위한 통합 인증/인가 기능까지 프레임워크에

서 제공해야할 핵심 기능들이 포함되어 있는 것을 알 

수 있다. 또한, 프레임워크의 각 기능들은 MSA (Micro 

Service Architecture)로 구현되며, 각각의 모듈들은 다

수의 노드로 구성된 쿠버네티스 클러스터를 기반으로 

동작한다. 본 논문에서는 KRDC 프레임워크 간 워크

플로우 연계 방안에 대해 다룬다. 

국가연구데이터커먼즈 (KRDC) 표준프레임워크

데이터수집/연계 APP 개발

APP 등록,

연계정보등록

APP 마켓

통합인증/인가

워크플로우

이용현황모니터링

클러스터관리

APP 제공자 통합운영자KRDC 운영자 사용자

APP 배포

(프로비저닝)

(소재,바이오)전문센터

데이터플랫폼

정부출연연

연구데이터플랫폼

국가R&D정보
플랫폼

과제

정보

논문

정보

DOI

정보

 

(그림 1) KRDC 프레임워크 구성도 

4. 워크플로우 연계 방안 설계 및 구현 

본 절에서는 서로 다른 클러스터에 KRDC 프레임워

크가 구축된 환경에서, 각 프레임워크의 앱을 하나의 

워크플로우로 실행하는 연계 방안을 설계한다. 제안

하는 방법은 프록시 앱을 사용하는 방식으로, 프록시 

앱은 로컬 클러스터에 타 클러스터에서 실행되는 앱

의 상태정보를 동기화한다. 타 프레임워크로 앱 실행

을 요청하는 경우, 로컬 프레임워크는 원격 앱을 프

록시 형태로 생성하고 앱이 종료되면 반환된 결과를 

사용하여 다음 동작을 수행한다.  

제안 방법은 이종 쿠버네티스 클러스터 간 리소스 

연계 기능을 구현하기 위해 고안한 방법이다. 일반적

으로 사용되는 클러스터 연계 방안은 configuration 파

일을 사용하여 리소스에 대한 접근을 허용하는 것이

다. 하지만, 이는 클러스터 접근 정보가 하나의 설정 

파일로 관리되기 때문에 외부로 노출될 경우 심각한 

보안 문제로 이어진다. 따라서, 본 논문에서는 통합된 

인증/인가 체계를 설계 및 적용하여 이러한 문제를 

방지한다. 그림 2 는 설계한 KRDC 의 멀티 클러스터 

간 워크플로우 연계 시나리오를 나타낸다. 

execute
workflow Workflow

Service

Metadata Storage

store metadata

KRDC Cluster 1

App 1

App 2

Image Registry

Image Registry

KRDC Cluster 2

Image Registry

Storage

App 1

App 2

Workflow
Service

run
App 1

request “run App 2” & check status

download 
image

build
image

run
App 2

 

(그림 2) 멀티 클러스터 간 워크플로우 연계 시나리오 

그림을 보면, KRDC 클러스터 1 내에 App 1 과 App 

2 로 구성된 워크플로우를 확인할 수 있다. App 1 은 

워크플로우 실행 주체와 동일한 로컬 클러스터에 존

재하기 때문에 프레임워크 자체 이미지 저장소에서 

컨테이너 이미지를 빌드하여 App 1 이 실행된다. 다음

으로 App 2 는 외부에 위치한 KRDC 클러스터 2 에 존

재하며, 이에 대한 실행 시나리오는 두 가지로 나뉜

다. (1) 앱 이미지가 공용 스토리지에 존재하는 경우와 

(2) 다른 KRDC 클러스터에 존재하는 앱을 실행 요청

하는 경우이다. 시나리오 (1)은 그림 2 의 오른쪽 상단

에서 볼 수 있듯이 이미지를 클러스터 1 로 다운받은 

후 앱을 실행한다. 시나리오 (2)는 클러스터 2 에 App 

2 실행 요청을 전달하고, 클러스터 2 내부에서 App 2

에 해당하는 이미지를 빌드하여 실행된 결과와 상태 

를 반환한다. 각 시나리오의 동작을 수행하기 위해서

는 허브 또는 클러스터 간 인증, 인가 기능이 지원되

어야 한다. 

특히, 시나리오 (2)와 같이 다른 클러스터에 존재하
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는 앱을 실행하려는 경우, 요청한 사용자의 접근 및 

실행 권한에 대한 확인이 동시에 이루어져야 한다. 

이를 위해, Keycloak[8]을 사용한 통합 인증/인가 체계

를 구현하며, 허브 서비스와 프레임워크 모두에 이를 

적용한다. 그림 3 은 시나리오 (2)에서 KRDC 허브를 

통해 권한을 획득하고 워크플로우를 실행하는 과정을 

나타낸다. 그림을 보면, 워크플로우를 실행하는 프레

임워크 1 은 허브에 타 프레임워크의 앱 실행 권한을 

사전에 요청하고, 실제 앱은 프레임워크 2 에서 실행

된다. 따라서, 프레임워크 1 에는 프록시 앱이 생성되

며, 이를 통해 App 2 실행 결과와 상태 정보를 전달

받고 워크플로우에 반영한다. 

execute
workflow

save
app status

KRDC Framework 1

App 1
(local)

App 2
(remote)

KRDC Framework 2

KRDC Hub

App 2

Workflow
Service

request
“run App 2”

verify
token

run App 2

Workflow
Service

Authn & Authz
Service

API Gateway
check

app status

API Gateway

execute 
App2

Resource
Management

Service

check 
authorization

 

(그림 3) 통합 인증/인가를 적용한 워크플로우 연계 

그림 4 는 제안하는 워크플로우 연계 동작 과정을 

나타낸 알고리즘이다. 이종 KRDC 프레임워크 간 워

크플로우 동작 과정에 대해 상세히 알 수 있으며 이

때, 앱은 python 으로 작성되고 argparse 방식으로 입력 

파라미터를 받는다고 가정한다. 
 

 

(그림 4) KRDC 의 워크플로우 연계 알고리즘 
 

그림을 보면, 워크플로우 실행 정보와 사용자 정보

를 받아 사용자 인증 절차를 수행한다. 사용자 인증

이 끝나면, 워크플로우에 정의된 앱을 순차적으로 실

행한다. 이때, 앱이 로컬 클러스터에 존재하면 그림 2

의 App1 과 같이 자체 이미지 레지스트리에서 이미지

를 받아 빌드한다. 만약, 앱이 다른 클러스터에 존재

한다면 사용자의 원격 앱 실행 권한을 검증하고 로컬 

클러스터에 프록시 앱을 생성한다. 프록시 앱은 타 

클러스터의 실제 앱을 쿠버네티스 서비스 형태로 실

행하여 상태 정보와 실행 결과를 받는다. 원격 앱 실

행이 종료되면 결과를 저장하고 프록시 앱은 종료된

다. 제안하는 연계 방법은 KRDC 프로토타입에 적용

하여 동작의 유효함을 확인하였으며, 향후 안정화를 

통해 KRDC 1 차 구축 배포판에 포함될 예정이다. 

5. 결론 

본 논문에서는 국가연구데이터커먼즈 개념과 KRDC 

프레임워크를 소개하고, 이종 KRDC 프레임워크 간 

워크플로우 연계 기능을 설계 및 구현하였다. 기존 

클러스터 연계 방식의 보안 이슈를 고려하여 프록시 

앱을 사용한 연계 기능을 설계하였으며, 통합 인증/인

가 기능을 통해 이를 효과적으로 지원하는 방안을 제

안하였다. 제안하는 방법과 연계 시나리오는 KRDC 

프로토타입에 적용하여 유효함을 확인하였으며, 향후 

안정화를 통해 KRDC 1 차 구축 배포판에 포함될 예

정이다. 본 논문의 제안 방법과 연계 시나리오는 다

양한 쿠버네티스 기반의 멀티 클러스터 연계에 활용 

가능하며, 확장성이 우수한 결과라 생각된다. 
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