
1. 서론

중첩과 얽힘 성질에 의해 매우 빠른 연산 속도를

가지는 양자 컴퓨터는 머신러닝, 금융, 최적화와 같은

분야에서 큰 이점을 가져올 것으로 기대되어 매우 활발

히 개발되고 있다. 반면 현재 사용되는 공개키 암호 측

면에서는 양자 컴퓨터상에서 동작하는 Shor 알고리즘

[1]에 의해 공개키 암호가 기반하고 있는 소인수분해,

이산로그 문제와 같은 수학적 난제를 다항 시간 안에

해결할 수 있으므로 보안성이 붕괴되는 시기가 다가오

고 있다고 볼 수 있다. 따라서 NIST에서는 양자 컴퓨

터 시대에 대비하기 위해 양자내성암호 공모전을 개최

하여 양자 컴퓨터가 등장하더라도 보안성을 유지할 수

있는 새로운 공개키 암호 표준화를 진행하고 있다. 양

자 컴퓨터 환경에서 암호 분석을 통해 암호의 보안강도

를 확인할 수 있는데, 이를 위해서는 암호를 양자회로

로 구현해야한다. 본 논문에서는 해당 공모전의 4 라운

드 후보 알고리즘인 HQC (Hamming Quasi-Cyclic)[2]

의 PKE (Public Key Encryption) 버전에 대한 키 생

성 및 인코딩 연산 중 핵심 역할을 하는 바이너리 필드

산술과 shortened Reed-Solomon[3] 코드의 인코딩

연산에 대한 최적화된 양자회로 구현을 제안하고, 이를

위해 필요한 자원을 추정한다.

2. 관련 연구

2.1 코드 기반 암호

양자내성암호는 기반으로 하는 난제에 따라 여러

가지로 분류할 수 있는데, 본 논문에서 대상으로 삼

은 암호인 HQC[2]는 코드 기반 암호에 속한다. 코드

기반 암호는 메시지에 의도적으로 오류를 주입하고

오류를 알고 있는 사용자만 오류 정정 코드를 사용하

여 메시지를 복원할 수 있게 한다는 원리이며,

NP-complete에 해당하는 난제인 신드롬 디코딩 문

제를 기반으로 두고 있다. 신드롬 디코딩은 오류가

있는 코드 워드에서 발생하는 신드롬 정보를 활용하

여 오류를 수정하는 작업이다. 신드롬 디코딩 문제는
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요 약
양자 컴퓨터가 빠르게 발전됨에 따라 기존의 공개키 암호들이 기반하고 있는 난제인 소인수분해, 이산
로그 문제를 다항 시간 안에 풀 수 있는 Shor 알고리즘에 의해 기존 암호의 보안 강도 약화 및 무력화
시기가 다가오고 있다. NIST에서는 양자 컴퓨터 시대에 대비하여 양자 컴퓨터가 등장하더라도 안전한
암호인 양자내성암호에 관한 공모전을 개최하였다. 양자 컴퓨터 환경에서 암호 분석을 통해 암호의 보
안 강도를 확인할 수 있는데, 이를 위해서는 암호를 양자회로로 구현해야한다. 본 논문에서는 NIST
PQC 공모전의 4 라운드 후보 알고리즘인 HQC (Hamming Quasi-Cyclic)의 PKE (Public Key
Encryption) 버전에 대한 키 생성 및 인코딩 연산 중 핵심 역할을 하는 바이너리 필드 산술과
shortened Reed-Solomon 코드의 인코딩 연산에 대한 최적화된 양자회로 구현을 제안하고, 이를 위
해 필요한 자원을 추정한다.
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⊤  ⊤ (와  , 는 모두 바이너리 필드에 속한

다.)로 표현되며, 신드롬 값 는 데이터와 오류 정정

비트로 구성된 블록인 코드 워드 와 오류 정정 코

드의 패리티 체크 행렬 의 곱을 통해 생성된다[2].

이때 와 ⊤를 알고 있다고 해도 를 알아내는 것

은 굉장히 어려운 작업이므로, 신드롬 디코딩 문제

는 코드 기반 암호가 양자내성을 가질 수 있게 해주

는 기반이 된다. 코드 기반 암호는 행렬 연산을 사

용하므로 암호화 및 복호화 연산 속도가 빠르다는

장점이 있지만 키 크기가 크다는 단점이 있다.

2.2.1 HQC

HQC (Hamming Quasi-Cyclic)는 hamming 코

드와 랜덤한 Quasi-Cyclic (준순환) 코드를 사용하는

코드 기반 암호이다. Quasi-Cyclic은 일부 행렬에서

순환하는 관계가 성립하도록 하여 연산을 효율화시키

는 것을 말하는데, 이를 활용하면 첫 번째 행만 저장

하여도 전체 행렬을 알 수 있어 키 크기를 효율적으

로 줄일 수 있다. <표 1>은 HQC의 공개키, 비밀키,

암호문의 크기 (bytes)를 나타낸다. 여기서 은 
을 의미하며, 2.2.2에서 언급한 HQC의 기약다항식에

의해  이 각각의 hqc 인스턴스가 사용하는 바이

너리 필드 크기가 된다. 4 라운드 후보인 코드 기반

암호에는 Classic McEliece, BIKE, HQC가 있는데,

HQC는 BIKE보다 크고 McEliece보다 작은 파라미

터 크기를 가진다. 많은 코드 기반 암호들이

Generator 행렬의 코드가 무작위성을 가질 수 있도

록 변형하는 과정에서 취약점이 발생하여 해킹됐지

만, HQC는 Generator 행렬 코드를 공개된 그대로

사용하기 때문에 코드 기반 구조의 문제가 없다고

볼 수 있으며 이는 HQC의 특징이며 큰 장점이다.

2.2.2 HQC의 PKE 구성

HQC의 PKE 버전은 크게 공개키    와
비밀키    를 생성하는 키 생성 단계와 메시

지 으로부터 암호문    을 생성하는 암호화

(인코딩) 단계, 비밀키를 통해 암호문으로부터 에러 
를 제거하여 메시지를 복구하는 복호화 (디코딩) 단계

로 이루어진다. 바이너리 필드에서 사용되는 기약다항

식은      이며, 이때 은 소수여야 한

다. hqc-128의 경우 은 17669가 되는데, 해당 식을

정리하면       ⋯ 이 되므로 결론적

으로   ⋯ 이 사용된다.
또한 암호문 를 구하는 인코딩 연산에서 메시지 
과 Generator 행렬 를 곱할 때 shortened

Reed-Solomon 코드가 사용되는데, 이때도 바이너리

필드 곱셈이 사용된다. 이때는 바이너리 필드 크기가

8이며,      의 기약 다항식이

사용된다. HQC는 인코딩할 때 더해지는 에러인 가
매우 크기 때문에 디코딩 자체가 불가능하며, 비밀키

를 가지고 있는 사용자만 를 줄여서 디코딩을 쉽게

수행할 수 있게 된다. 디코딩은 확률에 따라 실패할

수도 있는데, HQC 논문에서 저자들은 상세하고 정확

한 수학적 분석을 통해 실패 확률이 무시할 수 있는

수준으로 낮다는 것을 증명했다. 따라서 HQC는 높은

보안성을 제공한다고 볼 수 있다.

2.3 바이너리 필드 상에서의 산술 연산

바이너리 필드 상에서의 산술 연산은 일반적인

산술 연산과 다소 차이가 있다. 덧셈의 경우 캐리가

발생하지 않으므로 XOR을 사용하여 수행된다. 마찬

가지로 곱셈도 캐리가 발생하지 않아 AND로 수행된

다. 이때 곱셈 결과를 바이너리 필드 크기에 맞게 축

소하는 모듈러 reduction 과정이 필요하며, 주어진

기약다항식을 통해 XOR를 사용하여 수행된다.

3. HQC PKE의 핵심연산에 대한 양자회로 최적 구현

본 장에서는 HQC PKE의 키 생성, 인코딩 단계

에서 수행되는 핵심 연산인 바이너리 필드 산술과

shortened Reed-Solomon[3] 코드의 인코딩 연산에

대해 최적화된 양자회로 구현 기법을 설명한다.

3.1 키 생성 양자 회로 구현

키 생성은 동일한 바이너리 필드 상에 존재하는 , ,에 대하여 공개키 ←  를 구하는 부분이

핵심 연산으로, 바이너리 필드 덧셈 및 곱셈이 사용

된다. hqc-128의 경우, 
  ⋯ 의 바이너리 필드에서

연산이 수행된다. 하지만 에서는 양자 시뮬레이

션이 불가능하므로, 본 논문에서는 바이너리 필드

를 12로 축소하여 양자회로를 구현하였으며, 해당

회로로 자원 추정을 수행한다. 기약다항식은 

   
hqc-128 2,249 56 4,497 17,669
hqc-192 4,522 64 9,042 35,851

hqc-256 7,245 72 14,485 57,637

<표 1> 보안 강도별 HQC의 파라미터 크기 (bytes)
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  ⋯ 을 사용한다. 덧셈 연산에

사용되는 XOR 연산은 양자회로에서 CNOT 게이트로

구현되므로, 필드 크기만큼의 CNOT 게이트를 통해

depth 1을 가지도록 구현할 수 있다. 하지만 AND 연

산과 XOR 연산으로 수행되는 곱셈 연산은 바이너리

필드 산술 중 높은 계산 복잡도를 가지며, 의 크기

를 가지는 바이너리 필드에서 Schoolbook 곱셈은

AND 연산이 번 사용된다. 양자회로에서 AND 연

산은 Toffoli 게이트로 구현되는데, Toffoli 게이트는

높은 구현 비용을 가진다. 따라서 바이너리 필드 상에

서의 곱셈 연산을 최적화하기 위한 여러 연구가 수행

되었으며[4-7], 본 논문에서는 가장 최근에 발표된,

Toffoli-depth를 1로 최적화하는 양자 곱셈 기법[7]을

적용하여 바이너리 필드 곱셈을 구현하였다. 해당 곱

셈 기법은 곱셈에서 다수의 덧셈을 추가로 수행하여

곱셈 복잡도를 줄인 카라추바 (Karatsuba) 알고리즘

[8]을 재귀적으로 적용하며, 추가 큐비트 할당을 통해

곱셈 인자 간 종속성을 제거하여 필드 크기에 상관없

이 Toffoli-depth를 1로 최적화하였다. 따라서 전체적

인 depth를 매우 작게 형성하여 곱셈을 수행할 수 있

다. 이전 연구[4-6]와 비교했을 때 큐비트 수가 가장

많이 필요하다는 점을 제외하면 Toffoli 게이트 수,

Toffoli-depth, Full-depth 측면에서 가장 좋은 성능을

가진다. 큐비트 수와 depth는 trade-off 관계이지만,

HQC의 경우 굉장히 큰 바이너리 필드에서 연산이 수

행되기 때문에 필드 크기에 관계없이 항상

Toffoli-depth가 1인 [7]의 곱셈기는 본 구현에 가장

적합하다고 볼 수 있다.

3.2 인코딩 양자 회로 구현

인코딩은 동일한 바이너리 필드 상에 존재하는  ,에 대하여 ←   와 ←    를 구하

는 연산으로 이루어진다. 이때 의 곱셈 연산에는

다른 연산들과 달리 shortened Reed-Solomon 코드가

사용되는데, 여기에서는      의
기약 다항식을 사용하여 필드 크기 8 상에서의 곱셈

연산이 수행된다. 이는 양자 시뮬레이션이 가능한 필드

이므로 인코딩 양자 회로 구현에서 shortened

Reed-Solomon 코드의 양자 회로 구현과 필드 크기를

축소한 나머지 바이너리 산술을 분리하여 구현 및 자

원 측정을 수행하였다.  연산을 제외하고는 키 생

성에서 구현한 바이너리 필드 상에서의 덧셈과 곱셈을

동일하게 사용한다. <표 2>는 각각 키생성과 인코딩에

서 사용된 바이너리 필드 연산에 대해 양자 회로로 구

현한 결과를 나타낸다.

[7]의 곱셈기를 사용함으로써 바이너리 필드 크기에 관

계없이 Toffoli-depth가 1이 되는 것을 알 수 있다.

3.2.1 shortened Reed-Solomon 코드 양자 회로 구현

 Algorithm 1 : shortened Reed-Solomon Encode
Input: 8-qubit array msg[], RS_POLY[], cdw[],
gate_value[], copy[], ancilla qubits array ac[30]
Output: cdw
1: for    to 
2: RS_POLY[] ← CNOT8(RS_COEFS, RS_POLY[])
3: for    to 
4: gate_value[] ← CNOT8(cdw[], gate_value[])
5: gate_value[] ← CNOT8(msg[], gate_value[])
6: for    to 
7: copy[] ← Copy_gate_value(gate_value[], copy[])
8: tmp[0] ← Multiplication(gate_value[], RS_POLY[0], ac[0])
9: for    to 
10: tmp[j] ← Multiplication(copy[], RS_POLY[], ac[])
11: for   to 0
12: cdw[] ← CNOT8(cdw[], cdw[])
13: cdw[] ← CNOT8(tmp[], cdw[])
14: cdw[0] ← CNOT8(tmp[0], cdw[0])
15: for    to 
16: copy[] ← Copy_gate_value(gate_value[], copy[])
17: for    to 
18: cdw[] ← CNOT8(msg[], cdw[])
19: return cdw

<알고리즘 1> shortened Reed-Solomon 인코딩 양자 구현

shortened Reed-Solomon 코드의 인코딩 양자회

로는 <알고리즘 1>과 같다. 해당 알고리즘에서는 공개

되어있는 RS-S1 다항식의 계수 행렬과 메시지 벡터를

곱하는 바이너리 필드 연산이 핵심이며, <알고리즘 1,

line 8~10>이 곱셈 연산에 해당한다. 알고리즘에서 사

용되는 상수 값은 각각    ,    ,   이
다. <알고리즘 1, line 1~2>에서 다항식의 계수 행렬

Field Arithmetic Qubits
CNOT
gates

Toffoli
gates

Toffoli
depth

Full
depth

 Multiplication 81 164 27 1 26

 Addition 24 12 - - 1
Multiplication 162 495 54 1 32

<표 2>      과   ⋯  산술 양자 회로 구현 결과
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값을 큐비트 배열로 나타내는데, 인코딩 연산에서는 31

개의 계수 중 30개만 사용되므로  까지만 수행하

였다. <알고리즘 1, line 6~7>은 다음 단계에서 수행되

는 30번의 바이너리 필드 곱셈을 병렬로 한꺼번에 처

리하기 위해서 gate_value 값을 복사하는 부분이다. 이

때 depth를 최소화하기 위해 29번의 값 복사 연산을

병렬로 나누어서 수행하도록 구현하였다. 이 작업을 통

해 <알고리즘 1, line 8~10>에서 수행된 바이너리 필드

곱셈은 Toffoli-depth가 1로 최적화되며, 해당 연산이

총 16번 반복 수행되므로 Toffoli-depth는 16이 된다.

이때 tmp는 곱셈 연산이 in-place로 구현되었기 때문에

결과 큐비트를 담아두는 역할을 하는 변수이다. 또한 구

현 값 복사 연산에 사용된 큐비트 배열은 <알고리즘

1, line 15~16>에서 reverse 연산으로 초기화하여 재활

용하였다. <표 3>은 shortened Reed-Solomon 코드

의 인코딩 연산을 양자 회로로 구현한 결과를 나타

낸다. 앞서 설명했듯이 Toffoli-depth와 depth를 최

적화하도록 구현하였기 때문에 사용된 게이트 수에

비해 낮은 depth를 가지는 것을 확인할 수 있다.

4. 결론

본 논문에서는 NIST 공모전의 4 라운드 후보 알고

리즘인 HQC PKE 버전에 대한 키 생성 및 인코딩 연

산 중 핵심 역할을 하는 바이너리 필드 산술과

shortened Reed-Solomon 코드의 인코딩 연산에 대

한 최적화된 양자회로 구현을 제안하고 자원 추정을

수행하였다. 특히 양자 자원의 비용을 절감시키기 위해

바이너리 필드 상에서의 곱셈 연산을 최신 구현 기법

을 적용하여 최적화하였다. 또한 shortened

Reed-Solomon 코드의 경우 HQC에서 사용된 파라미

터 그대로 양자회로로 구현하여 자원을 측정했다는 점

에서 의의가 있다. 제시하는 양자회로를 통해 HQC의

보안강도 분석 연구에 기여할 수 있을 것으로 기대된

다. 향후 Reed-Muller 코드 및 디코딩 단계의 핵심

연산까지 구현하여 HQC의 양자 회로 구현을 완성시

키고자 한다. 또한 시뮬레이션이 가능한 범위를 조정

하며 바이너리 필드를 최대한으로 확장할 계획이다.
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