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● 요   약 ●  

본 논문에서는 빅데이터의 활용이 확산되는 현대 사회에서 빅데이터의 수집, 관리, 이용 등에서 나타날 수 

있는 문제를 확인하고 그 문제에 대한 기존의 대응 방법과 보완점을 시사한다. 빅데이터의 위험성은 개인 정보 

유출, 디지털 디바이드, 편향성과 신뢰성, 의존성과 통제 가능성 등이 있다. 해당 문제는 빅데이터의 보편화가 

가중될수록 큰 규모의 사회적 문제로 대두될 가능성이 높다. 이를 보완하기 위한 대응 방법을 크게 기술적 

대응, 법적 대응, 사회적 대응으로 나누어 알아보고 각 부분의 취약점을 분석하여 개선의 방향을 제시한다. 

키워드: 개인정보(Privacy), 디지털디바이드(Digital Divide), 편향성(Bias), 의존성(Dependcy)

빅데이터의 위험 요소에 대한 고찰
천윤수*, 박재경O

*한국폴리텍대학 강서캠퍼스 사이버보안과,
O한국폴리텍대학 강서캠퍼스 사이버보안과

e-mail: cah3561@gmail.com*, jakypark@gmail.comO

A Study on Risks of Big Data
Yoonsoo Cheon*, Jaekyung ParkO

*Dept. of Cyber Security, Korea-Politec University,
ODept. of Cyber Security, Korea-Politec University

I. Introduction

1. 필요성

대규모 데이터를 수집, 저장, 분석하여 새로운 부가가치를 창출할 

수 있는 빅데이터의 활용은 사회 전반에 걸쳐 다양한 분야에 적용되어 

있습니다. 빅데이터의 활용은 과거를 바탕으로 미래를 예측하고 그 

미래를 준비하는 과정에서 편의성을 제공하고 효율성을 높이는 것에 

기여합니다. 그러나 그 데이터는 개인 혹은 조직에 대한 고유한 정보를 

담고 있기 때문에 수집 및 관리의 주체와 데이터 이용의 권한과 

범위에 따라 문제가 발생할 여지가 있습니다.

2. 목적

수집 데이터와 수집 대상 그리고 활용이 포괄적인 빅데이터의 

특성상 빅데이터 보안상의 문제가 발생하거나 법적인 체계에 맹점이 

발생한다면 그 문제는 사회적인 문제의 규모로 커질 우려가 있습니다. 

따라서 빅데이터의 위험성을 파악하고 이를 관리하는 방안이 필요합니

다. 본 연구는 빅데이터의 안전하고 적절한 활용을 위한 방안을 제시합

니다.

II. Preliminaries

Risks

1. 개인정보 유출 

개인정보의 무단 사용, 누출, 악용 등으로 개인의 권리와 자유를 

침해할 우려가 있습니다.

<Graph 1>로 볼 수 있듯이 매년 개인정보와 관련한 유출·침해 

사고가 증가하고 있음을 알 수 있습니다.

2. 디지털 디바이드

빅데이터의 활용 과정에서 소외되는 지역이나 계층이 발생할 우려

가 있습니다.

이는 디지털 격차를 심화시키고 분배와 평등성을 저해할 위험이 

있습니다.

<Chart 1>은 성별과 연령 그리고 소득에 따른 디지털 정보화 

수준을 보여주고 있습니다. 특히 소득 수준에 따라 디지털 정보화 

격차는 다른 비교 기준에 비해 큰 차이를 보여주고 있습니다.
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3. 편향성과 신뢰성

데이터 수집 표본의 선정, 특정 데이터를 제외한 분석 등의 방법으로 

특정 목적을 위해 편향된 결과와 결정을 도출할 우려가 있습니다.

이는 빅데이터에 대한 신뢰성과 정확성에 치명적일 수 있습니다. 

4. 의존성과 통제

빅데이터의 활용으로 얻을 수 있는 편의성은 개인이 해야 하는 

사고와 결정의 영역을 편의와 효율의 명목 아래 도태시킬 우려가 

있습니다. 

또한 편의성으로 야기된 보편화는 특정 목적을 위해 특정 권한을 

가진 개인이나 조직이 이용자의 의사결정에 간섭하거나 조작할 수 

있는 우려가 있습니다.

<Graph 1>

<Chart 1>

출처: 2022 디지털 정보 격차 실태 조사. NIA, Ministry of Science 

and ICT

III. The Proposed Scheme

1. 기술적 대응

빅데이터를 관리하는 기술적인 방법으로 익명화, 암호화 등이 있습

니다. 그러나 암호화 알고리즘과 연산적인 부분의 취약성은 명백히 

존재합니다. 또한 현재 데이터 보안에 관련된 인프라가 부족합니다. 

따라서 강력한 암호화 알고리즘과 신뢰성 있는 인증 절차 메커니즘에 

대한 개발과 연구가 필요하고 그에 맞는 지원과 투자를 활성화시켜야 

합니다.

2. 법적 대응

개인정보에 대한 법적 규제는 개인정보 보호법, 정보통신망 이용촉

진 및 정보보호 등에 관한 법률 등이 있습니다. 그러나 아직 많은 

부분에서 법적 체계의 허점을 많이 드러내고 있습니다. 다양한 사례를 

기반으로 개인 정보 유출과 악용이 파생시킬 수 있는 문제들에 대한 

보완이 필요합니다. 

빅데이터의 위험성에 대한 우려는 개인정보에 초점이 많이 맞춰진 

경향이 있습니다. 데이터를 수집, 관리하고 활용하는 조직들이 신뢰성

을 확보하고 편향성을 가지고 조작하지 않도록 하는 법적 제도가 

부족합니다. 또한 조직들이 특정 목적을 가지고 차별적인 공급을 

하여 발생할 수 있는 정보화 격차를 줄일 수 있는 법적 규제가 필요합니

다.

3. 사회적 대응

<Graph 2>에서 볼 수 있듯이 대중들은 보통 개인정보의 유출이 

피해자들에게 단기간에 직접적인 피해를 주지 않기 때문에 안일한 

인식을 많이 가지고 있습니다. 반대의 경우도 마찬가지입니다. 인터넷

을 기반으로 사회 전반에 걸쳐 다양한 첨단 기술들이 급격하게 변동하

고 있는 시대에서는 교육도 그에 맞게 변화 해야 됩니다. 빅데이터에 

대해 이해하고 위험과 문제를 바로 알 수 있는 교육을 기초로 점차 

사회적인 인식을 개선해 나가야 합니다. 

조직들은 저마다 그들의 목적을 가지고 빅데이터를 활용합니다. 

그들의 이해관계는 복합적으로 서로 다른 조직들과 얽혀 있습니다. 

따라서 문제가 발생한다면 그 문제는 여러 이해 관계자들과 이해관계

가 얽혀 있습니다. 그렇다면 항상 책임의 문제가 대두됩니다. 때로는 

이러한 책임의 문제가 문제 해결을 지연시키기도 합니다. 문제의 

지연은 피해 상황을 악화시켜 가고 좋지 못한 선례를 남기기도 합니다. 

조직들의 책임을 공유하고 협업을 통해 문제를 해결할 수 있는 가이드 

라인을 만들고 따를 수 있도록 해야 합니다. <Graph 2>는 국내 

조직들이 아직 개인정보에 관한 관리가 미흡하다는 것을 잘 보여줍니

다. 
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<Chart 2>

출처: 2020년 공공기관 개인정보 관리수준진단 결과. 개인정보보호위원회

<Graph 2>

출처: Chanyoung Im. 국민 2명중 1명 개인정보 유출됐는데… "귀찮아서 

신경안쓴다". 머니투데이. 2020.06.15. 

https://news.mt.co.kr/mtview.php?no=2020061208391180982

IV. Conclusions 

1. 빅데이터의 위험성과 대응 방안의 중요성

결론적으로 빅데이터는 우리의 삶과 사회 전반에 많은 혁신과 

발전을 가져왔습니다. 그러나 빅데이터를 이용하는 과정에서는 여러 

가지 위험성이 존재합니다. 이러한 위험성을 완전히 제거할 수는 

없지만, 이를 최소화하고 관리하기 위한 방안이 필요합니다.

따라서, 빅데이터를 안전하게 이용하기 위해서는 이러한 위험성을 

인식하고, 이를 관리하기 위한 방안을 지속적으로 모색하고 개선하는 

것이 중요합니다. 빅데이터의 발전은 우리 사회의 발전과 끊임없이 

연결되어 있기 때문에, 적극적인 대응과 노력이 필요합니다.

2. 한계점

빅데이터의 활용에는 여전히 한계점이 존재합니다. 빅데이터를 

적극적으로 이용하기 위해서는 데이터의 품질과 정확성을 보장하고, 

이를 활용할 수 있는 인력과 기술적인 인프라가 필요합니다. 또한, 

빅데이터의 이용과 관리에 대한 법적 규제와 정책도 계속해서 개선되

어야 합니다. 더불어, 개인정보 보호와 같은 윤리적 문제에 대한 

해결책도 필요합니다.

이러한 한계점들은 빅데이터 활용의 발전을 방해할 수 있지만, 

이러한 문제들에 대한 지속적인 연구와 대응책 마련을 통해 이를 

극복할 수 있습니다. 따라서, 빅데이터 분석에 대한 연구와 기술 

발전, 그리고 윤리적 문제와 법적 규제 등에 대한 논의와 개선이 

계속되어야 할 것입니다.
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