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1. 서론

스마트 컨트랙트는 블록체인에서 널리 사용되며

당사자 간의 계약 조건을 코드로 작성하여 해당 조

건이 충족되면 계약을 자동으로 이행하는 디지털 계

약이다. 스마트 컨트랙트에는 트랜잭션에 대한 모든

정보가 포함되어 있으며 기존 계약과는 다르게 제삼

자가 관여하지 않고 암호화된 거래를 참여자 간 공

유하기 때문의 신뢰성과 투명성이 보장된다.

그러나 스마트 컨트랙트는 한 번 블록체인에 배포

되면 수정할 수 없어 이를 악용한 악의적인 공격이

발생하고 있는데 대표적으로 2016년 발생한 더 다오

(The DAO) 사건이 있다[1]. 이는 스마트 컨트랙트

코드상의 보안 취약점을 통한 공격이었으며 이에 따

라 스마트 컨트랙트 작성 시 보안의 중요성이 강조

되는 계기가 되었다. 본 논문에서는 최근 널리 사용

되고 있는 스마트 컨트랙트 취약점을 예방하기 위한

보안 고려사항을 정리한다.

2. 스마트컨트랙트 개요

스마트 컨트랙트는 자체 실행할 수 있는 프로그램

코드로서 블록체인에 배포되어 신뢰할 수 없는 두

당사자 간 계약을 자동으로 이행하는 데 사용한다.

이더리움은 가장 일반적으로 사용되는 튜링 완전

(Turing Complete) 블록체인 플랫폼으로 개발자가

소유권, 트랜잭션 형식 및 상태 전환 기능에 대한

자체 임의 규칙을 사용하여 스마트 컨트랙트를 작성

하는 데 사용한다.

(그림 1) 이더리움 블록체인 계층 구조

(그림 2) 이더리움 블록체인 노드 구조

그림 1과 그림 2는 각각 이더리움 블록체인의 계층

구조와 이더리움 블록체인의 노드 구조를 나타낸다.
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요 약
스마트 컨트랙트는 작성된 코드에 의해 정의되어 실행조건이 충족될 시 자동으로 실행되는 전자 계
약으로 다양한 분야에서 활용될 수 있다. 스마트 컨트랙트가 블록체인 네트워크에 배포되면 수정이
불가한데, 개발자들이 스마트 컨트랙트를 작성하는데 코드 패턴 재상용 하는 경우가 대다수이다.
이로 인한 스마트 컨트랙트 취약점 사고를 예방하기 위해 개발 단계에서 보안을 고려하여 스마트
컨트랙트 작성이 필요하다. 본 논문에서는 대표적인 스마트 컨트랙트에 대한 보안 취약점을 확인하고
보안 권장 사항을 정리한다.
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체인의 각 노드는 이전 노드의 해시를 사용하여 다

른 노드에 연결되고 트랜잭션은 블록체인의 머클 트

리 형태로 해시 되며, 이는 트랜잭션 데이터 세트의

일관성과 무결성을 검증하는데 사용된다.

스마트 컨트랙트로 구현하고자 하는 내용을 솔리디

티 등의 프로그래밍 언어로 구현한다. 해당 코드를

컴파일하여 네트워크에 배포할 수 있도록 바이트코

드를 생성하는데 트랜잭션에는 바이트코드를 담아

채굴자가 해당 트랜잭션이 담긴 블록을 채굴함으로

써 트랜잭션은 블록체인 네트워크에 기록된다.

3. 스마트 컨트랙트 취약점 및 개발 보안

스마트 컨트랙트를 작성하는 데 있어서 코드 재

사용을 하는 경우가 대다수이다. 일반적으로 사용되

는 패턴을 사용하게 되면 어느 정도 검증된 코드를

사용할 수 있고, 유지보수하기에도 편하다는 장점이

있다. 하지만 코드를 재사용하게 되면 원본 코드에

취약점이 발생하는 경우 해당 코드를 사용한 모든

프로젝트에 같은 취약점이 존재하게 된다[2].

ZEUS라는 논문에 따르면[3], 약 2만 2,400개의 스

마트 컨트랙트 코드 중 약 95%에 달하는 스마트 컨

트랙트가 하나 이상의 취약점을 가지고 있다. DASP

TOP10과 SWC Registry에 명시된 대표 스마트 컨

트랙트 취약점[4]-[5] 목록은 표 1과 같다.

Re-entrancy

Access Control

Integer Over/Under Flow

Unchecked Low Level Calls

Denial of Service

Bad Randomness

Front Running

Time Manipulation

Delegate Call

Unexpected Ether

<표 1> 대표 스마트 컨트랙트 취약점 목록

스마트 컨트랙트 배포 이전에 코드 검토를 통한 보안

취약점 존재 여부를 확인해야 한다. 이에 일반적으

로 사용되는 함수를 작성하더라도 개발 보안 단계에

서 검증된 스마트 컨트렉트 코드를 사용하거나 보안

을 고려하여 작성해야 한다.

4. 스마트 컨트랙트 개발 보안 권장 사항

4-1. 외부 호출 시 주의

신뢰할 수 없는 계약을 호출하면 여러 가지 예상

치 못한 위험이나 오류가 발생할 수 있다. 외부 호

출은 해당 계약 또는 의존하는 다른 계약에서 악성

코드를 실행할 수 있다. 따라서 모든 외부 호출은

잠재적인 보안 위험으로 취급되어야 한다. 외부 호

출을 제거하는 것이 불가능하거나 바람직하지 않으

면 아래의 두 가지 권장 사항을 사용하여 위험을 최

소화해야 한다.

외부 계약과 상호 작용할 때 변수, 메서드 및 계약

인터페이스와 상호 작용하는 것이 잠재적으로 안전

하지 않다는 것을 그림 3과 같이 명확히 하는 방식

(예:주석)으로 이름을 지정한다. 이것은 외부 계약을

호출하는 당신 자신의 기능에 적용된다.

// 나쁜 예
Bank.withdraw(100); // 신뢰 가능 여부가 불명확함
function makeWithdrawal(uint amount) {
// 이 함수가 잠재적으로 안전하지 않은지 확실하지 않
음

Bank.withdraw(amount);
}

// 좋은 예
UntrustedBank.withdraw(100); // 신뢰할 수 없는 외부
호출
TrustedBank.withdraw(100);
// XYZ Corp에 의해 유지되는 외부적이지만 신뢰할 수
있는 bank 컨트랙트

function makeUntrustedWithdrawal(uint amount) {
UntrustedBank.withdraw(amount);

}

(그림 3) 신뢰할 수 없는 계약 표시 예시.

4-2. transfer() 또는 send() 함수 사용 주의

.transfer와 .sends는 정확히 2,300개의 가스를 수신자

에게 전달한다. 이 하드코드 가스 제공의 목적은 재

진입 취약성을 방지하는 것이었지만, 이는 가스 비용이

일정하다는 가정하에서만 타당하다. .transfer() 및

.send() 사용을 중지하고 대신 .call()을 사용하는 것이

좋다. 그림 4는 좋은 예와 나쁜 예의 코드이다.

// 나쁜 예
contract Vulnerable {
function withdraw(uint256 amount) external {
msg.sender.transfer(amount);

}
}

// 좋은 예
contract Fixed {
function withdraw(uint256 amount) external {
(bool success, ) =

msg.sender.call.value(amount)("");
require(success, "Transfer failed.");

}
}

(그림 4) call() 사용 예시.
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다만, .call()은 재진입 공격을 완화하는 데 아무런

도움이 되지 않으므로 다른 예방 조치를 취해야 한다.

재진입 공격을 방지하려면 check-effect-interaction

패턴을 사용하는 것이 좋다.

4-3. 대체 함수(Fallback Function) 단순 유지

대체 함수는 계약이 인수 없이 전송될 때(또는

일치하는 함수가 없을 때) 호출되며, .send() 또는

.transfer()에서 호출될 때만 2,300개의 가스에 접근

할 수 있다. .send() 또는 .transfer()로부터 Ether를

수신할 수 있는 경우, 대체 함수에서 할 수 있는 가장

큰 일은 이벤트 로그이다. 가스 연산이 더 필요할

경우 적절한 함수를 사용해야 한다. 그림 5는 대체

함수 사용의 예시이다.

// 나쁜 예
function() payable { balances[msg.sender] +=
msg.value; }

// 좋은 예
function deposit() payable external {
balances[msg.sender] +=
\ msg.value; }

function() payable { require(msg.data.length == 0);
emit
\ LogDepositReceived(msg.sender); }

(그림 5) 대체 함수 사용 예시.

4-3. 특정 컴파일러 버전으로 pragma 잠그기

계약(Contract)는 가장 많이 테스트 된 것과 같

은 컴파일러 버전 및 플래그로 배포되어야 한다.

pragma를 잠그면 발견되지 않은 버그의 위험이 더

클 수 있는 최신 컴파일러를 사용하여 계약이 실수

로 배포되지 않도록 하는 데 도움을 준다. 계약은

타인이 배포할 수 있으며 pragma는 원래 작성자가

의도한 컴파일러 버전을 나타낸다. 그림 6은 pragma를

잠그는 것을 보여주는 예시이다.

// 나쁜 예
pragma solidity ^0.4.4;

// 좋은 예
pragma solidity 0.4.4

(그림 6) pragma 잠금 예시.

5. 결론

본 논문에서는 스마트 컨트랙트 취약점을 소개하

고 작성 개발 권장 사항을 정리하였다. 권장 사항에

맞게 스마트 컨트랙트를 작성하여 검증하는 테스트

넷 환경을 만드는 것이 필요하다. 또한 스마트 컨트

랙트 취약점 진단 도구들을 활용한 비교 탐지를 통

해 보안 위협 사전 예방이 필요하다.

최근 블록체인 기반의 DID, NFT 등 기술들을 활

용한 서비스들이 상용화되고 있다. 이러한 블록체인

킬러 서비스에는 스마트 컨트랙트가 필수적으로 작

성되기 때문에, 스마트 컨트랙트 취약점 분석에 따

른 최신화된 진단 도구와 가이드라인을 지속적으로

연구할 필요가 있다.
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