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요 약
스마트폰 발전으로 인한 SNS(Social Network Service), 웹 검색 및 활용 등 편리함과 유용성을 가

져다 주었지만 안드로이드 APP의 개방성으로 인하여 프로그램의 원칙적 특성을 악용한 취약점이 발

생하고 있다. 이를 대응하는 해결방안으로 API에 대한 요청 데이터를 모듈을 통하여 로그 값을 수집

한다. 수집된 데이터는 로그 값을 시간을 기준으로 라벨링하여 이상치 탐지 알고리즘인 OCSVM의

이상치 평균으로 사용하여 실시간 데이터 영향을 받는 하이퍼파라미터  와  값을 Grid Search 기

법을 통해 조정함으로써 최적의 파라미터 값을 찾는 시스템을 제안한다.

1. 서론

2023년 1월 카카오톡의 LOCO 프로토콜을 악용

해 오픈 채팅방 참여 이용자의 카카오톡 프로필 ID,

실명, 카카오톡 로그인에 쓰이는 이메일 주소, 전화

번호 등의 개인정보를 추출하는 과정을 담은 글이

논란이 되었다. 이는 API의 특징인 ’API는 이용자

요청에 응답한다‘는 프로그램의 원칙적 특성을 악용

하여 발생한 공격이라 추측했다. 이처럼 실시간으로

데이터를 주고받는 서비스를 지원하는 안드로이드

API의 취약점을 분석하고 그에 대응할 수 있는 해

결방안으로 이상치 탐지 기법이 있다.

따라서 본 논문에서는 API 요청 데이터를 모듈을

이용하여 데이터의 로그 값을 수집하고 수집된 데이

터의 로그 값을 시간을 기준으로 라벨링하여 이상치

평균으로 사용한다. 이때 데이터들이 정상적인 요청

인지 비정상적인 요청인지를 OCSVM 이상치 탐지

기법 알고리즘을 통하여 학습한다. OCSVM은 밀도

함수 기반 이상치 탐지 기법으로 확률 밀도 함수 모

델링을 기반으로 모델의 성능을 높이려면 데이터 분

포를 알아야 한다. 그러나 수집된 데이터들은 실시

간 데이터임으로 데이터의 분포가 일정치 않다. 때

문에 OCSVM의 하이퍼파라미터 중 데이터 분포의

경계를 결정하는데에 영향을 준다는 문제점이 발생

한다. 이를 해결하기 위해서는 Grid Search 기법을

사용하여 통하여 최적의 하이퍼파라미터 조합을 찾

는 시스템을 제안한다.

2. 관련 연구

본 장에서는 안드로이드 APP에서 쓰이는 텍스트

파일 형식의 종류와 정상 데이터와 이상 데이터로

구성된 학습 데이터가 주어졌을 때, 이상 데이터를

탐지해줄 OCSVM 알고리즘의 동작원리와 이 알고

리즘에 기준 하이퍼파라미터 값을 조정할 Grid

Search 기법을 살펴본다.

2.1 텍스트 파일 형식

안드로이드 APP에서 로그를 수집한 텍스트 파일

형식은 실시간 데이터를 주고받는 서비스를 지원하

는 안드로이드 APP에서 발생된 API 호출 및 데이

터 흐름을 텍스트 파일 형식으로 저장하여 데이터

전처리 및 분석의 효율성을 높여준다. 이러한 텍스

트 파일 형식은 다음과 같이 로그 수집 방법에 따라

로그 형식을 구분할 수 있다.
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2.1.1 CSV(Comma-Separated Values)

쉼표(,)로 구분된 값 형식으로, 각 로그 메시지마다

시간, 태그, 메시지 등의 정보를 쉼표로 구분하여 저

장한다. CSV 형식은 일반적으로 데이터 분석 도구

에서 쉽게 읽을 수 있는 형식이다.

2.1.2 JSON(JavaScript Object Notation)

JavaScript 객체 표기법을 이용한 형식으로, 각 로

그 메시지를 JSON 객체로 표현한다. JSON 형식은

데이터를 구조적으로 표현할 수 있으며, 다양한 프

로그래밍 언어에서 사용되는 표준 데이터 교환 형식

이다.

2.1.3 SQLite

안드로이드에서 기본적으로 제공되는 데이터베이스

관리 시스템으로, 로그 메시지를 데이터 베이스에

저장하여 관리할 수 있다. SQLite 형식의 로그는

SQL Query를 이용하여 데이터를 추출할 수 있다.

2.2 OCSVM (One-class Support Vector

Machine)

OCSVM 알고리즘이란 비지도 이상치 탐지 알고리

즘 중 하나로 하나의 클래스만 존재하는 데이터셋에

서 다른 클래스(이상치)를 탐지하는 데에 사용된다.

동작 원리로는 다음(그림 1)과 같다.

(그림 1) OCSVM 동작 원리

데이터들을 N차원의 좌표축으로 뿌린 후, 원점과

의 거리를 기준으로 Hyper Plane을 그어

Claasification(분류)하는 원리로 이는 원점을 기준으

로 하기에, 조건에 따라 데이터가 많아도 Class가 1

개이다. 그렇게 찾은 하나의 클래스(정상 클래스)를

대표하는 결정 경계는 정상 클래스의 중심이 되는

영역으로 설정되며, 다른 클래스(이상치)는 이 결정

경계 밖에 존재하게 된다.

2.3 Grid Search 기법

하이퍼파라미터 최적화에 사용되는 일반적인 기법

중 하나로 가능한 모든 하이퍼파라미터 조합을 시도

하여 최적의 조합을 찾는 방법이다. 동작 원리로는

각 하이퍼파라미터의 가능한 값을 정의하고, 이 값

들을 조합하여 그리드를 형성한다. 그리드는 모든

가능한 하이퍼파라미터 조합을 나열하는 표 형태를

가지며 각 조합마다 모델을 학습하여 검증 데이터에

서의 성능을 평가한다.

3. 제안

OCSVM 알고리즘은 비지도 학습 기법으로 레이블

이 없는 데이터셋에 적합한 기법이다. 텍스트 파일

형식 데이터는 대부분 레이블이 없는 데이터이기 때

문에 OCSVM 알고리즘을 적용하기에 적합하다.

OCSVM 알고리즘은 밀도 함수 기반(density-based)

이상치 탐지 기법으로 확률 밀도 함수 모델링을 기

반으로 하기 때문에 데이터 분포를 알아야 모델의

성능을 높일 수 있다. 그러나 제안하는 Android

Data Collector에 수집되는 데이터는 실시간으로 주

고받는 메시지 형식의 데이터임으로 데이터 분포가

일정치 않다는 문제점이 있다. 따라서 OCSVM의

하이퍼파리미터 중 데이터와 OCSVM 경계 사이의

거리를 제어하는 와 RBF 커널 함수의 폭을 제어

조정하는 에 영향을 준다는 문제점이 있다. 이를

해결하기 위해 Grid Search 기법을 사용하여 최적의

하이퍼파라미터 조합을 찾는 시스템(그림 2)을 제안

한다.

(그림 2) 제안하는 시스템 구조

3.1 Android Data Collector

로그는 각 로그 메시지마다 시간, 로그 레벨, 태그, 메

시지 등의 정보를 담고 있는 ADB(Android Debug
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Bridge)를 통해 로그 메시지를 수집한다.

3.2 Anomaly Detection

Grid Search 기법을 사용하여 데이터와 OCSVM

경계 사이의 거리를 제어하는 와 RBF(Radical

Basis Function)커널 함수의 폭을 제어하는 의 파

라미터 값을 사용하여 최적의 파라미터 값을 찾는

다. 데이터와 OCSVM 경계 사이의 거리를 제어하는

 값은 다음 (식 1)과 같다.


min


  



  



 
(식 1)

subject to:

∙ ≥   for         

 ≥  for         

위 수식에서 수집된 데이터의 로그 값()은 메시지

마다 시간을 기준으로 라벨링하여 데이터에서 수집

된 시간 값들 중 변환하는 데이터의 이상치 평균으

로 한다. 값을 (그림 1)의 원점(The Origin)으로

지정하고 지정한 원점과 Hyper Plane 간의 거리가

최대한 멀어지도록 값을 빼줌으로써 최소화 문제

를 만족할 때에서의 가 최대가 되도록 한다.

Hyper plane 바깥에 있는 비정상적인 데이터군들

또한 각각의 평균을 구하여 Hyper plane에 최대한

멀어지게 하는 것을 목적으로 둔다.

(식 1)을 통해 표본 데이터 간의 유사도를 측정하

는 값을 정의한다. 이렇게 수집된 데이터의 폭을 제

어하고 고차원으로 변환해주는 RBF 커널 함수를 이

용한다. RBF 커널 함수를 구하는 식은 다음(식 2)과

같다.

    exp   
  (식 2)

위 수식에서 수집된 데이터 간 유사도를 측정하는

값()을 구하고 원에 가장 가까운 의 Support

Vector를 통해  (반지름)을 계산하고 수집된 데이

터가 가질 수 있는 Support Vector의 최소 개수()

를 구하는 커널 함수를 Android Data Collector의

텍스트 데이터에 대한 확률분포를 정의하는 변환함

수 커널로 정의한다.

따라서 (식 1)과 (식 2)를 통하여 메시지 형태로 송

수신되는 데이터의 분포를 예측하고 데이터 간의 유

사도를 측정한다. 이를 통해 전체 요청 데이터 중

정상적인 데이터와 비정상 데이터에 대한 분포를 계

산하고 Hyper Plane 구간을 Support Vector로 계산

된 의 기준선으로 계산하는 방식을 제안한다.

위와 같은 방법을 통해 API의 실시간 데이터를 시

간을 기준으로 라벨링하여 변환하는 데이터의 이상

치 평균을 OCSVM의 원점을 기준으로 두고 로그를

수집하는 Android Data Collector를 이용하여 텍스

트 메시지에 대한 확률분포를 정의하는 변환함수의

커널로 정의함으로써 위 시스템을 통해 실시간 데이

터에 영향을 주는 하이퍼파라미터의 최적 값을 찾아

기존 이상치 탐지의 문제점을 보완할 수 있다.

4. 결론

Android Data Collector에서 수집된 데이터는 실시

간 데이터임으로 데이터 분포가 일정치 않다는 문제

점을 위 시스템을 통해 해결할 수 있다. 하지만 수

집된 데이터를 제안하는 시스템에 적용하기 위해서

는 텍스트 데이터를 이상치 스코어를 통해 사용해야

하기 때문에 데이터의 마스킹에 대한 문제점이 발생

할 수 있는 한계점을 가지고 있다. 따라서 향후 연

구에서는 수집된 데이터에서 이상치 스코어를 사용

하여 데이터셋에서 이상치를 식별하면 해당 이상치

를 검토하여 민감한 정보가 관련된 경우 해당 정보

를 마스킹하는 연구 분석을 통해서 본 연구의 한계

점을 개선할 것이다.

"본 연구는 과학기술정보통신부 및 정보통신기획평

가원의 대학ICT연구센터육성지원사업의 연구결과로

수행되었음" (IITP-2023-2020-0-01602)
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