
1. 서론

1.1 연구의 배경

우리나라의 무역 활동을 처리하는 국가 주요시설

인 항만은 세계 각국으로 수출되고 수입되는 물품들

과 컨테이너들을 관리 및 보관하는 등 여러 중요한

역할을 한다. 항만은 대표적인 국가 중요시설이기

때문에 검증된 사람만이 출입할 수 있게 하는 등 보

안에 만전을 기하고 있다.

이러한 노력에도 불구하고 항만은 면적이 넓고

복잡하기 때문에 사각지대가 존재한다. 사각지대에

서는 불법침입 등 다수의 불법행위가 행해지고 있

다. 전국무역항 불법행위 단속 결과에 따르면 1)2018

년에는 단속한 불법행위는 총 4,009건, 2)2020년에

단속한 불법행위는 총 5,295건이다. 통계에서 볼 수

있듯이 항만에서는 불법행위가 매년 증가하고 있으

1) 해양수산부. 2018년도 전국무역항 불법행위 단속 결과
2) 해양수산부·2020년도 전국무역항 불법행위 단속 결과

며 모든 불법행위를 사람이 일일이 파악하고 대처하

기에는 장비 및 비용이 부족한 실정이다.

이에 효율적인 비용으로 기존 시설의 한계를 극

복하고 국가 주요시설인 항만의 사각지대에서 발생

할 수 있는 불법행위 및 이상징후를 감지할 수 있는

대책이 필요하다.

1.2 기존 장비의 문제점

항만보안의 기본 장비인 CCTV 설치 대수는 해

가 될수록 증가하고 있다. 3)2021년 해양수산부 인터

뷰에 의하면 해양수산부는 2020년에 기존 CCTV 28

6대 외 신규로 174대를 설치 완료하였고 2021년 안

에 201대를 더 설치할 계획이라 밝혔다. 항만에 설

치되고 있는 CCTV는 고정형 CCTV이다. 고정형 C

CTV는 거리가 먼 곳을 볼 때 해상도가 떨어지고,

3) 연합뉴스 . cn.d. 2022년 9월 17일 인용. 문성혁 "해양수산

전 분야 탈탄소 전환…日 원전 오염수 조사 확대"
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요 약
우리나라의 무역 활동을 처리하는 항만은 국가 주요시설로 보안에 만전을 기하고 있다. 그러나

항만의 면적이 넓고 복잡하기 때문에 사각지대가 존재하고 사각지대에서의 불법행위 단속 건수는 매
년 증가하고 있다. 이에 항만의 보안 강화를 위한 대책이 필요하다. 본 논문은 항만의 상황을 이동형
CCTV에 부착된 IoT 센서들로 인식하여 YOLOv5 딥러닝 모델로 분석한 후 웹 대시보드에 시각화하
는 항만 보안 시스템을 제안한다. 이동형 CCTV는 특정 위치로 직접 이동할 수 있어 거리에 따라 해
상도가 낮아지는 기존 CCTV의 단점을 보완할 수 있다. 또한 해당 시스템은 주변에서 쉽게 구할 수
있는 장비들과 오픈소스 라이브러리를 활용하기 때문에 다른 보안장비들에 비해 효율적인 비용으로
높은 보안 효과를 얻을 수 있다는 강점을 지닌다. 본 시스템은 항만시설뿐 아니라 군사시설, 물류시
설 등 보안을 중요시하는 다른 분야에 확대 적용될 수 있다는 점에서 의의가 있다.
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고정형이기 때문에 문제가 일어난 곳으로 이동하여

보기 어렵다는 단점을 지닌다.

1.3 해결책 제시

본 논문에서는 IoT 센서들을 활용한 항만보안

솔루션을 소개한다. IoT 센서가 탑재된 이동형 CCT

V로 정보를 수집하고 CCTV를 통해 얻은 정보를

오픈소스 딥러닝 모델인 YOLOv5로 분석하여 그 결

과를 대시보드에 띄우는 시스템이다.

[그림1] 시스템 흐름도

2. 본론

본 논문은 고정형 CCTV의 한계를 극복한 이동

식 CCTV와 YOLOv5 딥러닝 모델로 분석한 결과를

대시보드로 시각화하는 시스템을 구성하는 데에 목

적이 있다. 해당 시스템은 항만을 돌아다니는 이동

형 CCTV의 카메라 모듈로 사람을 인식한 후, YOL

Ov5 모델로 얼굴을 분석하고 그 얼굴이 데이터베이

스에 있는지 확인한 결과를 대시보드에 표시한다.

2.1 이동형 CCTV

이동형 CCTV(Closed-Circuit Television)는 라즈

베리파이 CCTV와 CCTV 탑재 및 이동을 위한 아

두이노 RC카로 구성된다. 제작에 활용된 라즈베리

파이는 4B버전으로 이전 버전의 라즈베리파이보다

메모리가 확장되고 그래픽 기능이 개선되었다. 이에

카메라를 통한 명확한 영상을 얻는 것과 딥러닝 모

델을 활용하는 것이 가능하다.

라즈베리파이에 Pi Camera V2 모듈을 연결하여

주변 촬영이 가능한 CCTV를 제작하였다. V2 모듈

은 800만 화소를 지니기에 명확한 얼굴인식이 가능

하다. 라즈베리파이에는 초음파센서와 GPS 센서도

장착하였다. GPS 센서는 이동형 CCTV의 현재 위

치 파악과 이동형 CCTV를 특정 위치로 이동하는

데 필요한 센서이다. 이동 시 주변의 장애물과 부딪

힐 우려가 있어 초음파센서를 장착하여 주변의 장애

물을 감지하는 기능을 추가하였다.

2.2 영상처리

CCTV로 얻은 영상을 source로 한 영상처리 알

고리즘을 적용하여 객체인식 분류를 시행하였다. 유

효한 사람의 얼굴에서 특징점들을 encoding 하여 저

장한 후 CCTV 영상에서 얼굴들을 인식하도록 한

다. 본 과정에는 face_recognition 라이브러리와 YO

LOv5 모델을 사용하였다. face_recognition 라이브러

리는 얼굴의 특징점 비교에 이용하였고 YOLOv5 모

델은 얼굴 인식률과 유효성 검사에 이용하였다.

2.2.1 face_recognition 라이브러리

face_recognition 라이브러리의 face_location 함

수를 활용하여 CCTV 영상에서 얼굴을 추출하였다.

인식된 얼굴 객체를 encoding 하여 인식된 얼굴 객

체에서 68개의 특징점 좌표들을 추출한 후 128개의

숫자로 변환하였다.

face_recognition 함수를 활용하면 특징점 사이의

거리가 0과 1 사이의 값으로 구해진다. 이 값은 얼

굴이 얼마나 비슷한지에 대한 척도가 된다. 동양인

얼굴의 적절한 Threshold 값은 0.4-0.45 사이이고,

서양인의 얼굴의 적절한 Threshold 값은 0.5-0.55

사이이다.

localization 된 얼굴의 특징점들과 유효한 사람의

얼굴데이터 특징점 간의 거리를 비교했다. 이때 face

_recognition 함수와 compare_faces 함수를 이용하

여 거리를 계산하고 유효한 얼굴 여부를 식별했다.

face_recognition 라이브러리의 face_location 함

수를 사용하면 셀카를 찍을 수 있을 정도의 가까운

거리에서는 얼굴인식 확률이 높음을 확인할 수 있었

다. 그러나 CCTV는 셀카를 찍는 거리보다 먼 거리

에 있는 얼굴을 인식해서 분별해야 하기 때문에 fac

e_recognition 라이브러리만으로는 한계가 있었다.

이 때문에 face_recognition 라이브러리로는 인식한

얼굴의 특징점 추출 및 비교만 진행하였다.

2.2.2 YOLOv5

face_recognition 라이브러리 한계의 대안으로 딥

러닝 모델 YOLOv5를 이용하였다. YOLOv5를 활용

하면 얼굴 데이터를 하나의 label만 설정하여 YOLO

v5 모델을 통해 학습할 수 있다.

YOLO의 다양한 모델 중 라즈베리파이의 성능을
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고려하여 다소 가벼운 모델인 YOLOv5.yaml 모델을

사용하여 학습하였다. 이보다 고사양인 YOLOv5m

또는 YOLOv5l을 활용한다면 높은 인식률과 먼 거

리에서의 인식을 기대할 수 있다.

[그림2] YOLOv5 모델로 얼굴 인식한 결과

YOLOv5를 이용하면 CCTV로 먼 거리에 있는

얼굴을 볼 경우에도 인식할 수 있다. 먼 거리의 얼

굴은 흐릿한 특징점들을 갖는 경우가 있지만 기준이

될 인식률을 설정하면 특정 인식률 이상의 객체들만

localization이 가능했다.

[그림3] 데이터베이스에 저장한 얼굴로 판정된 경우(좌),

데이터베이스에 없는 얼굴로 판정된 경우(우)

실시간 영상에서 프레임 단위로 얼굴을 비교할

때 비교가 되지 않는 케이스가 발생했지만 유효한

얼굴인지 여부를 알려주는 값을 도출할 수 있었다.

2-3. 분석 결과 시각화

CCTV로 얻은 영상을 YOLOv5 모델로 분석한

후 이를 대시보드에 시각화하였다. 웹 대시보드 제

작에는 Flask를 활용하였다. 좌측에는 카메라에 인

식된 얼굴의 인식영역을 표시하였고 우측에는 인식

결과를 배치하였다.

[그림3] YOLOv5모델로 얼굴을 인식한 결과(좌)와 이에 따른 판

단 결과 display(우)

3. 결론

본 논문은 국가 주요시설인 항만의 불법행위 파

악을 위해 불법행위를 감지 및 확인하는 IoT 센서

를 활용한 이동형 CCTV와 분석 결과 시각화 시스

템을 설계 및 구현하였다.

본 시스템은 특정 위치에 가까이 다가갈 수 있는

이동형 CCTV와 인식내용 및 영상분석 결과를 시각

화하는 대시보드를 포함하여 이를 통해 항만의 상황

을 빠르게 파악할 수 있다는 특징을 가진다. 특정

위치로 가까이 이동할 수 있어 기존 CCTV의 거리

에 따른 해상도 저하 문제도 해결할 수 있다. 또한

라즈베리파이, 아두이노, IoT 센서 등 어렵지 않게

구할 수 있는 부품들과 오픈소스인 YOLOv5 모델을

활용한다는 점에서 효율적인 비용으로 높은 보안 효

과를 얻을 수 있다는 강점을 지닌다.

본 시스템은 Pi-Camera를 활용한 영상 촬영 시

간이 길어질수록 영상 화질이 다운그레이드되는 한

계가 발견되었다. 이에 영상 화질 향상을 위한 후속

연구가 필요하다.

본 시스템은 기존 CCTV 시스템보다 향상된 수

준의 보안기능을 제공한다. 이에 향후 항만시설뿐

아니라 군사시설, 물류시설 등 보안이 중요한 다양

한 분야에 확대 적용될 수 있다는 점에서 의의가 있

다.

[본 논문은 해양수산부 실무형 해상물류 일자리 지원

사업의 지원을 통해 수행한 ICT멘토링 프로젝트 결과

물입니다.]
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