
1. 서론

오늘날 우리는 머신러닝 기술을 통해 데이터를

분석하여 정확한 예측을 수행할 수 있게 되었다. 머

신러닝은 인공지능을 구현하기 위한 핵심 기술이고

다양한 분야에서 중요한 기능을 담당하기 때문에,

향후 머신러닝 시스템에 적대적 공격에 의한 해킹

피해가 발생하면 사용자의 안전이 위협 당하고 개인

정보가 유출되는 등 심각한 문제가 발생할 수 있다.

이에 따라 인공지능을 보호할 수 있는 보안기술이

필요하게 되었다. 이러한 보안기술을 개발하기 위하

여 본 연구에서는 적대적 AI 공격을 방어하기 위해

기존에 제시된 보안기법들과 데이터 유형별로 관련

된 연구내용을 소개한다. 그리고 각 데이터 유형별

로 적대적 예제를 생성하고 머신러닝 모델을 구축하

여 이를 훈련시킨 후, 유형별로 적대적 공격을 수행

하고 적대적 훈련 방어기법 적용 시 결과를 분석하

여 적대적 훈련에 대한 방어 성능을 측정한다.

2. 관련 연구

2.1 적대적 공격 기술

적대적 공격은 AI시스템을 교란할 목적으로 머신

러닝 모델에 Advesarial Pertubation을 적용하여 오

분류를 발생시키는 것을 의미하며, 크게 아래의 3가

지 형태로 분류한다.[1]

2.1.1 회피공격(Evasion attack)

일반적으로 회피공격은 머신러닝 시스템이 이미

훈련된 후 새로운 입력값에 대한 확률을 계산할 때

적대적 예제를 사용해서 AI가 잘못된 의사결정을

하도록 하는 공격이다.[1]

2.1.2 중독공격(Poisoning attack)

중독공격은 AI 시스템이 생성되는 과정 자체가

손상되는 공격이다.[1] 대표적으로 모델 훈련 과정에

사용되는 dataset을 손상시키는 공격 방법이 있
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요 약
최근 인공지능 기술이 급격하게 발전하고 빠르게 보급되면서, 머신러닝 시스템을 대상으로 한 다양
한 공격들이 등장하기 시작하였다. 인공지능은 많은 강점이 있지만 인위적인 조작에 취약할 수 있기
때문에, 그만큼 이전에는 존재하지 않았던 새로운 위험을 내포하고 있다고 볼 수 있다. 본 논문에서
는 데이터 유형 별 적대적 공격 샘플을 직접 제작하고 이에 대한 효과적인 방어법을 구현하였다. 영
상 및 텍스트 데이터를 기반으로 한 적대적 샘플공격을 방어하기 위해 적대적 훈련기법을 적용하였
고, 그 결과 공격에 대한 면역능력이 형성된 것을 확인하였다.
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다.[1] 중독공격은 손상된 입력값을 주입하여 모델의

학습 과정을 손상시킨다는 점에서 회피공격과 다르

다.[1]

2.1.3 탐색공격(Exploratory attack)

탐색적 공격은 training dataset에 영향을 미치지

않는다.[1] 탐색적 공격의 대표적인 예로 AI 모델의

학습에 사용된 데이터를 추출하는 공격 기법인

Model Inversion Attack과 공개된 API가 있는 학습

모델의 정보를 추출하는 공격 기법인 Model

Extraction via APIs가 있다.[1]

2.2. 적대적 방어 기술

적대적 방어기술로 아래의 2가지 기술을 소개한다.

2.2.1 적대적 훈련(Adversarial Training)

모델을 학습시킬 때 적대적 공격에 대응하기 위해

기존 학습 데이터셋에 적대적 샘플들을 추가로 학습

시켜 적대적 공격에 대해 강인하게 만드는 것이 적

대적 훈련(Adversarial Training) 기술이다. 전반적

으로 적대적 공격에 대해 가장 효과적이고, 본 적

없던 형태의 적대적 샘플이 나타나도 그 부분만 추

가적으로 학습시켜주면 되는 강점이 있다.

2.2.2 Defense-GAN

GAN은 생성자와 구분자라는 서로 대립하는 두 가

지 모델의 경쟁을 통해 데이터를 생성하는 알고리즘

이다.[3] 이런 GAN을 활용한 Defense-GAN 방어기

법은 생성 이미지와 적대적 샘플의 차이를 최소화하

는 새로운 생성 데이터를 만드는 기술이다.[3] 정상

적인 이미지와 가장 가깝게 생성된 이미지와 적대적

샘플 간의 차이를 최소화하도록 새롭게 생성된 이미

지 데이터는 정상적인 이미지에 가까워질 것이고,

GAN 생성과정을 통해 적대적 샘플에 포함된 노이

즈는 상당 부분 완화될 것이다.[3] 아울러

Defense-GAN은 어떠한 공격모델을 가정한 것이 아

니기 때문에, 특정 공격에 국한되지 않는 장점이 있

다.[3]

3. 제안 이론

3.1 적대적 텍스트 공격

텍스트 공격은 Goal Function, Search method,

Transformation, Constraints 이 4가지 부분으로 구

성된다.[4] Goal Function은 공격의 성공 여부를 결

정한다.[4] Search method는 잠재적 변환의 공간을

탐색하고 성공적인 섭동을 찾으려고 한다.[4]

Transformation은 텍스트 입력을 받아 의미를 변경

하지 않으려고 노력하면서 단어나 구를 유사한 것으

로 바꾸는 것과 같이 변환한다.[4] Constraints는 주

어진 변환이 유효한 지 여부를 결정한다.[4] 단어를

특정 단어로 변환하는 방법을 사용하며 데이터 셋에

서 뉴스 분류를 위해 훈련된 BERT 알고리즘을 사

용한다.[4]

3.2 적대적 이미지 공격

이미지에 대한 적대적 AI 공격은 입력 이미지에

육안으로는 구분할 수 없는 크기의 노이즈를 추가해

딥러닝 모델이 잘못된 결과를 산출하도록 하는 공격

이다.[5] 인간은 두 데이터의 차이를 알 수 없지만,

AI는 적대적 AI 공격으로 인해서 두 데이터를 서로

다른 분류로 인식한다.[5] CNN에 기반을 둔 분류기

에게 많은 숫자 사진을 보여주고, 숫자를 인식하도

록 훈련시킨다.[5] 분류기가 훈련 사진에서 숫자와

유사한 특징을 식별할 수 있게 되면 새로운 사진에

서 숫자를 확실하게 인식할 수 있게 된다.[5] 적대적

이미지는 소음처럼 보이는 정밀하게 계산된 입력(일

반적으로 "노이즈"라고 불림)을 통해 변경된 이미지

로 인간에게는 거의 같지만, 분류기에게는 완전히

다르게 보이게 하고 이를 식별할 때 데이터를 오분

류하게 한다.[5] 분류기가 아래의 왼쪽 사진을 '3'이

라는 숫자라고 예측하고있다. 그러나 노이즈를 추가

하여 이미지를 약간 바꾸면, 분류기는 '8'라는 숫자

라고 예측하게 된다.[5]

(그림 1) 적대적 이미지의 생성 (노이즈 추가) [5]

4. 실험

4.1 텍스트 공격에 대한 적대적 훈련 방어

100개의 샘플로 공격실험을 수행한 결과, 공격 성

공률은 90.72%이며 88개의 공격이 성공되었고 9개

의 공격이 실패했다. <표1>은 텍스트에 대한 적대

적 예제와 일반 데이터를 통해 예측의 정확도를 측

정한 도표이다. 적대적 훈련 이전에는 적대적 예제
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에 대한 예측의 정확도가 61.79%인 반면, 적대적 훈

련 후에는 적대적 예제에 대한 예측의 정확도가

96.88%까지 상승한 것을 볼 수 있다.

(그림 2) Train & Vol And Loss & Accuracy

<표 1> 텍스트 공격에 대한 실험결과

No Title
Prediction Accuracy

(Normal) (Adversarial)

1 Normal Training 97.6% 61.79%

2 Adversarial Training 96.45% 96.88%

4.2 적대적 이미지 공격에 대한 적대적 훈련 방어

<표 2>는 이미지에 대한 적대적 예제와 일반 데이

터를 통해 예측의 정확도를 측정한 도표이다. 적대

적 훈련 전에는 적대적 예제에 대한 예측의 정확도

가 61.79%인 반면, 적대적 훈련 이후에는 적대적 예

제에 대한 예측의 정확도가 96.64%까지 향상된 것

을 알 수 있다.

<표 2> 이미지 공격에 대한 실험결과

No Title
Prediction Accuracy

(Normal) (Adversarial)

1 Normal Training 96.6% 61.81%

2 Adversarial Training 96.62% 96.64%

아래의 그래프는 정상 샘플로만 학습했을 때의 모델

의 오차 그래프와 적대적 샘플까지 학습했을 때의

모델의 오차 그래프를 비교한 것이다.

(그림 3) 오차 그래프 상호 비교

5. 결론

본 논문에서는 데이터 유형 별 적대적 예제의 공격

과 방어기법에 대해 살펴보았다. 그리고 텍스트 및

이미지에 대하여 적대적 훈련 방어기법을 적용하기

전과 후의 공격 성공률에 대해서 비교하였다. 실험

을 통해 데이터 유형 별로 적대적 공격이 적용된 상

태에서 적대적 훈련 기반의 방어기법을 사용하면,

분류 인식정확도가 높아져 공격에 대한 면역력을 보

유하게 되는 것을 확인하였다. 이를 바탕으로 기존

의 기법들을 보완한 새로운 방어기법과 더 높은 성

능향상을 위한 연구를 향후 과제로 제안하는 바이

다.

※ 본 프로젝트는 과학기술정보통신부 정보통신창의

인재양성사업의 지원을 통해 수행한 ICT멘토링 프

로젝트 결과물입니다.
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