
1. 서  론

IT 기술의 발전으로 정보보호에 대한 중요성이 굉
장히 부각됨에 따라 관련 분야 및 기술들도 꾸준한 
성장을 이루었다. 그러나 악성코드 역시 이에 맞춰 
정교화되고 지능화 되어가고 있으며 이로 인한 피
해사례는 지속적으로 늘어나고 있는 추세이다. KIS
A(한국 인터넷 진흥원)의 분석 보고서에 따르면 2
021년 한 해 동안 탐지된 악성코드는 5005건으로 
2020년 대비 49%(3350건) 증가하였으며 악성코드의 
종류와 사용된 기술들이 모두 다양하다는 점에서 앞
으로도 발전된 기술들이 내포된 새로운 종류의 악성
코드들이 등장할 것이라 판단된다[1]. 이러한 악성코
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드들의 경우 미리 입력시켜둔 패턴을 기준으로 악성
코드를 탐지하는 시그니처 기반 탐지 방법으로는 탐
지가 힘들다. 악성코드의 패턴을 조금만 바꿔도 정
보보호 장비를 손쉽게 우회할 수 있기 때문이다.  
높은 수준의 기술과 충분한 자원을 보유한 공격자가 
목표를 설정하고 장기간에 걸쳐 지속적인 침투를 시
도하여 특정 IT 인프라를 장악하는 APT(Advanced P
ersistent Threa) 공격과 새로운 패턴의 공격, 혹은 발
견된 취약점에 대한 패치가 이뤄지지 않은 제로데이
(Zero-day) 공격이 대표적인 예이다. 고도화된 공격 
방식에 대응하려면 보안 위협의 탐지 영역을 네트워
크 영역에서 실제로 보안 위협이 발생하는 엔드포인
트(End Point) 단으로 확장할 필요성이 있다. 이러한 
엔드포인트 보안중 하나인 EDR(Endpoint Detection an
d Response)은 지속적 주시와 대응에 초점을 두며 원
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요  약

IT 기술의 발전과 함께 사이버 범죄는 정교해지고 지능화되고 있다. 특히 APT공격(지능형 지속 공
격) 과정에서 사용되는 BackDoor의 경우 자신이 공격자에게 피해를 받았다는 사실조차 모르는 경우가 
많고 사전 탐지가 힘들며 발견 전까지는 지속적인 피해를 받기 때문에 악성 행위 탐지와 침해 대응이 
매우 중요하다. 본 논문에서는 오픈소스 기반 분석 솔루션인 ELK Stack과 Sysmon을 이용하여 엔드포
인트 환경에서 실시간으로 로그를 수집, 저장, 분석 및 시각화하여 실시간으로 악성행위에 대한 모니터
링 및 분석과 대응이 가능한 EDR 플랫폼 구축을 목표로 한다.

ABSTRACT

With the development of IT technology, cybercrime is becoming sophisticated and intelligent. In particular, in the 
case of BackDoor, which is used in the APT attack (intelligent continuous attack), it is very important to detect 
malicious behavior and respond to infringement because it is often unaware that it has been damaged by an attacker. 
This paper aims to build an EDR platform that can monitor, analyze, and respond to malicious behavior in real time 
by collecting, storing, analyzing, and visualizing logs in an endpoint environment in real time using open source-based 
analysis solutions ELK Stack and Sysmon.
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천적인 예방보다는 수상한 행동이 발생했을 경우에 
대한 빠른 탐지와 초기 조치를 중요시한다. 클라이언
트에 설치된 에이전트는 발생하는 모든 활동을 실시
간으로 모니터링하고 데이터를 수집하여 중앙 서버에 
전송한다. 수집된 데이터에서 의심스러운 행동이나 
이상징후가 탐지될 시 해당 행위에 대한 대응 및 보
안 담당자에게 알림으로써 위협에 대한 초기 대응을 
신속하게 할 수 있도록 한다[2][3].

본 연구에서는 ELK Stack과 Sysmon을 사용하여 
엔드포인트 환경에서 발생하는 로그들을 실시간으로 
수집하고 수집된 엔드포인트 데이터를 분석하여 사
용자별 행동 패턴을 파악한 뒤 이와 다른 패턴이 발
생했을 경우 위협 가능성이 있는 행위로 판단하여 
보안 위협을 탐지하고 이를 시각화하여 보안 담당자
들이 보다 쉽게 보안 위협을 파악할 수 있는 EDR 
플랫폼 프로토 타입 구축을 목표로 둔다.

본 논문의 사용 기술 설명, 환경 구축, 가상 침
해사고 시나리오, 악성 및 이상 행위 탐지 로그 분
석, 결론 및 향후 연구로 이어진다.

2. 제안기술

2-1 ELK Stack
ELK Stack은 Elasticsearch, Logstash 및 Kibana 

세 개의 오픈 프로젝트를 합친 ELK에 Beats를 추
가한 솔루션이다. 그림1. 은 세가지 모듈의 각 기
능을 설명해주며 Elasticsearch는 분석 및 저장 기능 
, Logstash 는 수집 및 재가공 , Kibana는 시각화 
탐색 및 실시간 분석을 담당하며, 이를 통해 접근
성과 편리성을 갖춘 데이터 분석을 제공 한다.

그림 1. ELK Stack 구조

그림 2. Kibana Main Dashboard

2-2 Winlogbeat
Winlogbeat는 windows 환경에서 사용되는 경량 

이벤트 로그 수집기다. windows 이벤트 로그를 디
스크에 스풀링하여 파이프라인이 데이터 요소를 
수집하며 Sysmon의 로그를 통해 수집된 데이터를 
Logstash로 전송하여 Kibana로 시각화가 가능하기 
때문에 Sysmon 및 ELK Stack과 함께 사용했다.

2-3 Sysmon
Sysmon은 Sysinternals에서 내놓은 도구로 기본 

윈도우 이벤트 로그와 마찬가지인 시스템 모니터
링 툴이다. 기존 윈도우 이벤트 로그의 한계가 있
는 프로세스 생성, 네트워크 연결등을 이벤트 화 
시켜주는 역할을 수행한다. Sysmon에서 제공하는 
로그 이벤트 중에서 특히, 파일·프로세스·WMI·레
지스트리 이벤트를 이용하여 프롬프트 등에 의한 
악성코드 감염이나 정상적인 윈도우 명령어 사용
을 통한 네트워크 탐색 및 내부 프로세스·파일 목
록 검색 등 Lateral Movement를 탐지할 수 있다.

2-3 EDR (Endpoint Detection and response)
엔드포인트 탐지 및 대응(EDR)은 PC, 노트북 등 

네트워크의 모든 엔드포인트 영역에서 지속적으로 
모니터링 하고 데이터를 수집한 뒤 이를 실시간으
로 분석하여 보안 위협에 대한 탐지 및 분석, 대응
할 수 있게 하는 엔드포인트 보안 방법이다.

그림 3. EDR 플랫폼 구성도

본 논문에서는 ELK Stack과 Sysmon을 활용하여 
(그림 2)와 같은 환경을 구성한 뒤 엔드포인트에서 
발생하는 로그들을 수집하고 (그림 3)의 과정을 거
쳐 (그림 4)의  Main DashBoard를 통해 분석한다.

3. 제안기술 평가

3-1 엔드포인트 공격
엔드포인트 환경은 Embeded PC를 사용하여 다중 

환경을 구성하였다. Embeded PC의 사양은 (표 1)과 
같으며 다른 종류의 악성코드를 실행시켜 발생하는 
로그들에 대해 수집 및 분석을 진행했다.
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표 1. Embeded PC Specification

다중 엔드포인트 환경에서 실행할 악성코드는 두 
종류이며 각각 BackDoor와 자동 화면 캡쳐 악성코드
이다. BackDoor 악성코드는 dllshot.exe 라는 이름으
로 Kali Linux의 Metasploit을 사용하여 제작하였고 
자동 화면 캡쳐 악성코드는 nircmd의 화면 캡처 기
능과 cmd 명령어를 함께 사용하여 제작했다.

3-2 Backdoor
엔드포인트 환경에서 Backdoor인 dllhost.exe를 실

행시켰을 때 공격자의 msfconsole에서는 해당 엔드
포인트 환경과의 세션 연결 결과를 확인할 수 있었
고 이러한 로그는 Sysmon을 통해 수집되어 Kibana
의 Discover 부분에서도 확인이 가능하였다. (그림
5.) 와 같이 Time Filtering을 통하여 악성코드가 실
행되었던 시간대 전, 후 30분을 DashBoard로 출력
하였을 때 해당 시간대에서 Sysmon 로그 수집이 활
발하게 이뤄짐을 알 수 있었으며 이를 통해 해당 
엔드포인트 환경에서 비정상적인 행위가 일어나고 
있음을 파악하였다.

그림 4. BackDoor 공격 실행

그림 5. Kibana 이용 BackDoor Log 시각화

3-3 자동 화면 캡처 악성코드
자동 화면 캡쳐 악성코드는 nircmd의 화면 캡쳐 

명령어와 cmd 명령어를 같이 사용하여 .bat 파일로 
제작하였다. 해당 bat 파일을 실행시키면 nircmd의 s
avescreenshot 명령어를 사용하여 10초에 한 번씩 화
면이 캡쳐되게 만들었으며 nircmd가 윈도우 커맨드 
라인(CMD 또는 PowerShell)에서 윈도우를 제어할 
수 있도록 도움을 주는 라이브러리라는 특성 때문
에 Window Defender나 기타 백신에서는 잡히지 않
는다.

그림 6. nircmd Screenshot

nircmd는 dll 형식으로 돌아가며 10초에 한 번씩 
명령어가 실행될 때마다 Sysmon에서는 dllhost.exe로 
로그가 생성된다. Sysmon의 1번 evnet id는 Process 
Create로 화면이 캡쳐될 때 발생하는 로그이고 5번 
event id는 Process Terminate로 화면 캡쳐가 종료될 
때 발생하는 로그이다. nircmd가 종료되기 전까지는 
해당 로그가 10초 간격으로 계속해서 발생하며 nirc
md가 실행된 시점에서부터 종료될 때까지 발생한 
다량의 Sysmon Log들이 다른 시간대보다 월등히 
많은 것을 Kibana로 확인할 수 있었다. (그림 7)과 
같이 엔드포인트에서 nircmd가 실행되기 전과 후의 
평균 로그 발생량이 차이가 많이 나는 것을 확인할 
수 있다.

그림 7. Kibana 이용 nircmd Log 시각화

상용 정보보호 솔루션인 UTM을 사용하여 EDR 
플랫폼과의 탐지 결과를 비교해보았을 때, 표 2.와 
같이 엔드포인트 영역 탐지 부분에서 차이가 있었
다. 가장 큰 차이점은 발생하는 로그와 이벤트에 
대해 사용자의 일반적 상태를 정립할 수 있는지에 
대한 부분이었다. 신뢰된 사용자에서 발생하는 로
그인 것으로만 판단하는 UTM과 다르게 EDR 플랫

Embeded PC Specification
OS Windows10

CPU Intel(R) Core(TM) i5-4210U @ 
1.70GHz 2.40GHz

RAM 8.00 GB
System x64 bit
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폼에서는 로그 발생률, 발생 빈도를 시각화함으로
써 해당 사용자에 대한 일반적 상태를 정립할 수 
있었고 이를 통해 특정 사용자에게서 발생한 보안 
위협에 대해 일반적 상태를 벗어났을 경우 보안 
위협 가능성이 있는지에 대한 여부를 판단할 수 
있었다.

표 2. UTM과 EDR 플랫폼 탐지 결과

4. 결  론

본 논문에서는 ELK Stack과 Sysmon을 이용한 ED
R 플랫폼을 연구하고 프로토타입을 구축해보았다. 
엔드포인트 환경을 구성한 뒤 Sysmon을 설치해 발
생하는 모든 로그들을 수집하고 수집된 로그를 기반
으로 각각의 사용자에 대한 일반적 상태를 정의한 
뒤 이를 크게 벗어나는 패턴이 발생했을 경우 보안 
위협 가능성이 있는 행위로써 해당 위협을 탐지하고
자 하였다. 구축한 프로토타입은 상용 정보보호 솔
루션인 UTM(Unified Threat Management)과의 영역별 
탐지 여부를 비교하여 EDR 플랫폼의 필요성을 증명
하였다. APT 공격과 피싱 메일 등 특정 대상을 목표
로 한 공격의 경우 엔드포인트 영역에서부터 해킹이 
시작되기 때문에 이를 사전에 탐지하고 초기 대응하
는 것이 중요하다. 따라서 본 연구에서 제시한 EDR 
플랫폼과 같은 보안 위협 탐지 환경을 구축한다면 엔
드포인트 영역에서 발생하는 보안 위협에 대해 신속
하고 효율적으로 대응 및 조치가 가능할 것이며 시그
니처 기반 탐지 방법으로 탐지가 어려운 공격이나 신, 
변종 악성코드들에 대해서도 대응이 가능할 것이다. 
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