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● 요   약 ●  

최근 API Call을 기반으로 하는 악성코드 탐지 및 분류에 대한 연구가 활발히 진행되고 있다. 그러나 

API Call 기반의 데이터는 방대한 양과 다양한 차원의 특성으로 인해 분석과 학습 모델 구축 측면에서 비효

율적인 한계가 있다. 이에 본 연구에서는 방대한 API Call 정보를 포함하고 있는 CICAndMal2020 데이터

세트를 대상으로 기존의 특성 선택 기법이 아닌 주성분 분석(Principal Component Analysis)을 사용하여 

차원을 대폭 축소 시킨 후 머신러닝 기법을 적용하여 분류를 시도하였다. 실험 결과 전체 9,503개의 특성을 

25개의 주성분(전체 대비 약 0.26% 수준)으로 축소시키고 다중 분류 기준 약 84%의 정확도를 나타냈다. 결

과적으로 기존 연구에서의 탐지 모델 대비 정확도, F1-score 등의 성능 향상은 물론 차원 축소 측면에서 매

우 향상된 결과를 달성하였다.
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I. Introduction

2022년 5월 기준 안드로이드의 글로벌 모바일 운영체제 시장 

점유율은 71.45%(아시아 기준 81.36%), 한국에서의 점유율은 

72.19%이다. 안드로이드 운영체제는 특유의 개방성으로 접근이 용이

하기 때문에 안드로이드를 활용한 악성코드 유포는 그 수와 방법이 

더욱 다양해지고 있다.

최근 API Call 정보를 활용한 악성코드 침입 탐지 모델 연구가 

많은 관심을 받고 있다. 그러나 API Call 기반 데이터세트는 데이터양

이 방대하고 차원이 크기 때문에 악성코드 분류 및 탐지 정확도에도 

영향을 미치고, 시간과 비용 측면에서 비효율적인 한계가 있다. 

본 연구에서는 데이터 특성의 연관성을 고려한 주성분을 추출하여 

데이터 차원을 축소하는 주성분 분석(PCA, Principal Component 

Analysis)과 머신러닝 기법을 이용하여 API Call 기반의 악성코드 

분류 성능을 향상시킬 수 있는 방안을 제안한다. 

실험은 캐나다 사이버보안센터와 보안연구소가 제작한 대표적인 

안드로이드 악성코드인 CICAndMal2020을 이용하였다[1].

II. Related works

CICAndMal2020 데이터세트에 다양한 특성 선택 및 추출 기법을 

사용하여 효율적인 악성코드 탐지 및 분류 방안을 찾는 연구가 다양하

게 이루어지고 있다. [2]의 연구에서는 다양한 특성 선택 방법을 

적용하여 API Call 정보에 대한 차원을 축소시킨 후, 핵심 특성 

집합을 추출하는 방안을 제시하였다. 

[3]의 연구에서는 저사양 IoT 디바이스 영역에 주성분 분석(PCA)

을 이용하는 선형연산 기반의 저복잡도 이상탐지 기술을 제안하였고 

기존 연구보다 향상된 탐지 성능을 달성하였다.

III. The Proposed Scheme

3.1 Data

CICAndMal2020은 195,623개의 악성코드, 14개의 카테고리

(Malware)로 구분되어 있고 총 9,503개의 특성정보를 가지고 있다. 

정상파일(Benign)은 악성코드 데이터 수를 고려하여 Androzoo 데이
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터 162,901개(5개 카테고리)를 수집하였다. 실험에 사용된 학습 및 

테스트 서브 데이터세트는 Malware(7,200개)과 Benign(7,000개)을 

8:2의 비율로 10번 반복 샘플링하였다. 

3.2 Method

총 9,503개의 특성 중 주성분 분석을 통해 새로운 주성분을 추출하여 

전체 데이터세트의 차원을 축소시켰다. 학습 데이터세트를 대상으로 

추출된 주성분을 적용시키고 Random forest 등 다양한 머신러닝 

기법을 활용하여 Benign과 Malware를 분류하였다. 전체적인 흐름은 

Fig. 1과 같다.

Fig. 1. Flowchart of the proposed Method

3.3 Results

실험결과는 Table 1에서 보는 바와 같으며, 전체 9,503개의 특성을 

주성분(PC) 25개로 축소했을 때 99.99%의 분산도를 보였다. 해당 

결과값은 LightGBM 기준, 전체 9,503개의 특성으로 실험한 결과값

(정확도 0.8507, F1-score 0.8493) 대비 정확도는 0.0104, F1-score

는 0.0090 낮은 값이다.

CICAndMal2020 데이터세트에서 최대 8%의 특성을 사용한 기존

연구[4]의 결과값은 정확도 0.8340, F1-score 0.8226이다. 본 연구에

서 제안한 기법이 데이터 특성을 전체 대비 0.26%로 대폭 줄이면서 

더욱 향상된 결과값을 보였다.

구  분 PC=5 PC=10 PC=15 PC=25

분산도(%) 99.91 99.98 99.98 99.99

Light 

GBM

정확도 0.7764 0.8097 0.8201 0.8403

F1-score 0.7763 0.8088 0.8194 0.8397

Random

Forest

정확도 0.7903 0.8194 0.8313 0.8417

F1-score 0.7902 0.8187 0.8313 0.8419

KNN
정확도 0.7438 0.7458 0.7854 0.7931

F1-score 0.7422 0.7448 0.7849 0.7924

Table 1. Experimental Results

IV. Conclusions

CICAndMal2020 데이터세트를 대상으로 주성분 분석을 활용하

여 새롭게 추출된 특성에 다양한 머신러닝 기법을 적용하여 악성코드

를 분류하는 기법을 시도하였다. 

주성분을 25개로 감소시켜 해당 데이터세트의 전체 특성 차원을 

0.26%로 줄이면서도 기존연구 대비 정확도와 F1-score 측면에서 

우수한 성능 향상을 보였다. 이러한 결과는 주성분 분석이 많은 계산 

비용과 처리시간을 필요로 하는 API Call 기반의 악성코드 탐지 

및 분류에 있어 유용한 기법임을 확인시켜준다.
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