
한국컴퓨터정보학회 동계학술대회 논문집 제30권 제1호 (2022. 1)

115

● 요   약 ●  

비밀번호 인증 기술에서 키보드로부터 입력되는 데이터가 노출되는 문제점으로 인하여, 이미지 기반 인증 

기술이 등장하였다. 이 기술은 주로 가상 키보드를 출력하고, 특정 위치에 클릭된 마우스 정보를 비밀번호로 

활용한다. 마우스 데이터의 안전성 향상을 위하여 임의의 마우스 위치를 생성하는 랜덤 마우스 데이터 생성 

기술이 등장하였지만, 해당 기술의 안전성 분석에 대한 연구가 미비한 실정이다. 따라서 본 논문에서는 

GetCursorPos() 함수를 활용한 공격 기술과 WM_INPUT 메시지를 활용한 공격 기술을 기반으로 랜덤 마

우스 데이터 생성 기술이 적용된 사이트에서의 마우스 데이터 취약점을 분석한다. 

키워드: 이미지 기반 인증(image-based authentication), 마우스 로거(mouse logger), 

GetCursorPos 함수(GetCursorPos Function), WM_INPUT 메시지(WM_INPUT message)
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I. 서론

한국지능정보사회진흥원의 인터넷 사용률에 따르면, COVID19로 

인한 비대면 사회가 지속됨에 따라 인터넷 사용시간 및 사용률이 

증가하고 있다[1]. 이에 따라, 비대면으로 사용자를 식별하기 위한 

방안들이 과거부터 지속적으로 등장하였으며, 대표적인 사용자 인증 

기술로는 비밀번호 인증, 이미지 기반 인증, 지문 인증, 홍채 인증 

등이 있다. 일반적으로 구축이 용이한 장점으로 인하여 비밀번호 

인증 기술이 주로 사용되며, 등록된 비밀번호와 입력한 비밀번호를 

비교함으로써 사용자를 인증한다. 여기에서 비밀번호는 키보드로부터 

입력되며, 키로거를 통하여 키보드로부터 입력되는 데이터가 탈취되

는 취약점이 발견되었다. 

이러한 키보드 데이터 노출 문제점을 해결하기 위하여, 이미지 

기반 인증 기술이 등장하였으며, 모니터에 출력된 이미지에서 클릭된 

특정 좌표를 비밀번호로 활용한다. 이 인증 기술에서의 중요한 정보는 

출력된 이미지와 마우스 데이터이며, 더욱 안전하게 클릭하는 위치를 

보호하기 위하여 임의의 위치에 마우스 커서를 생성하는 기술이 

등장하였다. 하지만, 해당 기술의 안전성 분석에 대한 연구가 미비한 

실정이다. 따라서 본 논문에서는 임의의 마우스 커서를 생성하는 

랜덤 마우스 데이터 생성 기술이 적용된 사이트를 대상으로 이미지 

기반 인증에서 마우스 데이터의 안전성을 분석한다.

II. 관련 연구

마우스 데이터를 보호하는 기술로는 랜덤 마우스 데이터 생성 

기술과 마우스 위치 대칭이동 기술이 있다. 이 중 랜덤 마우스 데이터 

생성 기술은 사용자로부터 입력되는 마우스 데이터의 노출을 방지하기 

위하여, 무작위 위치에 마우스 커서를 생성하며, 공격자는 사용자가 

어떠한 마우스 커서를 움직이는지 모르기 때문에 마우스 위치를 

안전하게 보호한다. 

공개된 마우스 데이터 공격 기술은 GetCursorPos() 함수를 활용한 

공격 기술과 WM_INPUT 메시지를 활용한 공격 기술이 있다. 

GetCursorPos() 함수는 윈도우즈 운영체제에서 제공되는 API로, 

스크린에서의 절대좌표를 반환한다. WM_INPUT 메시지는 해당 

메시지에 대한 핸들러를 운영체제에 등록함으로써 메시지가 발생할 

때 핸들러가 호출되며, 핸들러 내부에서 마우스 상대 좌표를 획득한다. 
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이러한 공격 기술을 통하여 마우스 좌표를 지속해서 추적함으로써 

입력되는 비밀번호의 탈취가 가능하다.

III. 취약점 분석 결과

본 논문에서는 랜덤 마우스 데이터 생성 기술이 적용된 두 개의 

사이트들을 대상으로, 마우스 데이터 공격 기술을 활용하여 마우스 

데이터의 안전성을 분석한다. 이를 위하여 GetCursorPos() 함수를 

활용한 공격 도구와 WM_INPUT 메시지를 활용한 공격 도구를 

구현하였으며, 랜덤 마우스 데이터 생성 기술이 적용된 A 사이트에서 

마우스 데이터의 탈취 결과를 그림 1에 나타내었다. 

Fig. 1. A 사이트에서의 GetCursorPos() 

함수를 활용한 공격 결과 일례

공격 결과, 임의의 위치에 마우스 커서가 생성되더라도 마우스 

움직임과 클릭 위치를 성공적으로 탈취하였으며, 탈취한 비밀번호는 

“boss456” 임을 확인할 수 있다. 이러한 실험 결과를 기반으로 두 

개의 사이트에 대한 마우스 데이터 탈취 결과를 표 1에 나타내었다.

실험 환경 공격 기술 사이트 노출 여부

Windows10

GetCursorPos()
A O

B O

WM_INPUT 메시지
A O

B O

Table 1. 랜덤 마우스 데이터 생성 사이트 취약점 분석 결과

결과를 살펴보면, 두 개의 사이트 모두 GetCursorPos() 함수와 

WM_INPUT 메시지를 활용한 공격으로부터 마우스 데이터가 노출되

는 것을 검증하였다.

IV. 결론

본 논문에서는 이미지 기반 인증에서 마우스 데이터를 보호하기 

위하여 랜덤 마우스 데이터 생성 기술이 적용된 사이트의 안전성을 

분석하였으며, 그 결과, GetCursorPos() 함수와 WM_INPUT 메시지

를 활용한 공격으로부터 마우스 데이터를 보호하지 못하는 것을 

검증하였다.
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