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● 요   약 ●  

정보통신 기술의 발달은 보안 위협의 증가라는 결과를 함께 가져왔고 국내뿐만 아니라 국외로도 보안 정

책 관리에 대한 필요성이 지속적으로 강조되었다. 본 논문에서는 여러 보안 장비 중 방화벽 정책 관리를 도

울 수 있는 보조 시스템을 개발하였다. 이를 위해 오픈소스 방화벽 솔루션을 가상 환경에 구축하고 방화벽 

정책을 추출 및 분석하여 미 동작 정책과 중복 정책을 식별하였다. 이러한 점검 보조 도구를 정책 관리에 이

용한다면 낮은 이해도로 인한 Human Error의 발생을 가능한 줄이고 그 결과, 외부 위협의 최소화를 이룰 

것이라 기대한다.
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I. Introduction

오늘날 정보통신 기술의 발달과 함께 보안의 중요성이 대두되고 

있다. 서비스 규모가 커질수록 자연스럽게 물리적 장비 및 네트워크 

접점 또한 증가하였으며 외부로부터의 침입이 빈번해지는 원인이 

되었다[1]. 서비스 제공자들은 외부로부터의 허용되지 않은 침입을 

차단하기 위해 방화벽, IDS, IPS와 같이 네트워크 입력, 출력을 

통제할 수 있는 정보보호 장비를 도입하여 허용할 장비 또는 차단할 

장비를 구분하기 시작했다.

이러한 정보보호 시스템 및 보안 장비 운영 결과 낮은 이해도와 

Human Error로 인해 잘못 적용되었을 경우 차단되어야 할 외부 

IP가 허용되어 내부의 중요 자산에 접근 후 서비스 중단, 바이러스 

유포, 개인정보 유출 등 심각한 침해사고가 발생할 수 있다. 만약 

현재 또는 앞으로 적용할 정책에 대한 사전 검증 및 관리적 평가를 

한다면 Human Error의 발생을 줄이고 운영 및 관리적 미흡을 보완 

할 수 있을 것이다.

본 논문에서는 방화벽 시스템의 정책 관리를 도울 수 있는 보조 

시스템을 개발하고자 한다.

II. Preliminaries

2. Related works

2.1.1 정책 관리의 필요성

자산 또는 서비스 규모가 큰 정보시스템 일수록 다수의 보안 정책이 

존재할 것이다. 그 중 낮은 정책 이해도 및 Human Error로 인하여 

"미사용 및 중복 정책"이 발생할 수 있는데 이것을 검토하여 제거하지 

않을 경우 업무 효율성이 저하되어 네트워크 보안 체계의 약화로 

이어질 수 있다. Fig. 1의 KISA(한국 인터넷진흥원)에서는 주기적인 

정책 점검에 대한 중요성을 강조하고 그 기준을 제공하고 있다[2].

Fig. 1. 주요정보통신기반시설 취약점 분석/평가 상세가이드
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정보보호 업무 준수 현황을 점검하는 ISMS-P 인증심사 기준 또한 

보안 정책을 포함한 정보보호 관리체계의 점검을 강조하고 있다. 

Fig. 2는 KISA에서 제공하는 ISMS-P 인증기준 안내서이다[3].

Fig. 2. ISMS-P 인증기준 안내서

또한 Fig. 3은 관련 전문 인력 및 지식이 미흡할 수 있는 중소기업 

대상으로 정보보호 정책 설정을 위한 가이드를 제공하고 있다[4].

Fig. 3. 중소기업 정보보호 실무가이드

정책 관리에 대한 관심은 국내/외적으로도 계속되고 있다. Web 

Application Security를 주제로 2001년부터 현재까지 활동 중인 

국제 연구 그룹 OWASP(The Open Web Application Security 

Project)는 주기적으로 발표하는 보안 위협 요소 Top 10에 Security 

Misconfiguration을 최근 2010년부터 현재까지 10년간 항상 포함하

였다는 점을 고려하면 보안 장비의 정책 점검에 대한 필요성은 계속 

강조되었다[5].

순위 2017 2021

1 Injection Broken Access Control

2 Broken Authentication Cryptographic Failures

3 Sensitive Data Exposure Injection

4
XML External
Entities(XXE) Insecure Design

5 Broken Access Control Security Misconfiguration

6 Security Misconfiguration
Vulnerable and Outdated

Components

7 Cross-Stie Scripting(XXS)
Identification and

Authentication Failures

8 InSecure Deserialization
Software and Data
Integrity Failures

9
Using Components with
Known Vulnerabilities

Security Logging and
Monitoring Failures

10
Insufficient Logging &

Monitoring
Server-Side Request

Forgery

Fig. 4. 2017, 2021 OWASP Top 10

2.1.2 보안 정책 운영 중 발생할 수 있는 문제점

정책 운영 중 발생할 수 있는 관리적 문제점을 분석해본다면 중복 

정책 및 논리적 오류 정책이 있다.

첫째, 중복 정책은 동일한 기능을 하는 정책이 2개 이상 다수 

존재하는 정책을 말한다.

둘째, 논리적 오류 정책은 우선순위에 따라 상위 정책에 의해 

하위 정책이 무시되는 경우이다.

두 가지 경우 모두 운영 기법의 한 종류로 주로 사용되지만, 낮은 

정책 이해도 및 Human Error로 인해 잘못 적용되었을 경우 의도한 

대로 적용되지 않는 문제가 발생하여 심각한 침해사고를 야기할 

수 있다.

본 논문에서는 가장 큰 위협이 되는 외부 접근을 통제할 수 있는 

장비인 방화벽을 대상으로 중복 정책과 논리적 오류 정책을 식별하는 

보조 시스템을 개발하고자 한다.

III. The Proposed Scheme

3.1 환경 구성

정책 점검에 사용될 방화벽 솔루션은 Netgate의 오픈소스 방화벽 

솔루션 pfSense[6]를 활용하여 VMware 환경 하에 임의의 가상 

인프라를 구축하였고 올바르게 구현된 정책과 위험하게 구축된 정책 

크게 두 가지 Case를 적용하여 테스트 하였다.

Fig. 5. 가상환경에 구현한 pfSense 방화벽

3.2 분석 및 설계

3.2.1 요구기능 분석

Fig. 6에서 보듯이 개발에 앞서 이 시스템이 적용되어 작동할 

흐름도를 파악하였다.

첫째, 점검 전 단계에서는 방화벽으로부터 정책의 백업 파일을 

Export하고 개발 시스템에 입력한다.

둘째, 점검 단계에서는 입력된 정책 파일을 분석하여 중복 정책과 

논리적 오류 정책을 식별한다.

셋째, 점검 후 단계에서는 식별된 결과를 정해진 양식에 따라 

보고서를 출력한다. 보안을 위해 정책 파일은 완전 삭제한다.
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Fig. 6. 업무 흐름도

파악된 전체 흐름을 바탕으로 총 14가지의 기능을 식별하였고 

요구기능 명세서를 작성하였다.

Fig. 7. 요구기능 명세서

3.2.2 UI 설계

Fig. 7의 요구기능 명세서를 바탕으로 UI를 설계하였다. UI에 

사용된 컴포넌트는 오픈소스를 활용하였다.[7]

Fig. 8. UI 화면

3.2.3 보고서 설계

요구기능 명세서를 바탕으로 보고서 Form을 설계하였다. 보고서 

Form은 크게 세 구역으로 구분할 수 있다.

첫째, Base Profile은 점검과 관련된 기본적인 정보인 점검 날짜, 

정책 파일 경로, 파일 버전을 표시한다.

둘째, Result는 정책 점검 결과의 요약사항을 나타낸다. 사용 중인 

미 동작 정책(Overlap Policy)과 중복 정책(Duplicate Policy)의 

개수를 나타낸다.

셋째, Detail Data는 상세한 점검 결과를 나타낸다. 어떤 Service에

서 어떤 IP가 중복 또는 미 동작 중인지를 알 수 있다.

3.4 구현

최종적으로 구현된 정책 검사 과정은 다음과 같다.

첫째, Protocol 종류별 Sequence ID를 구분한다. Protocol, IP/Port 

모두가 일치하는 경우이다. 이 중 하나라도 불일치한다면 검사 대상이 

아니므로 정책 파일을 읽는 과정에서 동일 Protocol로 미리 집합을 

만들어 구분한다면 불필요한 검사 횟수를 더욱 줄일 수 있을 것이다.

둘째, 같은 Protocol을 사용하는 정책의 IP/Port의 범위검사를 

수행하여 중복된 범위 값을 추출한다. 이 때, IP 범위 검사 시 문자열로 

표현된 IP는 정수로 변환하여 이미 정수로 표현된 Port와 동일한 

방법으로 범위 검사를 수행한다.

셋째, 각 정책의 허용/차단 동작을 확인하여 두 정책의 동작이 

서로 같으면 중복 정책이고, 서로 다르면 둘 중 하위 순번의 정책이 

미 동작하는 경우로 판별한다.

넷째, 모든 정책의 검사를 수행하고 중복된 IP/Port, Protocol 

결과 값을 Report Form에 맞게 출력한다. Fig. 9는 점검 결과 화면이다.

Fig. 9. 점검 결과

IV. Conclusions

다양한 정보보호 장비 중 네트워크를 이용한 직접적인 침입을 

통제하는 방화벽 시스템의 정책 관리를 도와주는 보조 시스템을 

개발하였다. 그 결과 방법 중 중복 정책과 논리적 오류를 가지는 

정책을 식별할 수 있었다.

본 보조 시스템은 손쉽게 접근할 수 있는 오픈 소스 방화벽을 

대상으로 개발하였으나 실무에 적용한다면 정책 추가/삭제/변경과 

같은 작업 시 보다 효율적으로 검토하고 Human Error를 최소화할 

수 있는 결과를 기대할 수 있을 것이다.
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