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요 약
부채널 분석은 하드웨어에서 발생하는 빛, 열, 전자기파와 같은 각종 부채널 정보를 이용하는

공격이다. 부채널 분석은 강력한 보안 위협에 속하지만, 부채널 정보 분석에 오랜 시간과 노력

이 소요된다. 때문에 부채널 분석에 머신러닝을 접목하고자 하는 연구가 진행되었다. 머신러닝

은 대량의 데이터를 학습하고 패턴을 파악하는데 용이하기 때문에 대량의 부채널 정보를 분석

하는데 유리하다. 본 논문에서는 부채널 파형 데이터를 사용하여 암호 분류를 하는 머신러닝 모

델을 소개한다.

1. 서론

부채널 분석(Side-channel attacks)은 암호 알고

리즘이 가동되는 하드웨어에서 발생하는 부채널 정

보를 습득하여 암호 키를 획득하는 공격이다. 부채

널 분석은 대량의 데이터를 처리하기 때문에 공격자

가 데이터를 분석하는데 많은 시간이 소요된다. 이

를 해결하기 위해서 부채널 공격에 머신러닝을 사용

하고자 하는 연구가 진행되었다. 본 논문에서는 부

채널 데이터를 사용한 암호 분류 기법에 대해서 소

개한다.

본 논문의 구성은 다음과 같다. 2장에서 부채널

공격과 머신러닝에 대한 사항을 확인한다. 3장에서

제안하는 머신러닝 모델과 성능에 대해서 소개한다.

마지막으로 4장에서 결론을 내린다.

2. 부채널 분석과 머신러닝

부채널 분석은 1996년 Kocher가 제안한 새로운

유형의 암호 알고리즘 공격 기법으로, 하드웨어에서

발생하는 부가적인 정보를 공격하는 암호 취약점 중

하나이다[1]. 부채널 정보에 해당되는 것들로는 빛,

열, 전자기파 등이 있다.

부채널 공격 중 가장 많이 사용되는 요소는 전력

량으로, 흔히 전력 분석 공격(Power analysis

attacks)이라 한다[2]. 전력 분석은 크게 세 종류로

나뉘며, 단순 전력 분석(Simple power analysis), 차

분 전력 분석(Differential power analysis), 상관관계

분석(Correlation power analysis)이 있다.

부채널 공격을 단순하게 표현하자면 그림 1과 같

이 표현이 가능하다.

Fig. 1. Steps of power analysis attack.

머신러닝은 인공 신경망(Neural network) 개념에

서 출발하였으며, 1958년 Rosenblatt가 제안한 퍼셉

트론(perceptron)에 근간을 둔다[3]. 퍼셉트론은 선형

문제를 해결할 수 있지만, 비선형 문제에는 적합하
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지 못했다. 이후 이를 해결할 수 있는 다층 퍼셉트

론이 등장하였고, 이를 기반으로 머신러닝이 발전하

기 시작하였다. 특히 다층 신경망을 사용하는 딥러

닝 네트워크는 복잡한 문제, 대량의 데이터를 처리

할 수 있게 되었다.

부채널 분석에는 다양한 장비가 있으며, 그 중에

서 ChipWhisperer 장비는 저렴하면서도 사용하기

쉬운 장비로 알려져있다. ChipWhisperer는 캐나다의

NewAE Technology에서 개발한 부채널 장비 및 부

채널 분석 소프트웨어의 명칭이다.

부채널 분석의 데이터는 상당한 데이터가 존재하

기 때문에 머신러닝을 접목하는 다양한 연구 결과가

있다. ICISC 2011에서는 전력 분석 시 공격 성능에

영향을 주는 전력 모델링에 머신러닝을 사용하는 방

법이 제안되었다[4]. SPACE 2016에서는 부채널 대

응 기법 중 마스킹 기법이 적용된 AES 암호 분석

에 머신러닝을 사용하였다[5,6]. 공개키 암호에 대한

분석도 진행되었다. CHES 2019에서는 RSA에 대해

중간 값 분석에 머신러닝을 사용하여 분석한 결과물

이 제시되었다[7].

이처럼 부채널 분석의 다양한 방면에서 머신러닝

이 동원되고 연구가 활발함을 알 수 있다.

3. 암호 분류 머신러닝 모델

머신러닝을 사용한 부채널 분석에서 모델은 주어

진 전력 데이터를 분석하는데 사용된다. 이때 모델

은 어떤 암호 알고리즘의 파형인지 미리 알고 있는

상태이다. 하지만 일반적으로 공격자는 하드웨어에

서 어떤 암호 알고리즘이 가동되는지 알기가 어렵

다.

암호 알고리즘은 각각 고유한 내부 구조를 가지

며, 연산에서 발생하는 전력량도 다르다. 이 점에 착

안하여 전력 파형 데이터를 가지고 암호 분류를 하

는 모델을 작성한다. 대상으로 하는 암호 알고리즘

은 AES-128, LEA-128, LEA-192, LEA-256,

CHAM-64/128, CHAM-128/128, CHAM-128/256,

PIPO-64/128, PIPO-128/128로 총 4종 9규격의 암호

를 대상으로 한다.

우선 각각의 암호 알고리즘을 가동하면서 부채널

전력 데이터를 수집한다. 파형 데이터는

ChipWhisperer 부채널 장비를 사용하여 수집한다.

사용하는 장비는 ChipWhisperer-Lite 장비로, 파형

수집 장비인 오실로스코프와 암호 알고리즘 연산을

진행하는 타깃 프로세서가 하나의 보드로 연결되어

있다. 그림 2에서는 ChipWhisperer의 외형을 확인할

수 있다. ChipWhisperer을 사용하기 위해서 PC에

연결할 때는 USB를 통해 간단히 연결할 수 있다.

Fig. 2. Appearance of ChipWhisperer-Lite 32-bit.

암호 알고리즘을 가동하기 위해서 ChipWhisperer

의 SimpleSerial을 사용하여 ChipWhisperer 하드웨

어와 PC와 통신을 진행한다. 주고받는 정보는 크게

두 가지가 존재한다. 첫째는 구현한 암호 알고리즘

이다. 구현한 암호 알고리즘을 컴파일하여

SimpleSerial을 통해서 컴파일한 데이터를 전송하여

타깃 프로세서에서 암호 알고리즘을 연산하도록 한

다. 둘째는 타깃 프로세서에서 발생한 전력 값이다.

타깃 프로세서는 전송받은 암호 알고리즘을 연산하

는데, ChipWhisperer의 Capture 보드에서 파형을 수

집한다. 이후 수집된 파형 데이터는 SimpleSerial을

통해 PC로 전송되어 파형 데이터를 확인할 수 있게

된다.

본 논문에서는 실험을 위해 각 알고리즘 별로

5,000개의 파형 데이터를 수집하였으며, 각 파형별로

10,000개의 샘플 수를 지니게 하였다. 대상 암호 알

고리즘의 수가 9종이므로 총 45,000개의 파형을 수

집하였다.

머신러닝 네트워크 모델로는 CNN(Convolution

Neural Network)을 사용한다. CNN은 이미지를 부

분적으로 분석하며 학습하는데 유용한 네트워크이

다. 수집한 파형 데이터를 matplotlib를 사용하여 그

래프 이미지로 변환한 다음 해당 데이터를 머신러닝
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모델에 학습, 검증, 시험 데이터로 사용한다. 기본

모델은 그림 3과 같이 구성하며, 레이어별로 뉴런의

수를 조정하거나 과적합을 방지하기 위해 Dropout

레이어를 삽입하는 변형을 준비한다. activation

function으로는 relu를 사용하고 optimizer로 adam을

사용하였다.

Fig. 3. Base model configuration.

수집한 데이터 45,000개는 학습, 검증, 시험 데이

터로 분류하며, 이때 분류 비율은 6:2:2로 분류한다.

따라서 각각 27,000의 학습 데이터, 9,000개의 검증

데이터, 9,000개의 시험 데이터를 사용한다. 학습은

100회의 epoch를 거치며, 각각의 epoch별로 100회의

학습 과정 및 5회의 검증 과정을 거친다. 학습 결과

는 표 1에서 정리한다.

Params
L

-acc.

L

-loss

V

-acc.

V

-loss

T

-acc.

1 173,481 93.10 0.125 94.38 0.108 92.19

2

173,481

+Drop

out

77.90 0.452 85.00 0.167 88.75

3 1,303,305 90.60 0.152 93.12 0.136 93.44

4

1,303,305

+Drop

out

90.35 0.142 92.50 0.122 90.62

Table 1. Learning results summary table.

Params: Number of parameters, L-acc: Learning

accuracy(%), L-loss: Learning loss, V-acc:

Validation accuracy(%), V-loss: Validation loss,

T-acc: Test accuracy(%).

모델은 크게 네 종류를 사용하였다. 1번 모델은

기본형 모델, 2번 모델은 기본형 모델에 Dropout 레

이어를 추가하였다. 3번 모델은 기본형 모델에서 뉴

런의 수를 늘린 모델, 4번 모델은 3번 모델에서

Dropout 레이어를 추가한 모델이다.

1번 모델의 학습 정확도는 약 93.1%로 가장 높은

학습 정확도를 보였다. 또한 검증 정확도 역시 약

94.38%로 다른 모델에 비해 높은 정확도를 보였고,

시험 정확도는 92.19%로 두 번째로 높은 정확도를

보였다.

2번 모델의 학습 정확도는 77.90%를 보였다. 이

는 1번 모델의 학습 정확도가 과적합 되었다고 해석

이 가능하다. 이는 학습 손실이 높고 검증 정확도가

낮은 것으로도 동일한 해석이 가능해진다. 최종적으

로 학습 정확도는 88.75%로 가장 낮은 정확도를 보

였다. 2번 모델은 1번 모델에 Dropout 레이어를 추

가하여 과적합을 방지한 모델이므로, 1번 모델의 높

은 정확도는 과적합에 의해 발생했다고 판단할 수

있다.

3번 모델은 1번 모델에서 레이어 별로 뉴런의 수

를 늘린 모델이다. 학습 정확도와 검증 정확도는 각

각 90.60%, 93.12%로 1번 모델에 비해 다소 낮아졌

지만 시험 정확도는 93.44%로 4개의 모델 중 가장

좋은 정확도를 보였다.
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마지막으로 4번 모델은 3번 모델에 Dropout 레이

어를 추가한 모델이다. 하지만 Dropout 레이어를 추

가했음에도 3번 모델에서 정확도가 크게 변하지 않

은 것을 확인할 수 있다. 이는 3번 모델이 과적합되

지 않고 적절한 수준으로 학습이 되었다고 판단할

수 있다.

따라서 3번 모델은 9종의 암호 알고리즘을

93.44%의 정확도로 분류할 수 있는 성능을 지녔다

고 평가할 수 있다.

4. 결론

본 논문에서는 암호 알고리즘의 파형 데이터만으

로 하드웨어에서 어떤 암호 알고리즘이 가동되는지

분류하는 머신러닝 모델을 작성하였다. 작성한 모델

은 기본형에서 여러 종류의 파생형을 만들었고, 각

각의 모델의 학습 상태를 확인하여 적합한 모델의

파라미터를 확인하였다.

구현한 모델은 파형 데이터의 그래프 이미지를

통해서 암호 알고리즘을 분류하였다. 추후 연구 과

제로 그래프 이미지가 아닌, 파형 데이터의 수치 값

을 통해서 분류하는 모델을 작성하여 이미지를 통한

분류와 수치를 통한 분류 모델 중 어느 것이 효과적

인지를 제시한다.
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