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요 약

최근 코로나 19 팬더믹 이후 원격근무의 확대와 더불어 랜섬웨어 팬더믹이 심화하고 있다.

현재 안티바이러스 백신 업체들이 랜섬웨어에 대응하고자 노력하고 있지만, 기존의 파일

시그니처 기반 정적분석은 패킹의 다양화, 난독화, 변종 혹은 신종 랜섬웨어의 등장 앞에

무력화될 수 있고, 실제로 랜섬웨어의 피해 규모 지속 증가가 이를 설명한다. 본 논문에서

는 기계학습을 기반으로 한 단일 분석만을 이용하여 탐지모델에 적용하는 것이 아닌 정적

분석 정보(.text Section Opcode)와 동적 분석 정보(Native API)를 추출하고 유사도를 바탕

으로 연관성을 찾아 결합하여 기계학습에 적용하는 탐지모델을 제안한다.

1. 서론

최근 코로나 19 팬더믹 이후 원격근무의 확대와

더불어 랜섬웨어 팬더믹이 심화하고 있다. 캐나다

사이버 보안센터에 따르면 2021년 상반기 발생한 랜

섬웨어 공격은 2020년 동기 대비 151% 증가했고,

지난해 1월부터 7월까지 미국 연방수사국(FBI)이 확

인한 랜섬웨어 공격 신고는 2,084건에 달했으며, 전

세계 기업은 공격받은 데이터를 복구하기 위해 약

21억 6600만 원을 지출했다[1]. 현재 안티바이러스

백신 업체들이 랜섬웨어에 대응하고자 노력하고 있

지만, 기존의 파일 시그니처 기반 정적분석은 패킹

의 다양화, 난독화, 변종 혹은 신종 랜섬웨어의 등장

앞에 무력화될 수 있고, 실제로 앞서 서술한 랜섬웨

어의 피해 규모 지속증가가 이를 설명한다. 이러한

문제점을 해결하기 위해 기계학습을 기반으로 한 랜

섬웨어 동적 분석 연구가 활발히 진행되고 있다. 관

련 연구에는 이규빈 외 2명은 랜섬웨어 동적 분석을

위한 시그니처 추출 및 선정 방법에 관해 연구하였

다[2]. 본 논문에서는 단일 분석만을 이용하여 탐지

모델에 적용하는 것이 아닌 정적 분석에서는 .text

Section Opcode와 동적 분석에서는 Native API 정

보를 추출하고 연관성을 찾아 결합하여 기계학습에

적용하는 탐지모델을 제안한다. 이는 단일 분석의

한계를 극복하고 각 분석 방법의 장점만을 끌어낼

수 있는 새로운 탐지모델로 활용될 수 있다.

2. 관련 연구

랜섬웨어 및 악성코드를 탐지하는 방식에는 대표

적으로 정적 분석, 동적 분석 두 가지로 나눌 수 있

다. 정적 분석은 악성코드를 실행하지 않고 파일 자

체가 가지고 있는 내용을 통해 분석하는 방법이다.

관련 연구에는 박정빈 외 3명은 악성코드 분류를 위

한 중요 연산부호 선택 후 그 유용성에 관해 연구하

였다[3]. 정적 분석의 종류에는 기초적인 해시 정보

검증부터 고유 시그니처 분석, PE 헤더 분석, 파일

의 구조 파악, 문자열 확인, Opcode(Operation

Code) 분석 등이 있다. 동적 분석이란 악성코드를

실행 시켜 실제로 동작하는 환경을 구성해 분석하는
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방법이며, 동적 분석의 종류에는 프로세스 모니터링,

파일 접근 및 변경 행위 탐지, 네트워크 모니터링,

시스템 로그 정보 등 각종 행동 패턴을 분석한다.

관련 연구에는 D. Sgnandarra 외 3명은 랜섬웨어의

동적 분석 결과를 특징정보로 선정 후, 다양한 기계

학습 알고리즘을 통해 랜섬웨어를 분류하는

‘EldeRan’방식을 제안하였다[4]. 덧붙여, 동적 분석의

대표적 분석 도구로 꼽히는 Cuckoo Sandbox에서

얻을 수 있는 분석 정보들은 [표 1]과 같다.

정적 분석 정보 동적 분석 정보

1. PE Import 1. Process Info

2. PE VersionInfo 2. API Info

3. PE Resource 3. Log Info

4. PE Imphash 4. File Info

5. PE Sections 5. Registry Info

6. PE Timestamp 6. Network Info

7. Buffer Info

표 1. 정적 및 동적 분석 정보[5]

3. Opcode 및 API 활용 분석기법 설계

본 논문에서는 정적 분석의 많은 정보 유형 중 바

이너리 상에서 추출이 가능한 Opcode(Operation

Code)를 이용한다. Opcode 의 빈도수는 소프트웨어

의 특징을 반영하는 데 이용될 수 있으므로[6] 이를

변수로 사용해 유사도를 측정하고 시각화하여 랜섬

웨어와 정상 파일 탐지 모델에 이용하고자 한다.

동적 분석에서는 프로그램이 실제로 동작하는 과정

에서 호출하는 API 정보를 이용하여 API의 호출 흐

름을 파악하고 특정 API에 대한 호출 빈도를 시각

화하여 행위가 유사한 샘플들을 묶어 그룹을 형성하

고 해당 그룹의 API 출현 빈도를 유사도 계산에 활

용해 랜섬웨어와 정상 파일 탐지 모델에 이용하고자

한다. 앞서 제안한 Opcode 의 빈도수 [그림.1]와

API 호출 빈도수 [그림.2]를 결합하는 방법은 각각

다음과 같다. Opcode 에서 가장 빈번하게 나타나는

10개 항목의 Opcode 를 선정하고 빈도수를 계산한

다. 동적 분석에서도 얻을 수 있는 API 호출 정보에

서 가장 빈번하게 나타나는 n개 항목의 API를 선정

하고 빈도수를 계산한 뒤, 이를 각각 라벨링 하여

하나의 데이터로 결합하고 사용하여 정상 실행 파일

들과 랜섬웨어 군집 사이에 유사도를 파악한다. 두

군집의 Opcode 추출 및 API 추출 차이점을 파악하

여 랜섬웨어와 정상 실행 파일 간 제안하고자 하는

탐지 모델 학습의 중요한 지표로 활용된다.

그림 1. Opcode 추출

그림 2. Windows API 추출

4. 기계학습 기법 분석

4.1. 랜섬웨어 특징정보 선정 및 기법 활용

각 랜섬웨어, 정상 실행 파일에서 얻을 수 있는

Opcode 와 실제 동작 시 호출하는 API의 전체 정보

는 무수히 많다. 하지만 얻어낸 모든 특징 정보를

선택하게 되면 불필요하고 전혀 무관한 특징 벡터를

사용하게 되어 모델 탐지율에 악영향을 끼친다. 무

관한 특징 벡터 사용에 따른 악영향의 예시로는

"FF" 혹은 "00" 과 같이 Section 을 구분하고 조정

(Align)하기 위해 사용되는 값들을 유사도 계산에

사용하기 때문에 이러한 잘못된 입력 잡음(Input

Noise)으로 인해 탐지 시 그 정확도가 떨어지는 결

과를 초래한다[7]. 따라서 이러한 문제를 개선하기

위하여 이 논문에서는 정적 Opcode 와 동적 API 데

이터에서도 유의미한 특징이 있을 것으로 추정되는

부분만 추출한다. 따라서 정적 Opcode 데이터에서

사용할 PE파일 Section은 .text Section이다. 대표적

인 PE 파일의 각 Section은 [표 2]와 같다.

구역 특징

.text 실행 파일의 실제 Source Code

.data 정적변수, 전역변수 등 저장

.rdata 읽기 전용, 정의된 문자열 등

.bss 초기화되지 않은 전역변수 저장

.rsrc 윈도우 Application Resource Data

.idata Import Table 저장

.edata Export Table 저장

표 2. 대표적인 PE파일의 각 구역 및 특징
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이 논문에서 제안하는 Opcode 특징정보 필터링 방

식은 다음과 같다. 앞서 서술한 .text Section, 즉, 실

행파일의 실제 Code가 저장되어 있는 부분을 추출

하여 각 랜섬웨어 악성 파일과 정상 실행 파일의

.text Section Opcode 빈도수를 구하고 이를 서로

비교한다. 랜섬웨어 악성 파일의 경우 정상 실행 파

일 대비 파일 크기가 작고 은닉하는 특성을 가지기

때문에 전체적인 빈도수가 정상 실행파일 보다 적은

빈도수를 나타낸다. 이에 따라 K-means Clustering

을 거쳐 Opcode 빈도수를 기반으로 군집을 형성할

수 있다. 동적 API 데이터에서도 유의미한 분석 정

보만을 추출하기 위해 우선 랜섬웨어 중 Gandcrab

의 파일 암호화 악성 행위 동작 시 발생하는 API

호출 순서를 정립할 필요가 있다. 실제 Gandcrab 랜

섬웨어의 API 호출은 [그림.3]과 같이 나타난다.

그림 3. Gandcrab 랜섬웨어의 호출 API

이 논문에서 API 특징정보 필터링 방식은 다음과

같다. [그림.3]에서 확인할 수 있는 API는 모두 커널

모드(Kernel Mode) 즉, Windows API 가 아닌

Native API 에 속한다. 이유는 랜섬웨어의 주된 악

성행위인 파일의 암호화에 있다. 랜섬웨어가 동작하

는 일반적인 방식은 먼저 대상 파일을 찾고 해당 파

일을 열어 내용을 읽는다. 그 후 파일에 암호화 된

해시를 이용하여 데이터를 기록하고 다음 파일로 넘

어가는 순서를 취한다. 따라서 제안하는 탐지모델에

서는 Native API 로 범위를 구체화하여 실제 유의

미한 특징 정보 필터링을 거치게 된다. 랜섬웨어 악

성 파일과 정상 실행 파일의 Native API 호출 빈도

수를 각각 구하고 이를 서로 비교하여 상위 빈도수

를 가지는 Feature 를 선택한다. Feature 선택 후

각 Opcode, API 빈도수에 따른 특징 벡터를 활용하

여 유사도를 파악하기 위해 유사도 측정 기법을 이

용한다. Cosine Similarity(코사인 유사도)는 데이터

마이닝의 거리 측정 알고리즘 중 하나로 주어진 분

석을 통한 두 특징 벡터의 벡터 스칼라 곱을 통해

벡터 간의 거리를 계산한다. 덧붙여, 벡터의 크기를

고려하고 싶지 않을 때 용이하게 사용된다. 두 벡터

가 이루는 각이 작을수록 유사도가 높은 것이고, 각

이 클수록 유사도가 작다고 생각하여 사용 결괏값으

로는 0∼1 사잇값이 나온다. 결괏값이 1이 나오는

경우는 두 벡터 간의 빈도수가 같으며, 유사하다고

결론 내릴 수 있다. 본 논문에서 사용되는 Cosine

Similarity 계산식은 아래 수식[1]과 같다.

수식     cos  ∣ ∣∣∣
  

위와 같이 Cosine Similarity 계산방법을 통해서 나

온 랜섬웨어의 특징정보들과 Cuckoo Sandbox에서

제공하는 악성코드 분석 보고서의 값들을 활용하여

랜섬웨어와 정상 실행 파일 간의 비교를 통해 랜섬

웨어의 특징정보를 최종 선정한다[8].

4.2. 기계학습을 적용한 랜섬웨어 탐지 방법

악성코드 탐지시스템은 일반적으로 특징 추출

(Feature extraction)과 분류(Classification) 또는 집

화 (Clustering)의 2단계 처리 과정을 거친다[9].

본 논문에서는 특징추출 기법의 검증을 위해

K-Means Clustering을 사용한다. 분류를 위해 사용

되는 비지도 학습 및 분할 접근의 대표적 기법이자

숫자 속성 데이터를 군집화하는 데 잘 알려진 학습

방법이다. 따라서 정상 실행 파일과 랜섬웨어 간

.text Section Opcode 항목 빈도수와 Native API 호

출 빈도수를 각각 그룹화하고 시각화함에 따라 그룹

별 유의미한 차이를 도출할 수 있다. 특징추출 후

기계학습에는 Random Forest, SVM을 이용한다.

Random Forest 는 분류, 회귀 분석 등에서 사용되

는 앙상블 학습 방법의 일종으로, 훈련 과정에서 구

성한 다수의 결정 트리들을 조합하여 분류하거나 평

균 예측값을 출력하는 방식이다. 데이터의 특성값

단위로 계층분류를 하므로, 정상 실행 파일과 랜섬

웨어 간의 편차가 크고 특징적인 API 호출정보를

찾는데 용이하다. SVM은 분류와 회귀분석을 위해

사용되는 지도학습 방법의 하나며 데이터를 두 개의

클래스로 분류하여 판단할 수 있게 하는 비확률적

이진 선형 분류 모델을 생성한다. 따라서 .text

Section의 Opcode와 Native API 빈도수의 군집을

바탕으로 하여 SVM 모델에 학습 시 유사도가 데이

터가 0에 근접하면 랜섬웨어로, 1에 근접하면 정상
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실행 파일로 분류하는데 유용하게 사용할 수 있다.

5. 실험 방법 및 탐지모델 설계

5.1 실험 방법 및 데이터 세트 구축

제안한 모델 [그림.4]을 사용해 모델 학습에 활용

하지 않은 랜섬웨어와 정상 실행 파일을 Test Set으

로 구성하고 앞서 서술한 세 개의 알고리즘을 사용

해 각 랜섬웨어 탐지율을 분석하여 Voting 앙상블

기법을 적용한 뒤의 결과도 비교분석 한다. 랜섬웨

어 실행 파일은 BODMAS 데이터 세트와 직접 수

집한 랜섬웨어 파일들을 검증하여 총 500개의 랜섬

웨어 실행 파일 데이터 세트를 구축하였으며, 정상

실행 파일도 신뢰할 수 있는 실행 파일을 실험에 이

용하기 위해, 정상 실행 파일의 SHA-256 해시값을

Crawling을 통해 수집하고 VirusTotal 분석 결과와

함께 교차 검증하여 총 500개의 정상 실행 파일 데

이터 세트를 구축했다. 랜섬웨어의 데이터 세트 분

류는 [표.2]와 같다.

종류 특징 확장자

Gandcrab 다양한 변종 CRAB

Wannacry SMB 취약 전파 WNCRYT 등

Teslacrypt AES 암호화 eoc, ezz 등

Cerber 음성 메시지 oerber, 무작위

Locky VSC 삭제 locky, lukius 등

표 2. 랜섬웨어 유형 분류 정보[10]

5.2 탐지모델 제안

그림 4. 제안하는 탐지모델

6. 결론 및 향후 연구

본 논문에서 제안하는 랜섬웨어 탐지모델은 정적

분석과 동적 분석의 결합으로 기존 단일 분석의 한

계[11]를 보완하고, 그 분석 정보에서도 유의미한 특

징이 있을 것으로 추정되는 .text Section Opcode

와 호출하는 Native API로 구체화하여 특정 랜섬웨

어[표.2]를 탐지하는데 중점을 둔다. 탐지모델 학습

에 사용하는 데이터 세트도 타 연구 대비 최신의 샘

플을 직접 수집하여 이용한다. 이는 향후 진행하게

될 기계학습 기반 실제 모델 구현에서 기존 단일 분

석 방법 대비 탐지율 상승을 긍정적으로 기대해 볼

수 있고 각각의 알고리즘을 앙상블 기법 중 Voting

기법을 통해 여러 모델을 이용하여 데이터를 학습하

고, 각 모델의 예측 평균을 구해 최적의 결과를 도

출할 수 있도록 적용한다. 하지만 동적 분석기법을

우회하는 방법(Cuckoo Sandbox의 가상환경 감지)을

사용하는 랜섬웨어의 경우 본 논문에서 제안한 모델

을 적용하지 못한다는 단점이 있다. 따라서 향후에

는 안티 가상머신(Anti-VM) 우회에 대한 연구가 필

요할 것이다. 덧붙여, 본 논문을 바탕으로 향후 랜섬

웨어 탐지가 가능한 자동화된 시스템 또는 탐지 시

스템 등 다양하고 활발한 연구 활동이 가능할 것으

로 기대한다.
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