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요       약 

최근 익명성이 보장되는 네트워크와 인터넷이 생기며 이를 이용한 악성코드가 증가하고 있다. 

이를 막기 위한 방안 중 하나로 코드의 저자를 밝혀내는 연구인 코드 저자 식별이 있다. 이에 관해 

최근 연구들은 소스 코드와 바이너리에서 높은 정확도로 저자를 식별해낼 수 있다는 것을 밝혀냈

다. 하지만 스트립 바이너리와 관련해서는 연구가 많이 이루어지지 않았다. 이에 본 연구에서는 최

근 연구에 사용되는 방법을 스트립 바이너리에 적용하여 실험을 진행하여 그 결과가 좋지 않음을 

보였다. 그리고 이를 바탕으로 스트립 바이너리에서 저자 식별이 어려운 이유를 분석하였다. 

 

1. 서론 

코드의 저자 식별은 코드에서 코딩 스타일과 같은 

저자만의 특징을 뽑아내어 해당 코드를 작성한 저자

를 식별해내는 것이다. 이는 privacy와 anonymity 측면

에서 중요하다. 코드 저작권 분쟁 사례에서 판단할 

때와 익명의 악성 코드 배포자를 찾아내는 데에 도움

이 될 수 있다[1]. 

연구의 분석 대상인 코드는 소스 코드, 바이너리 

코드로 나뉘어서 볼 수 있다. 최근의 연구[4]에서 소

스 코드의 attribution 은 99.5%의 높은 정확도로 저자

를 식별할 수 있는 것을 밝혀냈다. 높은 성능의 이유 

중 하나로 소스 코드에는 변수 이름, 함수 이름과 같

이 저자를 확연하게 식별할 수 있는 특징들이 그대로 

존재하기 때문이다. 그러나 바이너리 코드는 소스 코

드를 컴파일 과정에서 최적화 레벨에 따라 프로그램

의 구조도 변경된다. 이로 인해 바이너리 코드는 소

스 코드보다 저자 식별이 더욱 어렵다. 

특히 바이너리 코드에서 함수 이름, 변수 이름이 

적혀 있는 symbol table 을 제거한 스트립 바이너리 코

드는 컴파일 과정에서 함수 이름, 변수 이름과 같은 

저자의 특징들이 사라진다.  

이에 본 논문에서는 코드 저자 식별 연구에서 주로 

사용되는 저자 특징 추출 방법을 살펴보고, 스트립 

바이너리 코드에서 해당 방법들을 그대로 적용하기 

어려운 점을 구체적으로 살펴보고자 한다.  

 

2. 저자 특징 추출 및 선택 

최근의 코드 식별 저자 연구 [1]~[4]는 저자의 특징

을 추출하기 위해 TF-IDF(Term-Frequency-Inverse-

Document-Frequency)를 사용한다. TF-IDF 란 여러 문서

로 이루어진 corpus 가 있을 때 어떤 단어가 특정 문

서 내에서 얼마나 중요한 것인지를 나타내는 통계적 

수치이다. TF-IDF 는 TF 와 IDF 를 곱한 값을 의미한다. 

문서를 d, 단어를 t, 총 문서의 개수를 n이라고 할 때, 

각 값은 다음과 같이 계산된다. 

 

TF-IDF(d, t) = TF(d, t) ∗ IDF(d, t) 

TF(d, t) =  frequency of t in d 

IDF(d, t) =  log(
𝑛

1 + 𝑑𝑓(𝑡)
) 

 

 이를 통해 다른 저자와 비교하여 특징이 되는 단

어에 더 높은 가중치 값을 줄 수 있고, 한 저자가 어

떤 단어를 자주 사용하더라도 다른 저자들이 모두 해

당 단어를 자주 사용하는 경우에는 낮은 가중치 값을 

줄 수 있다. 이를 통해 각 저자의 특징적인 단어 또

는 단어 조합을 얻을 수 있다. 
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3. 스트립 바이너리에서 저자 식별의 어려움 

우선 스트립 바이너리에서 특징 추출을 하기 위해

서는 스트립 바이너리를 Disassemble, Decompile 해야 

한다. 그 결과로 각각 assembly code, decompiled code 이 

생성된다. 두 가지 코드에서 저자의 특징 추출을 하

기 위해 assembly code 의 instruction 과 decompiled code

의 각 토큰을 이용한다. 

Disassemble 과 Decompile 의 결과를 이용한 저자 식

별 실험을 위한 데이터셋은 <표 1>에 정리되어 있다. 

최적화 레벨 O0 으로 설정한 이유는 최적화 레벨이 

높을수록 프로그램의 구조가 바뀌기 때문에, 이를 최

소화한 상태에서 스트립 바이너리의 저자 식별의 어

려움을 보기 위해서이다. 그리고 저자별 파일 개수 9

개에서 8 개는 학습, 1 개는 추론을 위해 나누었다. 바

이너리 파일의 Disassembler, Decompiler 는 Hex-Rays[5]

를 사용하였다. 

 

저자 수 
저자별 

파일 개수 

컴파일 

최적화 레벨 

프로그래밍 

언어 

100 9 O0 C++ 

<표 1> 실험 데이터셋 

실험의 과정은 <그림 1>에서 설명했으며, 실험 결과

는 <표 2>에 정리했다. 저자 식별 과정에서 저자일 

가능성이 가장 높은 한 명만 예측하는 것이 아니라, 

저자일 가능성이 높은 5 명까지 예측하도록 하였다. 

 

 

 

(그림 1) 스트립 바이너리 코드 저자 식별 실험 과정 

 

Top-K 

Accuracy 
Instruction Decompile 

Instruction 

& 

Decompile 

Top 1 0.34 0.37 0.36 

Top 5 0.50 0.70 0.66 

<표 2> 실험 결과 

Top 1 을 기준으로 보면, Instruction, Decompile, 

Instruction & Decompile 모두 정확도가 30% 중반으로 

나왔으며, Top 1 과 Top 5 의 정확도 차이가 크게 난다. 

이는 스트립 바이너리에서 저자의 특징을 완전하게 

구분하기가 어렵다는 것을 의미한다. 그 이유를 

Decompiled code 를 기반으로 분석해볼 수 있다. 

Assembly code 는 원본 파일과 비교하며 설명하기 어

려우므로, 이에 대한 설명은 생략한다. <그림 2>와 <

그림 3>은 모두 동일한 문법이지만, 변수 이름에서 

차이가 난다. 저자의 원본 코드에서 사용하는 변수의 

이름 ‘n’과 배열의 이름 ‘cx’는 저자의 특징이 될 수 

있지만, Decompiled code 에서는 그 특징이 사라지고, 

Decompiler 의 규칙에 따라 변수 이름이 정해졌다. 이 

규칙은 다른 저자의 코드에도 적용되어, 저자의 특징

을 완전하게 파악하는 데에 방해가 되었다. 이처럼 

스트립 바이너리에서는 저자가 지은 변수 이름과 함

수 이름이 사라지므로, 저자 식별이 더욱 어려워진다. 

 

 

(그림 2) 원본 소스 코드 일부 

 

 

(그림 3) <그림 2>와 대응되는 Decompiled 코드 

4. 결론 

본 연구에서는 스트립 바이너리에서 저자 식별의 

어려움과 그 이유를 살펴보았다. 어려움의 이유는 스

트립 바이너리에서 변수 이름과 함수 이름이 사라지

기 때문이다. 이에 스트립 바이너리에서 저자 식별을 

위해 코드의 모습에 의존하기보다 그 의미까지 이해

하는 연구가 필요해 보인다. 
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