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요       약 

본 논문에서는 블록체인 기술을 활용하여 게임 콘텐츠의 위변조를 방지하고 유전 알고리즘을 

이용하여 게임 콘텐츠의 유기적 생태계를 구축하는 방법을 제안한다. 블록체인 기술을 바탕으로 모

든 게임 플레이어는 Non-Fungible Token (NFT)으로 보호되는 독자적인 게임 캐릭터를 생성 및 관리할 

수 있다. 또한 각 게임 캐릭터는 캐릭터의 고유 성질을 나타내는 유전 정보로 정의되며, 유전 알고

리즘에 의하여 새로운 캐릭터가 생성되도록 함으로써 게임 캐릭터들의 유기적 생태계가 구축될 수 

있다. 제안한 기술을 바탕으로 한 경영 시뮬레이션 웹 게임인 Cryptoy 를 개발하였고, 이를 통해서 

제안한 기술의 안전성 및 정확성을 분석하였다. 

 

1. 서론 

세계 디지털 콘텐츠 시장은 모바일 라이프 확산과 

IT 기술의 발전에 힘입어 성장하고 있으며, 2020년 기

준 약 2조 5100억 달러의 규모이다[1]. 하지만 시장 

규모에 비해 디지털 콘텐츠의 소유권 및 이용에 대한 

인식은 아직 미흡하여, 인증과 표현을 위해 Non-

Fungible Token [2] (이하 NFT)이 주목받고 있다. 

디지털 콘텐츠 생성 과정에서도 AI나 빅데이터를 

활용하는 등의 실험적 시도들이 이어지고 있다. 그 

중 본 논문에서 주목한 방식은 유전 알고리즘[3,4]을 

활용한 게임 캐릭터 생성 방식이다. 현재 대부분의 

게임에서 활용되고 있는 캐릭터 생성 방식은, 정해진 

애셋 중 플레이어 혹은 정해진 확률에 의한 선택으로 

하나의 애셋 조합이 생성되는 방식이다. 하지만 유전 

알고리즘을 통한 생성 방식은 선택과 확률이 모두 영

향을 끼치는 방식으로, 생성의 다양성과 정당성을 보

장할 수 있다. 특히 본 논문에서는 일반 유전 알고리

즘의 연산 법칙인 선택, 교차, 변이, 대치 이외에도 

반성유전 등 실제 유전 법칙을 적용하여 보다 현실적

인 캐릭터를 생성한다. 

따라서 본 논문에서는 블록체인[5]과 유전 알고리

즘을 바탕으로 위변조 불가능한 고유의 게임 캐릭터

를 생성하고 거래 및 관리할 수 있는 기술을 새롭게 

제안한다. 또한, 캐릭터 생성, 거래 및 판매를 통한 

경영 시뮬레이션을 수행할 수 있는 웹 게임을 개발하

고, 해당 웹 게임을 통해서 제안한 기술의 실험적 성

능을 분석한다. 본 논문에서 제안하는 핵심 기술은 

다음과 같다. 

1) 게임 캐릭터의 다양성을 제공할 수 있는 캐

릭터 특성의 유전 정보 표현  

2) 선택과 확률에 기반한 유전 알고리즘 제안 

3) 캐릭터 위변조 방지를 위한 블록체인 기술 

제안 

4) 게임 캐릭터 교배 및 거래를 포함하여, 캐릭

터 판매를 통한 경영 시뮬레이션 기반 웹 게

임 제작 

  논문의 구성은 다음과 같다. 2장에 관련 연구를 제

시하고, 3장에서는 제안하는 게임 캐릭터 생성 및 거

래 기술에 대해서 자세히 설명한 후, 개발한 웹 게임 

구현 결과 및 제안한 기술의 시뮬레이션 결과를 4장

에서 분석하고, 마지막으로 5장에서 본 연구의 결론 

및 향후 연구 내용을 제시한다. 

 

2. 관련 연구 
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블록 체인을 이용한 게임 캐릭터의 위변조 방지 및 

유전자 알고리즘에 기반한 캐릭터 생성과 관련된 대

표 게임으로 CryptoKitties[6]와 Axie Infinity[7]가 있다. 

CryptoKitties의 경우 캐릭터 교배를 통한 새로운 캐릭

터 생성 및 캐릭터 수집이 주기능이다.  

제안한 웹 게임은 이에 덧붙여 돌연변이를 포함한 

보다 다양한 형태의 캐릭터가 생성될 수 있도록, 게

임 캐릭터에 히든 형질을 추가하고, 반성유전을 포함

하는 실제 유전 법칙에 기반한 유전 알고리즘을 제안

하는 점에 차이가 있다. 유전 알고리즘의 활용에 있

어 생물의 유전자 개념은 타 블록체인 게임에서도 이

미 활용되었지만, 제작된 게임은 추가적으로 염색체 

개념을 도입하였다. 예를 들어, 캐릭터 특성 중 ‘구멍’

은 열성 X염색체와 연관되어 있어 반성유전 된다. 이

를 통해 게임의 캐릭터들의 성염색체 상에 다른 특성

의 유전자도 존재함이 관찰된다. 

또한 진행 방식에 있어서 단순 캐릭터 수집을 넘어, 

수집된 캐릭터 중 게임에서 제시하는 캐릭터 조건(유

전형질조건)을 만족하는 캐릭터를 판매하여 점수를 

획득하는 방식의 경영 시뮬레이션을 포함하고 있다는 

점이 다르다. 

 

3. 게임 환경 및 시나리오 

3.1 게임 환경 및 시나리오  

  본 게임은 (1) 초기 게임 캐릭터 생성, (2) 캐릭터 

교배, (3) 캐릭터 거래 및 (4) 경영 시뮬레이션 게임으

로 구성된다. 게임 캐릭터 교배 및 캐릭터 거래에는 

게임 전용으로 개발된 재화“얌(YAM)”이 사용된다. 

  초기 게임 캐릭터 생성 단계에서 플레이어는 회원

가입 시 고유 키(Key)를 포함한 가상화폐 지갑과 500

얌을 지급받고, 무작위로 생성된 기본 캐릭터(이하 0

세대 캐릭터) 5개가 할당된다. 이후 캐릭터 교배 및 

거래 과정을 통해 캐릭터의 개수를 늘릴 수 있다. 교

배는 플레이어가 소유한 캐릭터 중 성별이 다른 두 

캐릭터를 선택하여 새 캐릭터를 생성시키는 과정이고, 

거래는 다른 플레이어가 마켓에 등록한 캐릭터를 구

매하는 과정이다. 교배와 거래를 통해 확보한 캐릭터

로 경영 시뮬레이션 게임을 진행할 수 있다. 다음 절

에서 각 단계의 상세 프로토콜에 대해 설명한다. 

 

3.2 게임 캐릭터 생성 

본 게임의 캐릭터가 생성되는 방식은 다음과 같다. 

<표 1> 캐릭터 생성 시스템의 용어 

기호 설명 

Hcharacter 캐릭터의 해시값 

H(ㆍ) Sha256 해시 함수 

Hprevious 이전 블록의 해시값 

DNA 캐릭터의 유전자 

F 캐릭터의 어머니 ID 

M 캐릭터의 아버지 ID 

G 캐릭터의 세대 

 <표1>은 게임 캐릭터에 사용되는 주요 표기이다. 

게임 캐릭터는 캐릭터의 특성을 나타내는 유전정보를 

갖는데, 캐릭터의 유전 형질은 크게 성별, 종족, 외관, 

돌연변이로 나뉘며, 외관은 다시 눈, 코, 입, 색상, 종

족별 재료로 구성된다. 각 형질을 나타내는 유전 정

보는 <표2>와 같이, 이진 정보로 표현된다. 유전 정보

는 0세대 이후 다음 세대의 유전 형질을 결정하기 위

한 유전 알고리즘에 사용된다. 최종적으로, 하나의 게

임 캐릭터 정보는 ERC-721[8] 프로토콜의 형태로 생

성되며, 해시값은 다음과 같이 결정된다.  

HCharacter= 

H(Hprevious+ timeStamp + nonce + DNA + F + M + G) 

  새로운 게임 캐릭터가 생성될 때마다, 유전 정보를 

포함한 캐릭터의 정보가 블록체인에 게시된다.  

 

3.3 캐릭터 교배 

  캐릭터 교배는 두 캐릭터의 유전자 정보를 기반으

로 유전 알고리즘을 활용하여 새로운 캐릭터를 생성

한다. 게임 내에서 새로운 캐릭터 생성 시 선택, 교차, 

변이 3단계의 프로세스를 거친다. 만약 변이 과정에

서 돌연변이가 발생한다면 진화가 이루어진다. 

  

1) 선택 

  선택은 유전에 사용될 염색체를 선택하는 단계이다. 

본 연구는 일반 유전 알고리즘에서 사용하는 적합도 

연산을 거치지 않고, 플레이어가 캐릭터를 선택한다. 

플레이어가 발현되기를 원하는 특성이 최적해이고, 

서로 다른 특성 사이에 우열이 존재하지 않아 알고리

즘이 최적해를 판단하는 것이 불가하기 때문이다. 

플레이어는 소유한 캐릭터 중, 같은 종족에 속하고 

다른 성별을 가진 두 캐릭터(이하 부모 캐릭터)를 선

택한다. 이때 새로 생성되는 캐릭터(이하 자손 캐릭터)

<표 2> 캐릭터 유전자의 유전 형질 구성 

 

성별 종족 외관 돌연변이 

성별+특성 종족 재료 1 재료 2 재료 3 눈 코/입 
색상 

히든 
R G B 

4bit 3bit 4bit 4bit 4bit 3bit 3bit 8bit 8bit 8bit 2bit 

 

ACK 2021 학술발표대회 논문집 (28권 2호)

- 327 -



는 부모 캐릭터를 포함한 상위 최대 5대까지의 조상 

캐릭터의 특성을 확률에 따라 유전 받는다. 유전 확

률은 다음 <표3>과 같다. 조상 유전자까지 고려한 후, 

자손 캐릭터에 유전될 유전자는 부계 유전자와 모계 

유전자 중 50%의 확률로 정해진다. 

<표 3> 자손 캐릭터의 조상별 유전 확률 

상위 1 대 

조상 

(부모) 

상위 2 대 

조상 

상위 3 대 

조상 

상위 4 대 

조상 

상위 5 대 

조상 

1/2 1/4 1/8 1/16 1/16 

 

2) 교차 

  교차는 2개의 염색체를 부분적으로 바꾸는 단계이

다. 본 연구에서 종족과 재료 형질은 다점 교차를 통

해 형질의 길이만큼 교차되고, 나머지 형질은 균등 

교차를 통해 1bit씩 교차된다. 교차 확률의 임계값은 

0.5로 설정되어 유전자가 균등하게 교차된다. 히든 형

질은 기본값으로 설정되어 교차 연산이 일어나지 않

는다. 색상은 교차 연산이 적용되지 않고 부모의 색

상 스펙트럼 내에서 랜덤으로 확정된다. 

 

3) 변이 

  변이는 아주 낮은 확률로 염색체가 바뀌는 단계이

다. 본 연구에서는 0.5%의 확률로 변이가 발생하도록 

설정하였다. 변이 단계를 통해 개체의 다양성을 유지

하도록 하고, 숨겨진 형질이 발현되도록 한다. 

 

  제작된 게임은 일반적인 유전 알고리즘과 다르게 

선택 연산이 플레이어의 캐릭터 선택 과정에 의해 대

체된다. 따라서 모집단의 다양성을 합리적으로 관리

할 필요성이 없으므로, 대치 연산 과정은 생략하였다. 

 

3.4 캐릭터 거래 

<표 4> 캐릭터 거래 시스템의 용어 

기호 설명 

< 𝐾𝑖
+, 𝐾𝑖

− > i 번째 플레이어의 키 쌍 

Transaction 전자 서명을 포함하는 작업 

HTransaction Transaction 블록의 해시값 

Rij 각 Transaction 에 대한 해시 ID 

C 전송할 코인의 양 

𝑉 구매할 캐릭터의 가격 

Tij 플레이어 i 와 j 간의 Transaction 

Trans(ㆍ) Transaction 을 생성하는 함수 

TChain (T ,𝐾𝑖
−) 

플레이어 i 가 Transaction 에 

디지털 서명 수행 후 TChain 에 게시 

  캐릭터는 게임에서 하나의 NFT로 보호된다. 따라서 

각 NFT의 정당성과 거래의 안정성을 보장하기 위해 

검증 과정을 거치게 된다. 플레이어는 게임 재화를 

이용하여 NFT거래를 발생시키는데, 이때 거래의 안정

성 보증을 위해 블록체인 기술을 적용한다. 거래에 

사용되는 암호화폐는 ERC-20[9] 표준을 따른다. 

 

3.4.1 키 생성 

  모든 플레이어는 게임 캐릭터 거래 시 전자서명을 

생성하기 위한 서명 키를 생성한다. 전자서명은 ECC

기반 ECDSA를 사용한다.  

 i 번째 플레이어의 키 쌍은 다음과 같다.  

< 𝐾𝑖
+, 𝐾𝑖

− > 

 

3.4.2 Transaction 생성 

  두 플레이어 i, j( <= n )에 대해서, i가 j의 캐릭터를 

구매한다고 하자. 캐릭터 가격이 V이고, i가 지불해야 

할 코인 정보를 C라고 했을 때, 캐릭터 거래 

Transaction은 다음과 같이 생성된다. 

Tij=Trans(𝐾𝑖
+,𝐾𝑗

+,V, C) 

 

  Transaction 생성 후, 플레이어 i 가 서명을 한다. 

 

3.4.3 작업증명 

각 거래에 대한 서명 검증 후 Transaction이 완성되

면, 플레이어들은 Tij에 대해서 작업 증명을 수행한다. 

HTransaction=H(Hprevious+timeStamp+nonce+𝑅𝑖𝑗) 

 

3.4.4 거래 내역 검증 

  거래의 유효성 검증 후, TChain 에 블록을 추가한다. 

블록 검증과정은 다음과 같다. 

1) 현재 블록의 해시값과 현재 블록을 새롭게 

계산한 해시값을 대조한다. 

2) 이전 블록의 해시값과 현재 블록에서 저장하

고 있는 이전 해시값을 대조한다. 

3) 해시값의 형태가 작업 증명의 결과물로 적합

한 범주인지 확인한다. 

 

3.5 경영 시뮬레이션 게임 

제작된 게임은 웹 환경에서 실행되고, 소유한 캐릭

터로 가게를 운영하는 경영 시뮬레이션 게임이다. 매 

라운드의 제한 시간 동안 장난감을 판매하여 최대의 

수익을 기록하는 것이 목적이다. 게임이 시작되면, 

NPC(Non-Player Character)가 랜덤한 장난감을 요구한

다. 이때 플레이어가 해당 조건의 장난감을 가지고 

있다면 장난감을 팔아 수익을 획득할 수 있다. 가지

고 있지 않다면, 제한 시간을 차감하고 해당 요구를 

스킵할 수 있다. 제한 시간이 모두 차감되었을 때, 플

레이어가 판매한 금액이 점수로 계산되어 순위를 확

인할 수 있다. 
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4. 연구 결과 

4.1 캐릭터 거래 시스템 

각 Transaction이 정상적으로 완료될 시, (그림 1)과 

같이 거래내역 체인에 새로운 블록이 추가된다. 

 

 (그림 1) 거래내역 체인의 블록에 저장된 정보 

4.2 캐릭터 교배 및 생성 시스템 

  게임 내에서 제작한 유전 알고리즘에 따라 캐릭터

가 생성되는 실험을 수행하였다. 임의로 선택된 두 

부모 캐릭터 사이에서 생성된 자손 캐릭터는 부모와 

조상의 염색체를 유전 받는다는 것을 확인할 수 있었

다. (그림 2)는 부모 캐릭터에 대해서 생성된 자손 캐

릭터의 예제이며, 각 부모 캐릭터의 유전 정보와 자

손 캐릭터의 유전 정보는 <표 5>와 같다. 

  

 (그림 2) 부모 캐릭터와 자손 캐릭터 

색상을 구성하는 RGB 형질에서 G값이 부모와는 

다르게 121로 나온 것은 조상 캐릭터의 염색체를 유

전 받았음을 의미한다. 최종적으로, 생성된 자손 캐릭

터는 (그림 3)와 같이 블록체인에 저장된다. 

 

 (그림 3) 생성된 캐릭터의 정보 

5. 결론 및 향후 계획 

본 논문에서는 블록체인과 유전 알고리즘을 기반으

로 하는 게임 캐릭터 생성 시스템과 경영 시뮬레이션 

게임을 제작하였다. 제작한 게임은 캐릭터 거래 시스

템과 캐릭터 생성 시스템으로 구성되며, 캐릭터는 

NFT로 보호된다. 블록체인 기술을 활용하여 캐릭터

와 거래 등의 무결성을 인증하고, 위변조가 불가능하

게 하였다. 또한 캐릭터 특성을 유전자로 표현하여 

부모 및 조상 캐릭터의 특성을 유전 받을 수 있게 하

였고, 플레이어의 선택이 개입되는 독창적인 캐릭터 

생성 시스템을 고안하였다. 

아직은 적용 가능한 콘텐츠 분야가 게임에 국한되

어 있고, 블록 생성 속도가 느리다는 단점이 존재한

다. 하지만 향후 적용 범위 확장과 성능 개선을 거

쳐, 메타버스에서 등장하는 디지털 휴먼의 생성 등 

게임만이 아닌 다방면의 가상 캐릭터 생성 과정에 활

용이 가능하다. 또한 인증과 위조 방지 기술로써 활

용도 기대할 수 있으며, 나아가 콘텐츠 제작과 인증

의 새로운 패러다임을 구축할 수 있을 것이다. 
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<표 5> (그림 2) 캐릭터들의 염색체 

 

 성별 특성 종족 재료 1 재료 2 재료 3 눈 코/입 
색상 

히든 
R G B 

부 10 10 100 0000 1110 0010 110 010 10000001 01001010 10010011 00 

모 11 00 100 0100 1110 0100 111 110 01000100 01001000 01100111 00 

자 10 00 100 0000 1110 0100 111 010 01010110 01111001 10001000 00 
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