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요 약
고전적인 인공 신경망을 암호 분야에 사용하기 위한 연구들이 이뤄지고 있으며 다양한 암호 관련 분야

에서의 사용이 제안되었다. 더 나아가 최근에는 양자 컴퓨터의 연산속도 이점을 활용해서 고전적인 인

공 신경망을 학습하기 위한 연구들이 진행되고 있다. 양자컴퓨터의 양자 알고리즘은 기존 컴퓨터에서

보여주지 못한 연산속도를 보여주었으며 앞으로의 잠재력이 기대되고 있다. 본 논문에서는 Quantum

Neural Network (QNN)를 활용한 암호 연구 동향에 대해 살펴본다.

I. 서론

고전적인 인공 신경망을 암호 분야에 사용하기 위

한 연구들이 이뤄지고 있으며 키 분배 시스템, 암호

화, 암호분석(cryptanalysis) 등의 암호관련 분야에서

의 사용이 제안되었다[1][2]. 더 나아가 최근에는 양자

컴퓨터의 연산속도에 대한 잠재력이 주목받으면서 방

대한 양의 빅데이터를 고전적인 신경망에 학습시키기

위해 양자컴퓨터를 사용하는 Quantum Neural

Network (QNN) 연구들이 진행되고 있다. 양자컴퓨터

의 양자 알고리즘은 0과 1의 상태를 동시에 갖는 큐

비트의 성질을 이용하여 고전적인 컴퓨터에서 보여주

지 못했던 속도의 연산을 보여주었고 인공 신경망에

적용한 결과 연산 속도 향상을 보였다[5]. 이러한 긍

정적인 결과를 바탕으로 더 많은 인공지능 암호 분야

에 적용할 수 있을 것이라는 잠재력이 기대되고 있

다.

본 논문에서는 Quantum neural network를 활용

한 암호 연구 동향에 대해 살펴본다.

II. 관련연구

2.1 Quantum computing

Quantum computing은 기존의 비트와 다르게 0

과 1의 상태를 동시에 갖는 큐비트의 특징을 이용하

여 계산효율을 증가시키는 특정 알고리즘을 통해 기

존 컴퓨터 보다 월등한 속도향상을 보여주었다. 대표

적인 양자 알고리즘은 인수분해를 위한 Shor와 데이

터 검색을 위한 Grover 알고리즘이 있다. 큐비트는

얽힘과 중첩 상태를 가지므로 다루기 매우 까다롭다.

큐비트를 다루기 위해서는 Quantum-gate를 사용하

여 상태의 변화를 주어야 한다. (1) 은 다양한 양자

게이트 중 단일 큐비트에 대한 rotation-gate를 보여

준다. rotation-gate    는 큐비트를 각 x, y,

z 축을 기준으로 회전시킨다.
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(그림 2) 연속변수 양자신경망.

(그림 1) 인공신경망 구조.
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2.2 인공신경망

인공 신경망은 인간의 뇌 구조를 인공적으로 구축

한 신경망이다. 신경망은 여러 layer을 쌓아 만들어지

며 layer은 뉴런들로 이루어져 있다. 뉴런은 입력을

통해 만든 출력을 다음 뉴런으로 전달한다. 그림 1은

3개의 layer로 구성된 인공신경망의 구조이다. 신경

망은 크게 입력층(input layer), 은닉층(hidden

layer), 출력층(output layer) 으로 나뉘는데 입력층

은 처음 입력 값이 들어오는 layer이며 출력층은 모

든 layer을 거친 후 학습 결과의 데이터를 가지는

layer이다. 은닉층은 입력층과 출력층을 제외한 데이

터가 드러나지 않는 모든 layer 이다. 뉴런들은 모두

각자의 가중치(weight)와 바이어스(bias)를 가지며 전

파 및 역전파를 통해 값을 갱신한다.

2.3 양자신경망

양자신경망(QNN)은 양자 이론의 특성과 신경망을

결합한 시스템이다. 기존 신경망에 양자 이론을 적용

을 통해 중첩 상태를 이용하는 양자 컴퓨팅과 병렬

처리의 신경망 컴퓨팅의 장점을 동시에 활용하여 강

력한 잠재력이 있다고 주목받고 있다. 또한 양자 머

신러닝 알고리즘은 빅데이터를 처리하기 위한 중요한

역할로서 주목받고 있다[3].

III. 연구동향

3.1 Continuous-variable quantum neural

network[4][5]

양자모델은 이산변수 양자모델과 연속변수 양자모

델 두 가지 범주로 나눌 수 있다. 이산변수 양자모델

은 Pauil 행렬과 같은 단일 연산을 수행하는 반면에

연속변수 양자모델은 대부분 Gaussian과

non-Gaussian 연산을 사용하여 양자 상태를 변환한

다. 그림 2 은 일반적인 연속변수 quantum neural

network 이다.      ⋯   은 양자 신경망의

각 layer를 나타내며 마지막 layer에서 측정을 통해

정보를 얻는다. 각 layer      ⋯   의 뉴런

들은 단일 Gaussian 게이트 ∅ ,

∅∈  ∈≅   ≥  을 사용하여

   ∘∘∘∘ 연산을 수행한다.

은 rotation gate, 는 Squeezing gate, 는

displacement gate, 은 비선형 함수를 나타낸다. 신

경망 모델을 암호화 및 복호화에 사용하기 위해서는

훈련을 통해 정확도를 높여야 한다. QNN의 훈련방

법은 두 가지로 나뉘는데 첫 번째 방법은 기존 양자

알고리즘을 사용하여 신경망의 매개변수를 최적화

하는 방법이다. 예를 들어 네트워크에 대해 최적의

가중치를 찾을 때 양자 검색 알고리즘을 활용한다.

두 번째 방법은 target function 의 최적의 값을 찾

기 위해 기존 학습 알고리즘과 동일한 양자 학습 알

고리즘을 생성한다. 경사하강법에 양자 계산을 이용

하는 것은 두 번째 방법에 속하는데 많은 프로그래

밍 플랫폼은 이미 보편적으로 최적의 경사를 계산할

수 있다. 그 중 [5]에서는 양자 신경망에 확률적 경

사 하강 알고리즘인 Adam 알고리즘을 사용하였다.

Adam알고리즘은 비결정적이지만 최적화된 출력을

제공하기 때문에 양자 신경 암호 시스템을 최적화하
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(그림 3) CV-QNN 의 암호화 과정.

기에 적합하다.

그림 3은 Continuous-variable quantum neural

network (CV-QNN)를 이용한 암호화 과정을 대략적

으로 보여준다. 암호화를 진행하기 위해서 평문 메시

지 M을 위상을 가진 양자 상태 로 만든다.

CV-QNN이 hidden layer 일 경우 출력 값은  으

로 나타내며 CV-QNN이 output layer 일 경우 출력

값은  로 나타낸다. hidden layer의 출력인  은

데이터의 무결성을 확인하는데 사용 가능하며

output layer의 출력인 의 예상 값은 과 결합하

여 오류 함수를 형성하고 블록암호를 구성한다.

결과적으로 CV-QNN을 암호화에 이용한 결과 고전

적인 신경망 보다 높은 보안성과 암호화 프로세스 속

도 향상을 실험으로 보였다[5].

IV. 결론

본 논문에서는 기존 인공신경망에 양자회로를 적용

한 Quantum Neural Network (QNN)을 암호 분야

에 적용한 연구들을 살펴보았다. 고전적인 인공 신경

망에 양자회로를 적용하기 위한 방법을 이해하고 양

자회로를 적용한 결과 보안성 및 암호화 프로세스의

속도를 모두 높일 수 있음을 결과를 통해 확인하였

다. 이를 통해 QNN의 잠재력을 확인하고 앞으로 더

다양한 인공지능 보안 분야에 양자회로를 적용할 가

능성을 볼 수 있었다.
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