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요 약
동형암호는 서버에 암호화된 데이터를 통해 연산할 수 있다는 장점으로 대용량의 데이터를 암호화

하여 처리하는 시스템에 사용될 수 있어 주목된다. 동형암호의 방법 중 효율성과 실용성을 지니는

장점으로 인해 연구되고 있는 Bilinear Pairing을 사용하는 서명 및 인증 방법들은 DDH와 CDH 문

제에 기반을 둔 방법으로, 많은 연구가 진행되어 왔다. 본 논문은 동형암호에서 사용되는 Bilinear

Pairing의 핵심인 GDH 그룹과 타원곡선암호, Weil Pairing, SDH 문제를 기반으로 하는 서명 방식과

그룹 서명 방식, 랜덤오라클을 제외한 서명을 소개한다.

1. 서 론

대량의 데이터가 분포하고 수집되는 빅데이터의

시대가 도래함에 따라, 데이터를 처리하는 방법이

무수히 발전하고 있다. 특히, 대용량 데이터의 수집

및 학습이 필요한 머신러닝 모델과 많은 데이터를

처리해야 하는 통계 분석은 현대 사회에서 관심이

주목되는 분야이다. 이런 빅데이터를 처리하는 과정

에서 원시데이터를 그대로 사용하는 것은 프라이버

시 침해의 문제를 야기할 수 있다.

원시데이터 사용으로 인한 보안 문제를 해결하는

방안으로 동형암호가 많은 논문에서 연구되고 있다.

이는 메시지를 암호화할 수 있을 뿐만 아니라 암호

화된 데이터끼리의 연산이 가능하다. 동형암호 중에

는 암호화된 데이터끼리의 합을 연산할 수 있는 가

법 동형암호와 암호화된 데이터끼리의 거듭제곱을

연산할 수 있는 승법 동형암호 등이 있다. 이런 유

형의 동형암호는 복잡한 기능을 구현하기 어렵다.

위 두 가지 유형의 동형암호에 대한 대안은 완전동

형암호이다. 준동형암호라고도 불리는 완전동형암호

는 암호화된 데이터끼리의 합 연산과 거듭제곱 연산

이 가능하다. 기능과 효율성의 균형을 위해 레벨 동

형암호라는 다른 유형의 동형암호도 집중적으로 연

구된다. 동형암호의 기법 중 Bilinear Pairing에 기반

한 동형암호는 효율성과 실용성 모두를 지닌다[1].

그러한 장점으로 인해 Bilinear Pairing을 사용한 동

형암호 공개키 암호 시스템과 Bilinear Pairing을 사

용한 동형암호 서명이 제안되었다[1, 2].

본 논문은 Bilinear Pairing을 사용한 동형암호

서명에 기반이 되는 지식과 관련 서명을 이해하기

쉽게 설명한다. 2장에서는 Bilinear Pairing을 사용한

서명의 배경 지식이 되는 GDH 그룹, 타원곡선암호,

Weil Pairing과 SDH 문제에 관해 설명한다. 제 3장

에서는 Bilinear Pairing을 사용한 세 가지 서명 방

법을 소개한다. 그리고 마지막 4장에서는 결론으로

마무리한다.

2. 배경 지식

2.1 GDH 그룹

위수가 소수 인 곱셈순환군     에 대해

다음의 문제를 정의한다[3, 4]. 다음에서 나타나는

  는 
의 원소이다.

Definition 1.   에 대해    가 주어졌을

때   임을 결정하는 것을 DDH (Decision

Diffie-Hellman)라고 한다.

Definition 2.  에 대해   가 주어졌을 때,

를 연산하는 것을 CDH (Computational Diffie-

Hellman) 라 한다.
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Definition 3. 그룹 G는 한 번의 그룹 액션 한 번

일어나고 DDH에 최대 시간이 걸린다고 할 때 그룹

G를 -decision group for Diffie-Hellman이라고 한

다.

Definition 4. 그룹 G에서 CDH 문제를 푸는 연산

을 알고리즘 A라 할 때, 이 알고리즘 A가 CDH 문

제를 풀 때 걸리는 최대 시간이 이고, 문제를 풀

확률이 이상일 때, 우리는 알고리즘 A를 G에서

 -breaks Computational Diffie-Hellman라 한다.

Definition 5. -decision group for Diffie-

Hellman인 그룹에 대해  -breaks Computational

Diffie-Hellman을 만족하는 알고리즘이 없을 때, 소

수 차수를 갖는 그룹 G를   -GDH (Gap

Diffie-Hellman) 그룹이라 한다.

2.2 타원곡선암호

타원곡선암호에서는 다음의 수식을 사용한다[5,

6]. 이때,  는 의 원소이며,  ≠  mod 

를 만족한다.

       mod 

타원곡선암호는 다음의 안전성 조건을 만족한다.

Ÿ ECCDHP (Elliptic Curve Computational

Diffie-Hellman Problem) : 가 주어졌을 때,

와 를 찾는 것은 불가능하다.

Ÿ ECDDHP (Elliptic Curve Decisional Diffie-

Hellman Problem) : 와 가 주어졌을 때,

를 찾는 것은 불가능하다.

Ÿ ECDLP (Elliptic Curve Discrete Logarithm

Problem) : 와 가 주어졌을 때, 를 찾는 것

은 불가능하다.

는  상의 점이며, 는 를 회 연산한 것이

며, 는 를 회 연산한 것이다. 또한, 는 를

회 연산한 것이다.

2.3 Weil Pairing

맵 에 대한 Weil Pairing은 다음의 성질을 만족

한다.

Ÿ    × →




Ÿ Identity : ∀ ∊    

Ÿ Bilinear : ∀  ∊     


Ÿ Non-degenerate : 어떤  ∊ 에 대하여, 모든

 ′ ∊에 대해 항상  ′   을 만족할 때,

  이다.

Ÿ Computable : ∀  ∊에서  는 효

율적으로 연산된다.

2.4 SDH 문제

SDH (The Strong Diffie-Hellman) 문제를 정의할

때,  가 소수 를 위수로 갖는 순환군으로,

  가 가능하다. 이 의 생성원이고, 가 

의 생성원이라 가정할 때, 다음의 문제를 고려한다

[7].

 에서의 q-SDH 문제는 다음의 문제를 정

의한다.  ∊ 
 조건에서 개의 튜플

  
 




   



가 입력값이며, 
 가 출력

값일 때, 다음의 알고리즘 는  에서의

q-SDH를 풀 때 의 이점을 가지고 있다.

Pr     



  
    ≥ 

Definition 6.  에서 시간 안에 의 이점을

가지고 있을 q-SDH 문제를 풀 수 있는 알고리즘이

없을 때  에서의   -SDH 가정이라 한다.

공개 정보     ∊와   ∊에 대해 어떤

비밀 정보  ∊ 에 대한 값   
이다. 또한,

 ∊과  ∊ 인 쌍  에 대해    를 만

족한다. 즉 이 쌍은 
    를 만족하며,

Schnorr의 프로토콜을 사용한다[8].

Protocol 1. 증명자는 지수 값  ←을 선택하고

A의 선형 암호를 다음과 같이 연산한다.

← ← ←

또한, 증명자는 도움 값 ← ←을 연산한다.

증명자와 검증자는 각 값     가 다음 다

섯 관계를 만족하는지 확인해야 한다.

   
  

 
 ∙  ∙ 

      
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


  


  

본 증명은 다음의 과정으로 진행된다. 증명자는

상의 알려지지 않은 값    
 을 선택하고

다음의 값     를 연산한다.

←
 ←



← 
∙ 

 ∙ 


 

←

∙
  ←

∙
 

증명자는 검증자에게        를

보낸다. 검증자는 값  ∊ 를 증명자에게 보내고,

증명자는 값       ∊     를 연산한

다. 최종적으로 검증자는 다음의 다섯가지 수식을

검증한다.


 




 



  
∙ 

  ∙  
  

       
∙




   




   

3. Bilinear Map을 이용한 서명 방식

3.1 Boneh 등의 Weil Pairing을 이용한 짧은

서명

Weil pairing을 사용한 서명 중 가장 유명한 방법

으로 2001년 Asiacrypt에 제안되었다[4].

Key generation 값 이 주어지면 

을 해당

곡선으로 하고 를 곡선 차수의 가장 큰 소인수로

둔다. 점  ∊

은 차수가 인 점이다. 이때, 임의

의  ∊ 
를 선택하고 ←를 설정한다. 여기서

  은 공개키이고 는 개인키이다.

Signing 메시지에 서명하려면 0과 1로 이루어진

메시지  ∊ 을 알고리즘 MapToGroup을 사용

하여  ∊〈〉로 대응한다. ←을 설정하고,

의 좌표를 서명  ∊

을 둔다.

Verification 공개키   와 메시지  , 서명

로 다음의 검증을 수행한다.

Ÿ 좌표가 에 대응하는  값  ∊ 

인 점

 ∊

를 찾는다. 이 점이 존재하지 않으면 서

명이 유효하지 않다고 간주한다.

Ÿ ←   ← 을 설정한다. 여기

서 맵 는 곡선 

의 Weil pairing이고,

  →는 곡선 의 자기동형사상이다.

Ÿ    혹은   일 때 서명을 수락한다. 그렇지

않으면 서명을 거부한다.

MapToGroup Algorithm GDH 서명에 필요한

MapToGroup 알고리즘은    → 인 다음의

해시 함수를 의미한다.

Ÿ  ∊  이 주어졌을 때, ←으로 설정한다.

Ÿ  ← ′   ∊ 

 ×  을 설정한다.

Ÿ 가 

에서 quadratic residue라면 다음을 수

행한다.

w  ∊

이 의 두 square root라고 할 때,

∊ 을 두 root중 하나 선택한다고 한다.

은 에서 degree가  인 다항식으로, 

의 상수항은 보다 크지 않다고 보증한다. (그

렇지 않을 경우, 과 의 값을 바꾼다.) 이때

점    ∊

을 설정한다.

w   을 연산하고 이  내에 있는

지 확인한다. 만약 이   내에 있으면

′  으로 설정하고 동작을 중

지한다.

Ÿ 그렇지 않을 경우, 를 증가시키고  설정으로

올라간다. 만약 가 에 도달할 경우 실패한다.

3.2 Boneh 등의 SDH를 사용한 짧은 그룹 서명

Bilinear pairing을 사용한 서명 중 가장 유명한

그룹 서명 방법으로 2004년 CRYPTO에 제안되었다

[7].

Key generation 그룹의 멤버 수 을 입력으로

받으면 다음의 과정이 진행된다. 
  

  를 만족

하는 ← \ ,  ←
,   ∊를 선택한다.

 ←
를 선택하고   

를 설정한다. 를 사용하여

각 사용자   ≤  ≤ 에 대하여 SDH 튜플 쌍

   ←
을 선택하고 ←

를 설정한다.

그룹 공개키        이며, 그룹 메니저

의 개인키는    이며, 각 사용자의 개인키

는     이다.

Signing 그룹 공개키         , 사용

자의 개인키     와 메시지  ∊ 가
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주어질 때, 서명값          
 은

2.4절에 의해 연산된다.

Verification 그룹 공개키        와

메시지  ∊ , 그룹 서명       

 
 가 주어질 때 검증은 2.4절에 의해 연산된

다.

3.3 랜덤 오라클을 제외한 서명

랜덤 오라클을 제외한 서명은 2004년 EUROCRYPT

에서 발표되었다[9].  가 소수 를 위수로 갖는

순환군으로,   가 가능하다. 이 의 생성원

이고, 가 의 생성원이라 가정하고, 메시지

 ∊ 
로 둘 때, 다음의 과정을 거친다.

Key generation 랜덤 값  ←
을 뽑고

←
 ∊와 ←

 ∊ 를 연산한다. 이때 공개키

는    이고 비밀키는  이다.

Signing 주어진 비밀키   ∊ 
와 메시지

∊
, 랜덤 값  ∊ 

을 선택한다. 이후,

←
 ∊을 연산한다. 여기서

    은 mod상에서 연산한 값이다. 따라서

      이 된다면 랜덤 값  ∊ 
을 다시 선

택해야 한다. 서명 값은  이다.

Verification 공개키    와 메시지 ∊


그리고 서명  이 주어질 때 다음을 검증한다.

  
     

4. 결 론

현대 사회에서의 대량의 데이터를 처리할 필요성

이 높아지게 되며, 다양한 동형암호 프로토콜에 대

한 연구가 활발하게 진행되고 있다. 또한, 동형암호

의 내부 알고리즘 뿐만 아니라 다양한 응용분야인

통계 및 머신러닝 분야에서 사용하려는 시도가 증가

하고 있다. 그중 Bilinear Pairing을 사용한 동형 암

호는 효율성과 실용성을 지녔다고 알려져 있다. 본

논문은 Bilinear Pairing을 이용한 동형암호의 이해

를 돕기 위해 기반 지식에 대해 정리하고, Bilinear

Pairing을 사용한 서명에 대해 소개한다. 본 논문에

서는 Bilinear Pairing을 이용한 서명과 이를 사용하

기 위한 기반 지식인 GDH 그룹, 타원곡선암호,

Weil Pairing과 SDH 문제를 다루었다. 또한, 본 논

문에서는 Bilinear Pairing을 이용한 일반 서명과 그

룹 서명, 랜덤 오라클을 제외한 서명이 소개된다.
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