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요       약 

최근 개인 정보 보호를 위해 주목 받고 있는 동형암호 알고리즘은 암호화된 상태로 덧셈과 곱

셈 연산이 가능하여, 연산을 위한 복호화 과정 없이 데이터에 대한 가공이 가능하다. 따라서 이러한 

동형암호 알고리즘이 개인 정보 보호를 위한 방법으로 떠오르고 있으며, 특히 완전동형암호 알고리

즘의 경우 덧셈과 곱셈 연산을 모두 지원하며, 유효 연산 횟수에도 제한이 없어 응용 분야에서 널

리 활용될 것으로 예상된다. 그러나, 완전동형암호 알고리즘의 경우 암호문의 크기가 평문대비 크게 

증가하고, 다항식으로 구성된 암호문의 덧셈 및 곱셈 연산도 복잡하여 이에 대한 가속이 필요한 실

정이다. 이에 FPGA 기반의 동형암호 가속기 개발이 많이 연구되고 있으며, 이를 통해 동형암호 연

산의 특징을 이해하고 가속기 연구 동향을 알아보려 한다. 

 

1. 서론 

최근 전 세계적으로 개인 정보 보호에 대한 관심이 

높아지면서, 데이터 암호화에 대한 관심이 많아지고 

있다. 특히 암호화된 상태로 연산이 가능한 동형암호

의 경우 과거에 연산량이 비현실적으로 많아서 정보

보호에 응용이 어려웠던 것과 달리, 현대에는 동형암

호 알고리즘의 발달 및 하드웨어를 통한 동형암호 연

산 가속 기술의 발달로 동형암호를 응용하려는 관심 

또한 많아지고 있는 경향이 있다[1]. 

동형암호 알고리즘의 발달은 다음과 같이 세 가지 

로 구분할 수 있다[2]. 첫 번째는 덧셈과 곱셈 연산 

중 하나만 수행할 수 있는, 연산에 부분적인 동형암

호(Partially Homomorphic Encryption, PHE)로 1976년도에 

발표된 RSA와 1999년도에 발표된 Paillier 알고리즘이 

있다. 이는 덧셈 혹은 곱셈 연산 하나에 대해 암호화

된 상태로 연산이 가능하고, 이를 복호화 하면 암호

화하지 않은 데이터를 연산한 것과 같은 결과를 보여

준다. 두 번째는 암호화된 상태로 덧셈과 곱셈 연산 

모두 수행이 가능하지만, 암호화된 상태로 연산 가능

한 유효 횟수에 제한이 있는, 횟수에 부분적인 동형

암호(Somewhat Homomorphic Encryption, SWHE)로 2005

년도에 발표된 BNG 알고리즘이 있다. 이는 덧셈과 

곱셈 연산이 모두 가능하였지만, 유효한 연산 횟수에 

제한이 있어서 연산 횟수를 증가시키기 위해서는 암

호화 알고리즘 파라미터를 조정하여 암호문의 크기 

및 연산량이 증가하는 한계가 존재하였다. 이러한 연

산 횟수에 대한 한계로 응용 분야 적용에 제한이 있

었다. 마지막으로 앞서 소개한 부분적인 동형암호 알

고리즘들의 장점을 결합한 것이 완전동형암호(Fully 

Homomorphic Encryption, FHE)로 2009 년도에 발표된 

Gentry 와 2017년도에 발표된 CKKS 알고리즘이 대표

적이다. 이는 암호화된 상태로 덧셈과 곱셈 연산을 

모두 수행 가능한 것은 물론, 유효 연산 횟수에 대한 

제한도 없이 지속적인 연산이 가능하여 여러 응용분

야에 적용 가능할 것으로 기대되는 알고리즘이다. 특

히 CKKS 알고리즘은 2018 년도 Bootstrapping 이라는 

기법을 활용한 논문과 RNS 기법을 활용한 논문을 발

표하며 지속적인 동형암호 알고리즘의 발전을 추구하

고 있다. 게다가 알고리즘의 발전과 더불어 최근에는 

동형암호 연산을 위한 전용 하드웨어 가속기가 많이 

연구되고 있으며, 이러한 동형암호 가속기 중 특히 

FPGA기반 연구 동향에 대해 알아보려 한다. 
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2. 동형암호 연산 

본 논문에서는 동형암호 알고리즘 중 최근 하드웨

어 가속기로 많이 연구되고 있는 CKKS 알고리즘에 

대한 연산을 살펴보려 한다. 동형암호 연산과정 중 

암호문에 대한 연산을 주로 다루며, 이러한 암호문

(ciphertext)는 다항식 𝑷(𝒙)로 구성되어 있다. 이를 수

식으로 나타내면 아래 수식 (1)과 같다. 

𝒄𝒊𝒑𝒉𝒆𝒓𝒕𝒆𝒙𝒕 = 𝑷(𝒙) = ∑ 𝒂𝒊𝒙
𝒊,𝑵

𝒊=𝟎 (𝑵 = 𝟐𝟏𝟕)    (1) 

따라서 동형암호 알고리즘에서 암호문의 덧셈은 두 

다항식의 덧셈을 나타내고, 암호문의 곱셈은 두 다항

식의 곱셈을 나타낸다고 볼 수 있다. 그리고 최근의 

CKKS 알고리즘은 RNS(Residue Number System)기반으

로 구성되어 다항식 연산 중에 나머지를 계산하는 

modulus 연산이 필수적으로 수행되는 구조를 가지고 

있다. 

 

3. FPGA기반의 하드웨어 가속기 

본 논문의 2장에서 살펴본 동형암호의 특징으로 최

근의 CKKS 알고리즘은 다항식을 이루는 하나의 큰 

계수에 대해 연산하는 방식이 아닌, RNS 기반으로 여

러 작은 정수로 나눠진 계수를 연산하는 방식으로 동

형암호 연산이 구성되어 있음을 알 수 있다. 이러한 

연산 방식은 RNS로 나눠진 작은 계수들에 대해 독립

적인 연산이 수행될 수 있다는 큰 특징이 있다. 따라

서 이러한 특징으로 FPGA 기반의 하드웨어 가속기를 

개발한다면 병렬성을 효율적으로 활용한 연산이 가능

할 것으로 기대되고, 이에 대한 최근 연구들이 그 결

과를 보이고 있다. 

먼저 동형암호 연산에서 자주 사용되는 modulus 연

산에 대한 가속기 개발 연구가 있다[3]. 이는 FPGA에

서 제공되는 연산 블록인 DSP(Digital Signal Processing) 

슬라이스를 활용하여 최소한의 자원 및 latency 로 

modulus 연산을 수행하는 최적화 방법을 제안하고 있

다. 그 방법으로 Barrett 최적화 방식을 사용하였으며, 

내부 정수 곱셈기를 필요 결과비트에 따라 다르게 구

성하여 최적화 하였다. 또한 modulus 를 통해 나누는 

수가 2 의 거듭제곱으로 표현이 가능한 solinas 정수인 

경우, 곱셈기와 덧셈기가 필요한 DSP 슬라이스 대신 

덧셈기와 쉬프트 연산을 통해 정수 곱셈이 가능하다

는 것을 보여주어 특별한 나누는 수에 대한 최적화 

방법도 제안하였다. 

또한 동형암호의 암호문 곱셈 연산에서 주로 사용

되는 NTT(Number Theoretic Transform)을 FPGA 기반으

로 가속하는 연구도 있다[4]. 이는 두 개의 다항식에 

대한 곱셈 연산을 수행하는 경우, 두 다항식 계수들

의 컨볼루션 연산으로 곱셈 연산을 치환하고, 이를 

DFT(Discrete Fourier Transform)와 유사한 연산 방식으

로 정수에 대해 연산을 수행하는 것이다. 이러한 방

식은 기존 DFT 연산처럼 복잡한 Butterfly Unit 연산이 

수행된다. 하지만 동형암호 연산에서는 다항식의 계

수가 상당히 크기 때문에 하나의 스테이지를 연산한 

후 발생하는 중간 연산 데이터에 대한 처리가 중요한 

이슈이다. 이 논문에서는 이러한 중간 연산 데이터의 

입출력 및 관리를 위해 전체 파이프라인 방식으로 

NTT 연산을 구현하였다. 이는 연산 순서 조정을 위

한 재배열 모듈이 포함되어 회로 복잡도를 증가시키

지만, 데이터가 큰 동형암호 연산을 위한 방법으로 

새로운 방향성을 제시하였다. 

 

4. 결론 

본 논문에서는 암호화된 상태로 연산이 가능한 동

형암호 알고리즘의 응용에서 어려움 중 하나인 연산 

속도를 가속하기 위한 FPGA 기반의 하드웨어 가속기 

연구들의 동향을 살펴보았다. 특히 다항식 곱셈에 대

한 연구들이 주로 이루어지고 있으며, 아직 동형암호

를 응용하기 위해서는 많은 연구들이 남아있는 것으

로 생각된다. 앞으로도 이러한 동형암호 가속기에 대

한 연구가 지속된다면, 동형암호 알고리즘을 통한 헬

스케어 정보 및 DNA 분석 시스템에 응용할 수 있을 

것으로 기대된다. 
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