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요       약 

인공지능 무인 감독 시스템을 이용하여 코로나 시대에 다수의 인원이 한 공간에서 시험을 볼 수 

없는 상황을 극복하고, 전염병의 확산을 피해 언제 어디서든 시험을 볼 수 있는 시대를 도래한다. 

미리 학습된 이미지를 바탕으로 얼굴을 판별하고, Motion recognition 기능을 이용하여 얼굴, 동공, 자

세 등의 움직임을 인식하여 분석한다. 이처럼 인공지능 시스템을 이용한다면, 실시간 수업 학생 관

리, 범죄 예방 등 타 분야에서 다양한 서비스를 실용화할 수 있다.  

 

 

1. Introduction  

세계적으로 코로나 바이러스가 확산이 되면서 우리

의 생활은 점점 비대면화 되고 있다. 재택근무를 하

는 직장인, 비대면 수업을 듣는 학생, 온라인 주문/배

달 서비스 등 비대면 생활은 필수가 되었다. 

 

 비대면 상황에서의 시험은 물리적인 감독관이 없

어 보다 쉽게 부정행위를 행 할 수 있다. 현재 사용

되고 있는 비대면 학습 프로그램들은 많지만, 실시간

으로 부정행위를 검출하는 시스템은 없다. 현재는 부

정행위를 예방하기 위해서 감독관이 얼굴을 일일이 

대조하고 지켜보는 경우가 있지만, 이는 시간과 비용

적으로 비효율적이고 신뢰성이 높지 못하다. 

 

그 때문에, 인공지능 무인 감독 시스템을 만들어 

A.I 가 신원을 판별하고, 모션인식을 통해 부정행위를 

검출하는 시스템을 제작하고자 한다.   

 

시험자의 신원을 판별하기 위해서는 사전에 시험자

의 얼굴 사진을 분석한 다음, 실시간 영상에서 들어

오는 시험자의 얼굴과 학습데이터를 비교하여 일치율

을 분석한다.  

 

또한, Motion recognition 기능을 이용하여 얼굴, 동공, 

자세 등의 움직임을 실시간으로 인식 및 분석하여 시

험자의 부정행위를 감지한다. 

 

이처럼 위에 제안한 인공지능 무인 감독 시스템을 

학교 시험만이 아니라 기관주체 시험에서도 활용하여 

보다 효과적으로 부정행위자를 검출하고 이를 통해 

시간과 비용을 절감하는 효과를 기대한다. 또한 인공

지능 시스템이 필요한 타 분야에서도 다양한 서비스

를 실용화할 수 있다는 효과를 기대한다.  

 

 

2. System architecture 

 

 

(그림 1) 시스템 구성도 
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 이 시스템은 크게 비대면/대면에서 인공지능 무인감

독 시스템을 사용하는 2 가지 상황으로 나눌 수 있다.  

 

비대면에서 인공지능 무인감독 시스템을 사용한다

면, server 에서는 client 의 스트리밍 영상을 실시간

으로 받아온 후, client 영상에 대한 tracking 을 실

시하고 부정행위를 확인할 수 있다. 그러면 같은 시

각, 인공지능 무인 감독 시스템이 학습된 인물과 

client 가 일치하는지 확인하고 부정행위를 확인하여 

경고를 주고, 부정행위가 누적되면 프로그램을 종료

한다. 

 

대면에서 인공지능 무인감독 시스템을 사용한다면, 

client 는 인당 하나의 cam 을 사용하고 raspberry pi 로 

실시간으로 영상을 보낸다. 그런 다음 인공지능 무인

감독 시스템이 학습된 인물과 client 가 일치하는지 확

인하고 부정행위를 확인하여 경고를 주고 부정행위가 

누적되면 프로그램을 종료한다. 

 

 

 

 

(그림 2) 시스템 흐름도 

 

 Case 1(비대면)에서는 Sever PC 에서 Client PC 영상 

촬영 명령을 한다. 그리고 Client PC Cam 에서 촬영

한 영상을 Sever PC 로 전달한다. 그 후, Server PC

에서 사용자의 Motion 을 인식하고 Tracking 한다. 

Motion 을 분석하고 경고 Data 를 수집한다. 마지막으

로는 Sever PC 에서 Tracking 결과를 출력한다. 

 

Case 2(대면)에서는 Sever PC 에서 Raspberry Pi 에 

영상 촬영 명령을 한다. 그리고 PI Cam 에서 촬영한 

영상을 Raspberry Pi 로 전달한다. 그 후, raspberry 

pi 에서 사용자의 Motion 을 인식하고 Tracking 한다. 

Motion 을 분석하며 경고 Data 를 수집한다. 마지막으

로 raspberry pi 에서 Sever PC 로 경고 Data 를 전송

하고 Server PC 에서 Tracking 한 결과를 출력한다. 
 

 

 

 

(그림 3) 기능 흐름도 

 

사전에 시험 응시자의 얼굴 데이터를 학습한다. 

PI Cam 을 통해 실시간으로 들어오는 인물과 학습된 

인물을 비교한다. 

인물이 일치할 경우에만 시험을 응시할 수 있고, 불

일치할 경우 부정행위자로 인식하여 시험에 응시할 

수 없다. 

눈동자의 위치와 얼굴의 각도를 tracking 하여, 사전

에 정의한 부정행위 기준에 부합되는 행동을 할 시, 

경고 data 를 저장한다. 

시험 중, 부정행위 경고 최대 횟수 초과 시 시험을 

강제 종료한다. 

정해진 시험 시간이 종료되면, 부정행위 경고 data

를 수집한다. 

수집한 data 를 바탕으로 시험 응시자의 부정행위 유, 

무를 파악한다. 
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3. Experimental Set 

 

구분 상세내용 

S/W 

개발환경 

OS Linux, Ubuntu 

개발환경(IDE) PyCharm, Visual Studio Code 

개발도구 Docker 

개발언어 Python3.6, Matlab2019a 

H/W 

구성장비 

디바이스 
Raspberry pi, PYNQ Board, Muitimodule, CAM, 

Touch Display 

센서 
 

통신 Socket, Linux Server 

언어 Python, C 

프로젝트 

관리환경 

형상관리 GitLab, GitHub 

의사소통관리 Email, Kakaotalk, 전화 

<표 1> 개발 환경 

1) Hardware 

 

  

(그림 4) Raspberry Pi MultiCam & Raspberry Pi display 

Cam Multimodule 을 이용하여 하나의 board 를 사용하

더라도 여러 client 의 영상을 받아올 수 있다. 

 
1) Ensemble learning 

 

 

(그림 5) Ensemble model 기반의 classifier 

매 미니 배치마다 여러 가지 모델을 학습하여, 

Voting 에 의한 평균 효과로 과적합이 상쇄되는 규제

화 효과를 준다. 

그 결과, 학습 모델이 주어진 데이터에 너무 과하

게 맞춰져서 기존의 데이터는 정확도가 너무 높고, 

조금이라도 다른 데이터만 들어와도 다른 결과로 예

측하여 정확도가 낮아지는 현상을 해결한다. 

2) 전체적인 기능 

 

구분 기능 설명 

S/W 

FaceNet 
얼굴 인식한 후, 이미지 촬영하여 

데이터 수집 

SVM 촬영한 이미지 데이터 분류 

Tensorflow, Keras, CNN 
딥러닝을 이용하여 촬영한 데이터

로 학습 

Motion recognition 
얼굴, 동공, 자세 등의 움직임을 인

식하여 분석 

Image Data 송수신 기능 

Desktop PC와 라즈베리파이 사이

의 이미지 송수신을 가능케하여 

Monitoring 하는 점에 도움을 기여 

H/W 

Raspberry Pi Cluster 
라즈베리 파이들의 병렬 연결로 추

가적인 성능 얻기 

PQNY board 
연구목적으로 이용 가능한 성능 도

출 

<표 2> 기능 

OpenCV를 이용하여 얼굴 인식한 후, 학습시킨 데이터

를 기반으로 동일 인물을 구분한다. Motion recognition 

기능을 이용하여 얼굴, 동공, 자세 등의 움직임을 인식

하여 분석한다.  

클라이언트의 모션이 부정행위로 판단될 경우, 호스트

에게 소켓 통신을 이용하여 알람을 전달한다. 카메라로 

이미지 획득 후, 무선랜을 이용하여 이미지 전송하고, 

호스트 서버의 모니터로 클라이언트의 실시간 영상을 출

력한다. 

추가적으로 Raspberry Pi 병렬 연결을 통해 저비용

의 하드웨어를 사용하더라도 최대한의 성능을 끌어 

낼 수 있도록 완성도를 높인다. 또는 고성능의 PYNQ 

board, TX1 board로 연구 목적으로 이용 가능한 성능

을 도출하여 시스템의 완성도를 높인다. 

 

 
4. Software Simulation 

 

(그림 6) Face Check 

 사전에 학습된 얼굴 데이터와 실시간으로 들어오는 

얼굴 데이터를 비교하여 동일 인물인지 확인한다. 

특정 일치 퍼센트가 넘으면 시험이 진행되고, 그렇지 

않으면 시험이 종료된다. 
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(그림 7) Motion Recognition 

 시험 시간 동안 얼굴, 동공, 자세, 움직임을 인식하

여 부정행위를 하는지 분석한다. 

 

 

(그림 8) Warning Quit 

부정행위 횟수가 특정 횟수를 넘으면 강제 종료된

다. 

 
(그림 9) Result File 

 모든 client 의 시험이 종료되면, 그 결과 파일이 

host 에게 제공된다. 
 

 

5. Simulation Results 

 

 

(a)                      (b) 

A.I Supervision System 을 사용하여 사용자의 

Motion Tracking 을 한 결과는 위와 같다.  

(a)는 시험 응시자의 모션을 추적하여 부정행위를 

검출하는 단계이며, (b)는 감독자에게 다중의 시험 

응시자의 화면을 실시간으로 송신하여 출력하는 모습

이다. 
 

 

6. Experimental Result 

   

(a)                       (b) 

 (a)는 부정행위 없이 정상 종료되었을 때의 출력 결

과이며 (b)는 이상행동이 누적되어 부정행위로 판단

했을 때의 출력 결과이다. 출력 결과에는 시험 응시

자의 이름과 결과가 출력되며 부정행위의 기준은 사

전에 정의 한 이상행동이 일정 수 이상 누적되었을 

때 부정행위로 간주한다. 
 

 

7. Conclusion 

A.I Supervision System 을 이용하여 사용자의 얼

굴 인식과 모션 추적으로 비대면 상황에서 쉽게 행 

할 수 있는 부정행위를 검출함으로써 보다 저렴한 비

용으로 빠르고 쉽게 시험 감독을 수행할 수 있게 되

었다. 

시험감독의 상황 이외에도 ATM, CCTV 등에 영상처

리 알고리즘을 적용하여 범죄 예방에 도움을 줄 수 

있고, 교육 분야에 해당 기술을 접목하여 실시간 수

업에서의 대리 출석, 학생의 수업 집중 관리 등을 수

행하는 실시간 학생관리 시스템으로도 활용 가능하다. 

연구원들의 사용 목적에 따라 해당 프로그램을 개량

할 수 있기 때문에 활용 가능한 분야가 넓을 것으로 

예상한다. 
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